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Uvod

WiFi snimace jsou autonomni zafizeni pro méfeni, zpracovani a alarmovani
vybranych fyzikalnich veli¢in. Snimace podporuji méfeni teploty, relativni
vlhkosti, barometrického tlaku a koncentrace CO,. Typy vstupu a méfici
rozsahy zavisi na modelu pfistroje a nemohou byt zménény uzivatelem.
Pristroje komunikuji pomoci bezdratové WiFi sité. Pfistroje musi byt
napajeny z externiho adaptéru ktery je soucasti standardni dodavky.

Klicové funkce:

Méfeni z externich a internich snimacu teploty, relativni vlhkosti,
barometrického tlaku a koncentrace CO,. Z méfenych hodnot relativni
vlhkosti a teploty muze byt vypoc¢tena a zobrazena dalsi vihkostni veli€ina,
jako nap¥. rosny bod.

Hlidani a zasilani alarmd, pokud méfené hodnoty dosahnou
pfednastavené hranice. Jsou podarovany dva nezavislé alarmové limity
pro kazdou méfenou veli€inu. Smér alarmové hodnoty je volitelny.

Akusticka a opticka LED signalizace pfi alarmu.
Méfrené hodnoty jsou zobrazeny na velkém podsviceném LCD displeji.

Pfistroj uklada minimalni a maximalni hodnotu kazdé méfené veliCiny
od okamziku jeho zapnuti. Maximalni a minimalni hodnoty mohou byt
smazany uzivatelem.

Komunikace prostfednictvim 2,4GHz WiFi sité. Pfistroj tak mize vyuzivat
sitovou infrastrukturu, ktera je jiz v misté instalace k dispozici.

Pristroj je vybaven USB-C konektorem, ktery je vyuzivan jak pro napajeni,
tak pro uzivatelské nastaveni pfistroje.

Mé&fené hodnoty Ize zobrazit na webovych strankach pfistroje. Dale je
mozna nechat hodnoty zasilat do zaznamového systému COMET Cloud
nebo COMET Database.

Mérené hodnoty je mozné Cist pomoci systému od treti strany s vyuzitim
univerzalnich komunikacnich protokold JSON, XML, Modbus TCP
a SNMP.

Pfistroj ma integrovanou zalohovanou pamét. Tato pamét’ je pouzita pro
ukladani hodnot pfi vypadku WiFi nebo pfi vypadku pfipojeni do Cloudu.

Pfistroj dokaze informovat o alarmovych stavech odeslanim e-mailu
pFimo ze zafizeni.

Pfistroj je mozné nastavit pfes web stranky jak z poc€itace, tak chytrého
telefonu. Vychozi nastaveni je realizovano pomoci modu pristupového
bodu (AP maod).

Soucasti dodavky pfistroje je Kalibracni list, ktery obsahuje nalezitosti dle
pozadavkld normy EN ISO/IEC 17025.
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Schematicky nakres WiFi snimace:

LED dioda LCD displej WiFi anténa

O

Externi vstupy

Rozméry:

() sensor

Klavesnice
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Schematicky nakres WiFi snimace s SMA anténnim konektorem (Wx7xxQ):

LED dioda LCD displej SMA konektor

| /

O

Klavesnice

Externi vstupy

Parametry antény, kterou je mozné vyuzit u pfistroje s modifikaci
Wx7xxQ Ize nalézt v Technické specifikaci. Tato anténa neni soucasti
standardni dodavky.

Rozméry pfistroje s modifikaci Wx7xxQ:
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Bezpecnostni opatreni a zakazané manipulace

Pred uvedenim pristroje do provozu si pozorné prectéte nasledujici
bezpecénostni pokyny a v pribéhu jeho pouzivani je dodrzujte!

A

Instalace, zprovoznéni a udrzba musi byt provadéna pouze kvalifikovanou
obsluhou dle pfislusnych norem a zakonnych regulaci.

Legislativni podminky. Snima¢ obsahuje radiovy vysilac pracujici v
bezlicenénim WiFi pasmu. Pracovni frekvence a vykon jsou uvedeny
v Technickych parametrech. Toto pasmo a vykon jsou pouzivany
v zemich Evropské unie. Pokud jste v jiné lokalité, pak se pfed prvnim
zapnutim pfistroje pfesvédcte, zda pfistroj muzete pouzivat.

Elektromagnetické ruseni. Nepouzivejte pfistroj v mistech, kde je
omezeno pouzivani WiFi zafizeni, napfiklad v blizkosti citlivych
lékarskych pfistrojl, v letadle, nebo v mistech kde probihaiji trhaci prace.

Provozni a skladovaci podminky. Dodrzujte povolené skladovaci a
provozni podminky uvedené v Technickych parametrech. Nevystavujte
pFistroj pfimému zareni tepelnych zdroji véetné slunecniho. Pfistroj
neinstalujte do vétSich vySek nez 2 m nad podlahou, abyste eliminovali
rizika pfi mozném padu pfistroje z vysky. Pro spinéni pozadavku na
expozici RF zafeni musi byt mezi télem uzivatele a zafizenim, v€etné
antény, zachovana minimalni vzdalenost 20 cm.

Nebezpeéi pozaru a vybuchu. Je zakazano pouzivat snimac
v nebezpecném prostiedi, zejména v prostiedi s nebezpedim vybuchu
hoflavych plynu, par a prachu.

Kryt pristroje. Je zakazano provozovat pfistroj bez krytu.

Agresivni prostredi. Nevystavujte pfistroj agresivnimu prostiedi,
chemikaliim nebo mechanickym razim. K ¢isténi pouzivejte mékkou
tkaninu. Nepouzivejte rozpoustédla nebo jina agresivni Cinidla.

Zavady a servis. NepokousSejte se zafizeni sami opravit. Jakékoliv
opravy smi provadét pouze proskoleny servis. Pokud pfistroj vykazuje
neobvyklé chovani, odpojte jej od nap3jeni. Kontaktujte distributora,
od néhoz jste pfistroj zakoupili.

Ochrana pred vodou a prachem. Pfistroj nema zvySenou ochranu proti
vniknuti vody a prachu. Neprovozujte jej v nevhodnych podminkach.

Provozuschopnost. Zafizeni vyuziva bezdratové komunikace ve volném
pasmu WiFi sité. Z tohoto divodu nemuze byt spojeni garantovano vzdy
a za vSech okolnosti. Nikdy se vyluéné nespoléhejte pouze na bezdratove
zafizeni pro ucely kritické komunikace (zachranné systémy, bezpecnostni
systémy). Pamatujte na to, Ze pro systémy s vysokou funk&ni spolehlivosti

Doporucené prislusenstvi. Pouzivejte pouze vyrobcem doporucené
prislusenstvi.
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Instalace

Instalace pristroje

e Zvolte spravné umisténi pristroje — ovéfte, Ze prostiedi, do kterého

bude instalovan pfistroj, spliuje predepsané provozni podminky.
Neumistujte pfistroj vedle zdroju elektromagnetického ruSeni. Pristroj
nema zvySenou ochranu proti vniknuti vody ¢€i prachu. Nepouzivejte
pfistroj v prostfedi, kde Ize o¢ekavat takové podminky.

Doporuéena pracovni pozice — pristroj by mél byt pouzivan
v doporuéené pracovni poloze. Tato poloha je anténou nahoru.

Testovani sily signalu v misté instalace pristroje — dostate¢na sila
signalu je nezbytna pro spravné fungovani pfistroje. Silu signalu je mozné
oveéfit pomoci jiného WiFi zafizeni, jako je napf. mobilni telefon umistény
do predpokladané pozice instalace. Alternativné Ize silu signalu ovéfit
procedurou popsanou v kapitole Problémy se silou WiFi signalu.
Upevnéni pristroje — pfistroj je mozné pfiSroubovat pfimo na zed &i jiny
rovny povrch. Nepfipevriujte pfistroj pfimo na kovové objekty. Instalacni
material, jako jsou Srouby C€i hmozdinky nejsou pfilozeny. Pouzijte
adekvatni upevniovaci material pro pfipevnéni pfistroje, aby se zabranilo
padu pristroje a potencialnimu zranéni.

86
I‘ j/ 035
N\

®

(@ Fi) sensor
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e V pripadé potieby je mozné pouzit drzak na zed’ LP100 — tento drzak
je dostupny jako volitelné pfisludenstvi. Baleni drzaku LP100 obsahuje
instalacni material (hmozdinky, Srouby), zamek a kli€¢. Z bezpe€nostnich
dlvodu neinstalujte pfistroj do vy$Si vySky nez 2 metry nad podlahu.

@

A

@)
= )

> )

¢ Pripojeni kabelli a sond — pfipojte k pfistroji sondy. Dodrzte doporu¢ené
pracovni pozice dodanych sond. Nikdy neumistujte sondy do kabelovych

Zlabu spole¢nych se silovymi rozvody.

e Zapnuti napajeni — pfipojte napajeni prostfednictvim USB-C kabelu
(5 V DC). Kabel a napdjeci adaptér jsou soucasti dodavky.

10
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Zprovoznéni a prvni nastaveni pristroje

o Méd pristupového bodu — nové zakoupeny pfistroj se chova jako

pristupovy bod. Tento méd je signalizovan symbolem AP na LCD displeji.
V pfipadé, ze symbol neni zobrazen, nebo je zobrazen symbol CL,
prepnéte rucné pfistroj do AP médu pomoci klavesnice dle kapitoly
Klavesnice.

D

A P o
ol

Pfripojeni pomoci notebooku ¢i mobilniho telefonu k pristupovému
bodu — zapnéte WiFi v notebooku & mobilnim telefonu a pfipojte se
k WiFi siti s nazvem WiFiSensor_xxxxxxxx. V pfipadé pouziti mobilniho
telefonu je doporuceno docasné vypnout mobilni data. Spravné pfipojeni
k pfistroji je signalizovana na LCD displeji symbolem.

)

I'?_ i
/)

Otevieni stranky pristroje ve web prohlize€i — http.//192.168.3.1 nebo
www.wifisensor.net

C) Wifi sensor WOT11 X Jr - (m} x
< G
Wifi sensor W0711 11:11:13

s/n: 19280009

o

] —

it ©

¢ Zahajeni nastaveni — konfigurace pfistroje je zahajena stiskem dlazdice

nastaveni.

&

i-wfs-Wx7xx-06

11


http://192.168.3.1/
http://www.wifisensor.net/

e Zadani SSID a hesla pro WiFi pripojeni — pro pfipojeni pfistroje do WiFi
sité je nezbytné nastavit pfihlaSovaci udaje do WiFi sité. To je mozné
provést v menu: Sit' / WiFi klient / Vyhledani.

r
> Sit
b Wifi nastaveni, IP adresa, maska podsité, atd.

= Wifi klient

Nastaveni SSID a hesla pro klientsky méd

~ Vyhledani

Zobrazeni seznamu dostupnych Wifi siti

¢ Dalsi nastaveni — béhem uvodniho nastaveni je mozné provést dalSi
upravy konfigurace. Detailni informace k jednotlivym poloZzkam nastaveni
jsou k dispozici v kapitole Nastaveni pfistroje.

¢ Ulozeni nastaveni — pro provedeni zmén nastaveni je nezbytné je ulozit
pomoci polozky v menu: UloZit Ci zrusit.

Ulozit ¢i zrusit
UloZeni nebo zahozeni zmén

v

Chcete ulozit konfiguraci?

UloZit Neukladat Zrusit

¢ Pripojeni do WiFi — po ulozeni nastaveni je pfistroj automaticky pfipojen
do WiFi sité. To je signalizovano symbolem CL na LCD displeji.

@

o [P adresa pristroje — po pfipojeni do WiFi sité, je pfistroji pfifazena IP
adresa. IP adresu je mozné zjistit stiskem tlacitka MODE nebo pomoci
postupu popsaného v kapitole Jak zjistit IP adresu pristroje.

12 i-wfs-Wx7xx-06



Funkce

LCD displej

WiFi snimacCe jsou vybaveny LCD displejem pro zobrazeni aktualné
méfenych hodnot a stavovych informaci o pfistroji. Zobrazeni kazdé
z méfenych hodnot mlze byt povoleno samostatné. Kdyz je LCD displej
v nastaveni vypnut a je stisknuto tladitko na pfistroji, LCD displej je do¢asné
aktivovan a kratce se zobrazi stavové informace o pfistroji. LCD displej
disponuje podsvicenim, které |ze nastavit do jednoho ze tfi modi (vypnuto,
trvale zapnuto, nebo doCasna aktivace po stisku tlaCitka — podsviceni trva

cca 10 s).

Pistroj je v AP médu

Indikace sily signalu  Pfistroj je v klientském mddu

Probiha nastavovani
pfistroje

ZabezpecCeni
zapnuto

Naméfena hodnota
(horni fadek)

gzrrnrffené hodnota/iI‘N,T 2 L '.
\__/ \__/ \__/
Naméfenéhodnotkgri' L' L' 'L' -
> 1 Vs gy q )or

(dolni fadek)

Alarmovy stav

Funkce

Popis

Aktualné mérené hodnoty

Aktualné méfené hodnoty na kanalu. Jednotka
a pozice na LCD displeji jsou zavislé na typu
méfené veliiny. Pozici méfené veliCiny neni
mozné uzivatelsky zmeénit. Interval pfepinani
mezi obrazovkami je nastaven na 4 s.

Alarm na mérené hodnoté

»

Alarmovy stav (Alarm 1 nebo Alarm 2) na méfené
hodnoté je signalizovan symbolem ,zvonec¢ku®
u méfené hodnoty.

Alarmovy stav

Signalizace pfitomnosti alarmu na pfistroji.
Alarm maze pochazet jak od méfenych hodnot,
tak i od systémového alarmu. Systémové alarmy
funguji jako diagnostika zavady na pfistroji.

i-wfs-Wx7xx-06
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Zabezpeceni zapnuto

Tento symbol signalizuje zapnuti zabezpedeni
pristroje.

Konfiguracni relace

&

Symbol je zobrazen, pokud aktualné probiha
konfiguraéni relace. V jednom okamziku muze
probihat pouze jedna konfiguraéni relace.
To znamena, zZe dal$i konfigurace z jinych mist
je po tuto dobu blokovana.

Pfipojeni do Cloudu

3

Probiha odesilani dat pfes Cloud protokol.

Akustika aktivni

(

Akusticka signalizace je pravé aktivni.

Akustika ztlumena

o

Akusticka signalizace byla ztlumena z webu
nebo pomoci klavesnice.

Hodnoty uvniti paméti

MEMORY

V paméti jsou ulozeny hodnoty pro Cloud
protokol. To znamena, Ze ne vSechny hodnoty
byly zaslany do Cloudu.

RSSI indikator a méd
@
APCL

Z=> | Pristroj je v klientském modu
f‘?‘~POCL a probiha pokus o pfipojeni do WiFi
sité.

Z=> | Pristroj je vKklientském médu
W,P.CL a pfipojen k WiFi siti. Hodnota RSSI
" jesté neni zmérena.

f//;?@ Pfipojeno k WiFi siti. Sila signalu je
P.CL gpatna (RSS! < -69 dBm).

fé\ Ptipojeno k WiFi siti. Sila signalu je
AP CL dostacuijici.

@ Pfipojeno k WiFi siti. Sila signalu je
. 7
dobra (RSSI > -59 dBm).

Z=> | Pristroj je v AP médu. Neni pfipojen
AP CL zadny klient.

%\'\ Pristroj je v AP moédu. Je pfipojen
AP CL alespon jeden klient.

14
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Klavesnice

Na pfistroji jsou dvé tlacitka MODE a SET. Tyto tlaCitka je mozné pouzit
k nasledujicim funkcim:

¢ Ruéni pfepnuti mezi klientskym modem a reZzimem pfistupového bodu

stisknéte tlacitko MODE provedte potvrzeni
po dobu delsi nez 3 sec stiskem tlacitka SET

e Zobrazeni IP adresy pfistroje

stisknéte tlacitko MODE

i-wfs-Wx7xx-06 15



WiFi médy

Pfistroj podporuje dva médy. Mod pfistupového bodu (AP méd), ktery je
uréen pro vychozi nastaveni a klientsky mod. Klientsky mod je pouzit
pfi pfipojeni snimace k infrastrukturnimu pfistupovému bodu. Kdyz je SSID
pro klientsky moéd prazdné, pfistroj se automaticky pfepne do AP modu.
Nové zakoupeny pfistroj ma prazdné SSID. V AP mdédu pfistroj podporuje
pfipojeni az Ctyf klientd (pocita€, mobilni telefon). Pokud je potfeba, maze
byt pfistroj manualné, pomoci klavesnice, prepnut z klientského médu do AP
modu. Postup je popsan v kapitole Klavesnice.

Pokud je pfistroj pomoci klavesnice pfepnut do AP médu a neprobiha zadna
komunikace s WiFi snimacem, po 10 minutach se pfistroj automaticky
prepne zpét do klientského modu.

Hlavni stranka

Hlavni stranka umoziiuje zobrazeni méfenych hodnot na jednotlivych
kanalech. Po zadani IP adresy pfistroje do web prohlizeCe, je zobrazena
hlavni stranka. Velikost dlazdic se automaticky pfizpasobi rozliseni
obrazovky.

Wifi sensor © ail 09:10:31
s/n: 15980002

Teplota

19.2°C

alarm 1 aktivni
alarm 2 Zadny

Rosny bod

8.0°C

alarm 1 Zadny

Relativni vihkost

48.3%RH

alarm 1 Zadny
alarm 2 Zadny

0
i ‘ “HH”\H"M\J\mll” ‘ll‘|“|‘“Hh|H|H|\I|\|HllmlmHnmm
). 41

Koncentrace CO2

1151ppm

alarm 1 zadny

alarm 2 Zadny alarm 2 Zadny

‘ 2425
|H|“HH‘||||IW” H| H"HHIHmnlh.mmum.m mumu‘ ’ “HH"MHlHHIIHHnuumnn” \|H|H|HH” H"Hm.uw
51

16
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Dlazdice Popis

O Dlazdice pro zahajeni nastaveni pfistroje.

Menu Pokrocilé volby. V tomto menu je mozné provést ztlumeni
akustiky, odeslani testovaciho e-mailu a testovaci zpravy
do Cloudu. Z tohoto menu jsou dale pfistupné servisni volby jako
detekce Digi sond, aktualizace firmware a stazeni diagnostického
logu.

] —
— -
—lf —

Stranka s informacemi o pfistroji. Pfes tuto dlazdici je téz dostupna
@ stranka knihovna. Ta obsahuje technické informace k jednotlivym
komunikaénim protokoldm.

OdhlaSeni z pfistroje. Dlazdice je dostupna pouze, pokud je
I:" zapnuté zabezpeceni.

Po kliknuti na kanal se zobrazi stranka s podrobnymi udaji o méfené veli€ing,
jeji aktualni, minimalni a maximalni hodnoty, vcetné odpovidajicich
Casovych udaju. Minimalni a maximalni hodnoty Ize nulovat po kliknuti
na dlazdici s hodnotami.

Podrobnosti
( Zpét
Zpét na online hodnoty

Teplota

Aktualni hodnota

19.3°C

2022-05-01 09:21:45

Minimalni hodnota

17.1°C

2022-05-01 08:22:58

Maximalni hodnota

28.7°C

2022-05-01 08:59:33

Hodnoty platné od: 2022-05-01 08:22:02
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Modely WiFi snimacii

V této kapitole naleznete seznam dostupnych modelt WiFi snimacu. Rozdily
mezi jednotlivymi modely jsou v typu pouzitych senzor( a jejich méficim
rozsahu. Kazda z méfenych hodnot ma pfifazen jeden vstupni kanal.
Uzivatel pfistroje nemlze zménit rozsah ¢&i typ mérené hodnoty.

W0710 ﬂ

L senzor teploty ]

Jednokanalovy kompaktni teplomér

Tento model pfistroje méfi teplotu ze sondy
pfipevnéné v dolni &asti pfistroje. Teplotni
sonda je soucasti dodavky a mulze byt
odpojena od téla pfistroje. Prfistroj je urCen
k montazi pfimo do mefeného prostredi.

Y e
(@) sensor ____ J

senzor teploty a
relativni vihkosti

Kompaktni teplomér-vihkomér

Model méfi teplotu a relativni vihkost
ze sondy pfipojené ve spodni ¢asti pfistroje.
Sonda je soucasti dodavky a muize byt
odpojena od téla pfistroje. Je mozné zvolit
jednu z vypoctenych vlhkostnich veli€in
(rosny bod, absolutni vlhkost, specificka
vlhkost, sméSovaci pomér, specificka
entalpie, humidex). Pfistroj je ur€en k montazi
pfimo do mefeného prostiedi.

18
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Jednokanalovy teplomér pro externi
sondy Pt1000

Tento model dokaze méfit teploty zjedné
externi P1000/C sondy. Sonda neni soucasti
dodavky a je ji mozné objednat samostatné.
Pristroj je vhodné umistit mimo méfené
prostfedi a do prostfedi zavést pouze sondu.
Maximalni doporuéena délka sondy je 15 m.

Ctyrkanalovy teplomér pro externi sondy
Pt1000

Tento model dokaze mérit teploty az ze Ctyr
externich P1000/C sond. Sondy nejsou
soucasti dodavky a je mozné je objednat
samostatné. Pfistroj je vhodné umistit mimo
meéfené prostredi a do prostfedi zavést pouze
sondy. Maximalni doporu¢ena délka sond je
15 m.

externi T/RH sonda
fady Digi/E

Teplomér-vlhkomér pro jednu externi
sondu

Tento model dokaze méfit teplotu a relativni
vlhkost z jedné Digi/E sondy. Sonda neni
soucasti dodavky a je ji mozné objednat
samostatné. Je mozné zvolit jednu
z vypoctenych vlhkostnich veli¢in (rosny bod,
absolutni  vlhkost, specificka  vlhkost,
sméSovaci pomér, specifickd entalpie,
humidex). V nabidce jsou sondy s maximalni
délkou kabelu 15 m. Digi/E sondy obsahuji
pamét pro uloZeni kalibracnich konstant
a z toho divodu jsou zameénitelné
bez nutnosti pfekonfigurovat pfistroj. Pfistroj
je vhodné umistit mimo méfené prostredi
a do prostiedi zavést pouze sondu.

i-wfs-Wx7xx-06
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externi T/RH sondy
fady Digi/E

Teplomér-vihkomér pro dvé externi sondy

Tento model dokaze méfit teplotu a relativni
vlhkost ze dvou Digi/E sond. Sondy nesou
soucasti dodavky a je mozné je objednat
samostatné. Je mozné zvolit jednu
z vypoctenych vihkostnich veli¢in (rosny bod,
absolutni  vlhkost, specificka  vlhkost,
sméSovaci pomér, specificka entalpie,
humidex). V nabidce jsou sondy s maximalni
délkou kabelu 15 m. Digi/E sondy obsahuiji
pamét pro uloZeni kalibraénich konstant
a ztoho dlvodu jsou zaménitelné
bez nutnosti prekonfigurovat pristroj.
Pfistroj je vhodné umistit mimo méfené
prostfedi a do prostiedi zavést pouze sondy.

©

i Fi) sensor _'_ ‘,
externi sondy
Pt1000/C

externi T/RH sonda
Digi/E

Teplomér-vlhkomér pro jednu externi
sondu a tii dalSi externi sondy Pt1000

Tento model dokaze mérit teplotu a relativni
vlhkost z jedné Digi/E sondy a teplotu az ze
tfi Pt1000/C sond. Sondy nesou soucasti
dodavky a je mozné je objednat samostatné.
Je mozné zvolit jednu zvypoctenych
vlhkostnich veli€in (rosny bod, absolutni
vlhkost, specificka vlhkost, sméSovaci pomér,
specificka entalpie, humidex). V nabidce jsou
Digi/E sondy s maximalni délkou kabelu
15m. Digi/E sondy obsahuji pamét
pro ulozeni kalibranich konstant a ztoho
divodu jsou zameénitelné bez nutnosti
pFekonfigurovat pristroj. Maximalni
doporucena délka Pt1000/C sond je 15 m.
Pristroj je vhodné umistit mimo méfené
prostfedi a do prostfedi zavést pouze sondy.

20
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() sensor .‘

senzor teploty a
relativni vihkosti

barometrického tlaku

(senzor COz2 a senzor

Kompaktni snimaé pro méreni teploty,
relativni vlhkosti, barometrického tlaku
a koncentrace CO;

Tento model je uréen pro méfeni teploty,
relativni  vihkosti, barometrického tlaku
a koncentrace CO, v okolnim vzduchu.
Teplota a relativni vlhkost jsou méfeny
sondou, ktera je soucasti dodavky. Sondu Ize
od téla pristroje odpojit. Barometricky tlak
a koncentrace CO: okolniho vzduchu jsou
méfeny internimi senzory. Je mozné zvolit
jednu z vypocétenych vlhkostnich veli€in
(rosny bod, absolutni vlhkost, specificka
vihkost, sméSovaci pomér, specificka
entalpie, humidex). Barometricky tlak muze
byt méfen jako absolutni tlak nebo muze byt
kompenzovan na hladinu more. Pfistroj je
uréen kmontazi pfimo do mefeného
prostiedi.

(@) sensor

senzor teploty a
relativni vihkosti

|

senzor
barometrického tlaku

|

Kompaktni snimaé¢ pro meéreni teploty,
relativni vlhkosti a barometrického tlaku

Tento model je uren pro mérfeni teploty,
relativni vlhkosti, barometrického tlaku.
Teplota a relativni vihkost jsou méfeny
sondou, ktera je soucasti dodavky. Sondu Ize
od téla pristroje odpojit. Barometricky tlak je
méfen internim senzorem. Je mozné zvolit
jednu z vypoctenych vlhkostnich veli€in
(rosny bod, absolutni vlhkost, specificka
vlhkost, sméSovaci pomér, specificka
entalpie, humidex). Barometricky tlak muze
byt méfen jako absolutni tlak nebo muze byt
kompenzovan na hladinu mofe. P¥istroj
jeur€en kmontazi pfimo do mefeného
prostredi.
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Kompaktni shimaé pro méreni
koncentrace CO;

Tento model méfi koncentraci CO, okolniho
vzduchu pomoci interniho senzoru. PFistroj
jeur€en kmontazi pfimo do mefeného
prostredi.

22
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Nastaveni pristroje

Konvence

Konfiguraéni relace

WiFi snimaCe maji integrovanou funkci nazyvanou konfiguracni relace.
Jakmile je zahajeno nastaveni pfistroje, je mozné provést zmény v nastaveni
dle potfeby. VesSkeré zmény nastaveni jsou drzeny v doCasné paméti. Zmeény
nastaveni jsou provedeny az po jejich uloZeni. UloZeni nastaveni se provadi
v menu pomoci polozky UloZit €i zrusit. Stejnou polozku je téZ mozné pouzit
pro zruSeni zmén provedenych béhem konfiguracni relace.

V jednom okamziku muze byt aktivni pouze jedna konfiguraéni relace.
To znamena, Ze nastaveni z jinych mist je blokovano, jakmile je zahajena
konfiguracni relace. Pfistup do nastaveni je opét mozny, jakmile je pfedchozi
konfiguraéni relace ukonéena. Struktura menu nastaveni je popsana
v Dodatku 10.

Nastaveni

ﬁ Ulozit ¢i zrusit

UloZeni nebo zahozeni zmén

mss  QObecné
EEE  Jmeéno pfistroje, jazyk, &as, atd.

M Méreni

Nastaveni méfeni pfistrojem

— Kanaly i
Nastaveni kanalu

Alarmy

Nastaveni globdlnich a systémovych alarm(

i

Sit

Wifi nastaveni, IP adresa, maska podsité, atd.

o)

Protokoly
Email, Modbus, atd.

Cloud

Pfipojeni do Cloud serveru

O 2
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Chcete ulozit konfiguraci?

Ulozit Neukladat Zrusit

Globalné vypnuté funkce

Nékteré funkce pfistroje je mozné globalné povolit ¢i zakazat. Pfikladem
muaze byt povoleni LCD displeje. Displej muze byt globalné deaktivovan
v obecném nastaveni pfistroje. Zobrazeni hodnot na LCD displeji mize byt
zakazano pro kazdy kanal samostatné. Pokud je poZadovano zobrazeni
méfenych hodnot na LCD displeji, LCD displej musi byt globalné povolen
a musi byt téZ povoleno zobrazeni na displeji pro kazdy kanal. Pokud je
funkce globalné vypnuta, dlazdice s nastavenim pro kanal jsou zobrazeny
svétlejsi barvou.

Funkce je globalné povolena:

LCD Displej
D Zobraz hodnotu na displeji

Funkce je globalné zakazana:

Obecné nastaveni

Obecné nastaveni pfistroje umoznuje nastavit jméno pfistroje, nastavit LCD
displej, nastavit ¢as, zapnout zabezpec€eni, zménit jazyk pfistroje a ulozit
nastaveni do zalozniho souboru.

LCD displej je mozné v pfipadé potfeby deaktivovat. Pokud je displej
deaktivovan, méfené hodnoty na ném nejsou zobrazeny. Pokud je v3ak
stisknuto tlacitko, LCD displej je doCasné aktivovan. Podsviceni displeje
muZze byt nastaveno do jednoho ze tfi médu. Mize byt trvale zapnuto, trvale
vypnuto, nebo muze byt doasné zapnuto po stisku tlaCitka. Grafické
rozhrani pfistroje je plné prelozeno do téchto jazykl — anglictina, Cestina,
holandstina, polstina, Spanélstina a francouzstina.
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Nastaveni » Obecné

Obecné
< Zpét
Zpét do hlavniho menu

Jméno pristroje
Wifi sensor

LCD displej

Zapnuti displeje pfistroje

Podsviceni trvale zapnuto

Datum a cas
Zména data a ¢asu v pfistroji

Zabezpecdeni
Nastaveni zabezpeéeni pFistroje

B
3
_5_ Méd podsviceni
©
&

?.A Jazyk

Cestina
g Zaloha
UloZeni nebo obnoveni konfigurace pfistroje

Datum a cas

Nastaveni data a Casu pro pfistroj. WiFi snimage maji vestavén obvod
realného Casu napajeného interni baterii. Diky tomu pfistroj udrzuje aktualni
¢as i ve vypnutém stavu. Cas mlze byt synchronizovan s asem v pogitadi
&i mobilnim telefonu volbou synchronizace asu. Casova zéna (UTC posun)
je nastavena po synchronizaci automaticky. Cas v pfistroji je aktualizovan
po ulozeni nastaveni.

Nastaveni » Obecné » Datum a €as

Datum a cas

< Zpét
Zpét na obecné nastaveni

4" Synchronizace ¢asu
k} Synchronizace s ¢asem pocitace

® Ruéni nastaveni €asu
2022-05-01 09:41:08 (UTC +2:00)
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Méjte na paméti, ze rucni zména Casové zony bez spravné zmény aktualniho
¢asu muze zpusobit chybné zobrazeni historickych dat v COMET Cloudu.

Zabezpeceni

WiFi snimace maji integrovany pokroc€ily systém zabezpeceni. PFistroj ma tfi
typy uzivatelskych uéti — Administrator, Power user a User. Kazdy
z uzivatell ma pfifazena prava dle tabulky nize. Pokud je zapnuto
zabezpedeni, je nezbytné zadat heslo pro administratora. Ostatni uzivatelé
jsou volitelni a mohou byt, v pfipadé potfeby, deaktivovani. Pfi finalnim
uvedenim pfistroje do provozu je dirazné doporuceno toto zabezpeceni
zapnout.

Pfi zapnuti zabezpeceni je web server pfistroje automaticky prepnut do https
modu. Z tohoto dlivodu maze byt nutné v prohlizeci schvalit bezpe€nostni
vyjimku. Takovéto chovani je u https pfi pFistupu z lokalni sité bézné.
Certifikat COMET root je mozné ziskat na vyzadani.

V pfipadé ztraty administratorského hesla je nezbytné provést obnovu
pomoci procedury tovarniho nastaveni.

Nastaveni » Obecné » Zabezpegeni

Zabezpeceni

< Zpét
Zpét na obecné nastaveni

@ Zabezpeceni zafizeni
Zadejte administratorské heslo pro zapnuti
zabezpedeni
Power user .
@ Povoleni uc¢tu Power user
User .
@ Povoleni uctu User
Funkce Administrator | Power user User
Ztlumeni X X X

Detekce Digi sond

Restart pfistroje

Testovaci zpravy

x| X| X| X

Konfigurace pfistroje

Nastaveni zabezpec€eni

Aktualizace firmware

X[ X| X| X| X| X| X

StaZeni diagnostického logu

26
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Zaloha

Nastaveni pfistroje mUze byt uloZzeno do souboru pro pozdé&jsi obnovu.
Veskeré parametry pfistroje jsou uloZzeny do souboru, s vyjimkou nastaveni
zabezpedeni. Méjte na paméti, ze sitové parametry jako je IP adresa jsou
téz ulozeny. Pfi obnové parametri do dalSiho pfistroje to mize zpusobit
konflikt IP adresy, pokud je pouzita staticka IP adresa. V pfipadé pouZiti
statické IP adresy je nutné upravit sitové parametry po obnové nastaveni
ze souboru. Soubor zalohy neobsahuje certifikaty pro WPA2-EAP
zabezpedleni. Tyto soubory je nutné nahrat oddélené.

Nastaveni » Obecné » Zloha

Zaloha

< Zpét
Zpét na obecné nastaveni
‘ UloZit
o3 UloZeni konfigurace do souboru

f Obnovit
L=y Obnoveni konfigurace ze souboru
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Nastaveni méreni

Nastaveni souvisejici s méfenim pfistroje. Mnozstvi dostupnych voleb je
zavislé na modelu pfistroje. Jako jednotku teploty je mozné vybrat °C
nebo °F. Rosny bod pouziva stejnou jednotku jako teplota. U pfistroju
vybavenych mérenim relativni vihkosti je mozné zvolit jednu z pocitanych
vlhkostnich veli€in — rosny bod, absolutni vihkost, specificka vlhkost,
smésovaci pomeér, specificka entalpie anebo humidex. U barometrického
tlaku je mozné zvolit jednu z dostupnych jednotek: hPa, kPa, mBar, mmHg,
inHg, inH20, PSI, nebo oz/in?. Polozka pro zadani okolniho tlaku je dostupna
u pfistroju bez integrovaného c¢idla barometrického tlaku a je vyuzivana
pro vypocty specifické vihkosti, sméSovaciho poméru a specifické entalpie.
U pfistroji s méfenim barometrického tlaku je mozné nastavit offset tlaku
pro kompenzaci tlaku na ekvivalentni tlak na hladinu mofre.

Nastaveni > M&feni

Méreni
< Zpét
Zpét do hlavniho menu

-O- Jednotka teploty

1* °C

Rosny bod

Jednotka barometrického tlaku

o Pocitana velic¢ina
N hPa

Okolni tlak
1013 hPa

+|«

Tlak na hladinu mofie

Zapne piepotet barometrického tlaku na hladinu mofe

Offset tlaku
27.3 hPa

b

Nastaveni kanalu

Pristroj je vybaven po¢tem kanall dle modelu. Kanaly je mozné zapnout
¢i vypnout. Pokud je kanal vypnut, méfené hodnoty nejsou zobrazeny
na uvodni strance. Zobrazeni hodnot na LCD displeji je mozné nastavit
samostatné. Jméno kanalu Ize zménit dle potfeby. Pokud je jméno kanalu
prazdné, pfistroj automaticky nastavi jméno kanalu dle zvoleného jazyka.
Méjte na paméti, Zze po zméné nazvu kanalu jsou nové kanaly generovany
v COMET Cloud a COMET Database. Kazdy z kanali ma dva nezavislé
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alarmové limity, které mohou byt nastaveny samostatné. V pfipadé potfeby
je mozné mérené hodnoty prepocitat pomoci linearni rovnice.

Nastaveni » Kandly » Kandl 1

Kanal 1
< Zpét
Zpét na kanaly

9 Jméno kanalu

Kanal zapnut

Zapnut pro méfeni

G

LCD Displej

Zobraz hodnotu na displeji

Alarm 1
Nastaveni pro alarm 1 na kanalu
Méd: Vy3si neZ limit 28.0 °C

Alarm 2
Nastaveni pro alarm 2 na kanalu
Méd: NiZsi nez limit 11.0 °C

B B 04

\ Piepocet
A p

Prepocet mérené hodnoty

Nastaveni alarmi pro kanal

Kazdy z méficich kanall umoznuje nastavit dva samostatné alarmové limity.
Mo&d alarmu umoznuje nastavit smér alarmu — nizSi nez limit, vy3Si nez limit
nebo vypnuto. Hodnota limitu stanovuje prah pro aktivaci alarmu. Alarm je
aktivovan, pokud je limitni hodnota pFfekroena po stanovenou dobu
poloZkou zpozdéni. Alarmovy stav zanikne po navratu mérené hodnoty pod
limit s nastavenou hysterezi. Pfi aktivaci alarmu je mozné povolit spusténi
akustické &i optické LED signalizace. Alarm na kanalu je mozné volitelné

aktivovat pfi chyb& méreni na kanalu.

WiFi snimace maji schopnost odeslat varovny e-mail v pfipadé aktivace
alarmu na kanalu. Je mozné zvolit az Ctyfi pfijemce e-maill. Adresy pfijemcu
e-mailt jsou konfigurovatelné v nastaveni e-mailu. Kazdy z pfijemcl muze
byt v nastaveni alarmu samostatné povolen Ci zakazan.
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Nastaveni » Kanily » Kandl 2 » Alarm 1

Alarm 1

< Zpét
Zpét na kanal 2

Limit

E:I Maod alarmu
Vy8&i nez limit
2 50.0 %RH

Zpoidéni
10s

©
1:.{ Hystereze

2.0 %RH

G) Alarm pri chybé

Alarm je nastaven pfi chybé méfeni na kanalu

49 Akustika pfi alarmu

Povoleni akustické signalizace pfi alarmu

ﬁ LED pfii alarmu

Povoleni opticke signalizace pfi alarmu

B PFijemci e-maild
Vybér pFijemcl e-maill p¥i alarmu
Yo

50
48

| | |
10 sec 10 sec alarm t

Obrazek vySe ilustruje, jak nastaveni alarmd funguje. Nastaven je alarm
50 % se zpozdénim 10 sekund a hysterezi 2 %. Na zacatku neni alarm
aktivni, protoze méfena hodnota nedosahla nastaveného limitu po celou
dobu zpozdéni. Poté je alarm aktivovan, protoZe méfena hodnota piekrocila
limit po celou dobu nastaveného zpozdéni. Alarm trval do doby, nez méfena
hodnota klesla pod limit s nastavenou hysterezi (50 % - 2 % = 48 %).

30

i-wfs-Wx7xx-06



Prepocet mérenych hodnot

Méfené hodnoty mohou byt pfepocteny pomoci linearni rovnice. Tuto volbu
je mozné aktivovat, pokud je potfeba provést korekci méfenych hodnot.
Povolenim pfepoctu nejsou ovlivnény kalibraéni konstanty pfistroje ¢i Digi

sondy.
Nastaveni » Kandly » Kandl 1 » Pfepodet
Prepocet
< Zpét
Zpét na kanal 1

Prepocet .
Zapne pfepotet méfenych hodnot

N
A
@ Bod 1
Hodnota 0.00 zobrazena jako 0.00

Bod 2
Hodnota 10.00 zobrazena jako 10.00
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Nastaveni alarmu

V nastaveni alarmu je mozno globalné zakazat, nebo povolit akustickou i
optickou LED signalizaci. Déale je mozné povolit lokalni nebo vzdalené
ztlumeni akustické signalizace.

Nastaveni » Alarmy

Alarmy
< Zpét
Zpét do hlavniho menu

49 Akusticka signalizace

Povoleni akustiky pfi alarmu

Rl

-i- Lokalni ztlumeni

Ztlumeni akustiky stiskem tlaéitka

K

D Vzdalené ztlumeni

Ztlumeni akustiky pomoci software

K

ﬁ Opticka LED signalizace

Povoleni LED signalizace pro alarmy

Rl

R Systémové alarmy

Nastaveni systémovych alarmi

Systémové alarmy

Systémové alarmy jsou uréeny pro kontrolu spravné funkce méficiho fetézce
vCetné pfistroje a sond. Systémové alarmy dokazou upozornit na problém
s pfistrojem & sondami. Na rozdil od alarmi u méfenych hodnot, které
indikuji problém technologie monitorované pfistrojem. Systémové alarmy
mohou byt tak ureny jiné skupiné osob nez alarmy u méfenych hodnot.

PFistroj ma tfi typy systémovych alarmu. Systémovy alarm od chyby méfeni
na kanalech, od chyby konfigurace a od chyby baterie RTC. Systémovy
alarm od chyby méfeni je aktivovan, pokud je chybovy stav na nékterém
z méficich kanall pfitomen pod dobu stanovenou zpozdénim. Pro pfipad
systémového alarmu je mozné aktivovat akustickou & optickou LED
signalizaci.

32
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Nastaveni » Alarmy » Systémové alarmy

Systémové alarmy

< Zpét

Zpét na alarmy

@ Chyba méreni

Systémova chyba pfi chyb& méfeni

@ ZpoZdéni chyby méfreni
10s

@ Chyba konfigurace

Systémova chyba pfi chybé konfigurace

Rl

u Chyba baterie hodin realného casu
Systémova chyba pfi chybé& RTC baterie

K

49 Akustika pfi alarmu

Povoleni akustické signalizace pfi systémovém alarmu

&

ﬁ LED pfi alarmu

Povoleni optické signalizace pfi systémovém alarmu

Y]

8 Piijemci e-maild

Vybér pFijemcl e-maild pFi systémovém alarmu

Sitf'ova nastaveni

WiFi klient

Pred finalnim uvedenim WiFi snimacl do provozu je potfeba, aby byl pfistroj
pfipojen Kk infrastrukturnimu pfistupovému bodu. Nastaveni pfipojovacich
parametr (SSID a heslo) provedete v menu WiFi klient. Pfi volbé polozky
vyhledani je zobrazen seznam WiFi siti v dosahu. Interval vyhledavani WiFi
siti je nastaven na 20 sekund. V pfipadé, Ze pozadovana WiFi sit neni
zobrazena v seznamu, je mozné zadat SSID ru¢né. Pokud je polozka SSID
prazdna, pristroj se automaticky prepne do AP mdédu a zustane v tomto
modu. Nové zakoupeny pfistroj ma polozku SSID prazdnou. Pfistroj
podporuje nasledujici typy zabezpeceni Open, WEP, WPA/WPA2-PSK,
WPA2-PMF, WPA3 and WPA2-EAP. Pokud je zvoleno zabezpeceni WPA2-
EAP, je nutné nastavit jesté dalSi parametry v menu EAP zabezpeceni.
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MNastaveni » Sit » Wifi klient

Wifi klient

< Zpét
Zpét na sit
o Vyhledani
A 4

Zobrazeni seznamu dostupnych Wifi siti

SSID
My-WiFi-network

2

Zabezpecdeni
Zabezpeéeni: WPA/WPA2-PSK

Heslo: seseesenes

Cb

LAN

Nastaveni parametrtl LAN pro klientsky méd. Je mozné nastavit statickou IP
adresu nebo IP adresa muze byt nastavena automaticky prostfednictvim
DHCP serveru. Ve vychozim nastaveni je zvoleno pouziti DHCP. V pfipadé,
Ze je vyzadovano pouziti statické IP adresy, kontaktujte sitového
administratora. Nespravné nastaveni IP adresy, masky podsité, IP adresy
brany ¢i DNS muze zpUsobit problémy se sitovou komunikaci. At uz u WiFi
snimacu tak i ostatnich sitovych zafizeni, pokud dojde ke konfliktu IP adres.

MNastaveni » Sit » LAN

LAN

< Zpét

Zpét na sit

E3 DHCP zapnuto D
D ziskat IP adresu automaticky

O IP adresa
192.168.1.150

@ Maska podsité
255.255.255.0

Vychozi brana
192.168.1.1

DNS server
192.168.1.1

Lokalni IP_adresu WiFi snimaCe je mozné Zjistit zpusobem popsanym
v kapitole Reseni problémd.
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AP maéd

Mod pristupového bodu (AP madd) je uréen pro prvotni nastaveni pfistroje
a jeho pfipojeni do sité. V pfipadé, Ze je SSID pro klientsky méd prazdné,
WiFi snimac je automaticky pfepnut do AP modu. WiFi snimag je mozné
ruéné prepnout do AP mdédu pomoci tlacitek na pfistroji. Pokud je pfistroj
manualné prepnut do AP mddu, a neni s pfistrojem Zadna komunikace
po dobu 10 minut, pak se pfistroj sam vrati zpét do klientského maodu.

SSID, zabezpeeni a Cislo kanalu je mozné nastavit dle pozadavkd.
Ve vychozim stavu SSID obsahuje sériové Cislo pfistroje a WiFi zabezpecéeni
neni pouzito. Je doporu¢eno zapnout zabezpecCeni pro AP mdd, aby se
zabranilo neautorizovanému pfistupu k piistroji. Cislo WiFi kanalu maze byt
zménéno, aby se zabranilo ruseni od ostatnich WiFi siti, pokud je potfeba.

MNastaveni » Sit > AP mod

AP maod
< Zpét
Zpét na sit

@ Elslo Wifi kanalu

SSID
M wiFisensor_19280017

@ Zabezpedeni

Zabezpeéeni: Bez zabezpeceni

PFistroj v AP médu ma vlastni DHCP a DNS server. Sitové parametry jsou
uvedeny v tabulce niZze (tyto parametry nejsou konfigurovatelné z webu
pfistroje). Pokud je pfistroj v AP modu a je konfigurovan z mobilniho
telefonu, je doporu¢eno deaktivovat mobilni data.

Parametr AP médu Hodnota

IP adresa WiFi snimace 192.168.3.1

Doména wifisensor.net

IP adresa brany 192.168.3.1

IP adresa DNS serveru 192.168.3.1

Maska podsité 255.255.255.0

Rozsah DHCP poolu 192.168.3.2 — 192.168.3.128
Doba zaptjcky pro DHCP 4096 sec
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Pokrocilé sit'ové nastaveni

Menu pokrocilé sitové nastaveni umoZhuje nastavit dalsi funkce
bezdratového pfipojeni. Mdéd napajeni umozfiuje spravovat spotfebu
pfistroje a odezvu v médu WiFi klient. V modu vysokého vykonu ma pfistroj
modu je spotfeba pfistroje niz8i. Normalni méd je doporuéen pro pristroje
uvedené v tabulce niZe a pro pfistroje napajené z externi baterie. Pfi zméné
napajeciho modu z vychoziho normalniho médu do médu vysokého vykonu
nemusi pfistroje splfiovat pfedepsanou pfesnost méfeni.

Zalozni WiFi sit umoznuje zadat dal$i SSID a heslo. Tyto parametry jsou pak
pouzity v pfipadé vypadku primarni sité (parametry nastavené v menu WiFi
klient). Zalozni parametry jsou pouzity, pokud pfistroj neni schopen se
pfipojit do primarni sité po dobu 2 minut. Pokud zalozZni sit téZ neni dostupna,
pfistroj bude automaticky prepinat mezi primarni a zalozni siti s intervalem
2 minut.

EAP zabezpe€eni umoziuje nastavit parametry pro WPA2 Enterprise
zabezpedeni (IEEE 802.1X) v€etné nahrani potfebnych certifikat(.

Identifikace pfistroje pro DHCP server v klientském mddu je
konfigurovatelna pfes poloZku nazev DHCP klienta. Tato polozka je téz
vyuzivana pro mDNS protokol.

MNastaveni » Sit » Pokrogilé sitové nastaveni

Pokrocilé sitové nastaveni

Zpét
Zpét na sit

N\

Mod napajeni
Vysoky vykon

Bl

ZaloZni Wifi sit
Nastaveni SSID a hesla pro zélozni sit

[®

EAP zabezpeceni
Nastaveni pro IEEE 802.1X

|

Nazev DHCP klienta
123a

4

Vychozi méd napajeni Model pristroje
Vysoky vykon WO0711, W0741, W3711, W3721, W3745, W5714
Normalni vykon WO0710, W3710, W4710, W7710
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EAP zabezpeceni

WPA2-EAP zabezpeCeni vyzaduje dalSi nastaveni vcCetné nahrani

zabezpedleni kontaktujte sitového administratora.

EAP metoda umoznuje nastavit zpUsob autentizace vi¢i RADIUS serveru.
Seznam podporovanych metod je k dispozici v parametrech Radiova c¢ast.
Polozky identita a anonymni identita jsou pouzity jako identifikace uzivatele
vlci RADIUS serveru. Nastaveni identity je nezbytné i pro EAP-TLS metody.
PoloZka heslo predstavuje ,sdilené tajemstvi® pro autentizaci uZivatele.
V pfipadé potfeby je mozné deaktivovat autentizaci serveru vuci CA
souboru. Certifikat, privatni kli¢ a CA soubor mohou byt nahrany pres
polozku menu certifikaty.

Nastaveni » Sit » Pokrocilé sitové nastaveni » EAP zabezpeceni

EAP zabezpeceni

Zpét

Zpét na pokrotilé sitové nastaveni

N\

Metoda EAP
EAP-TTLS-MSCHAPv2

Ell

Identika
bob

Anonymni identita

Heslo

ssese

B ® ®

%)

Vypnout autentizaci CA D

Vypne autentizaci RADIUS serveru

Certifikaty
Nahréni certifikétd pro EAP

1]
0

Certifikaty

V menu certifikdty je mozné nahrat certifikat, privatni kli¢ a CA soubor
pro WPA2-EAP zabezpeceni. Soubory jsou podporovany pouze v DER
formatu. Soubory ve formatu PEM nebo p12 podporovany nejsou. Pokud
jsou soubory dostupné v jiném formatu, je potfeba je pfed nahranim
do pristroje prfevést do DER formatu.

CA soubor umozriuje ovéfit autenticitu autorizaniho serveru. CA soubor je
nezbytné nahrat pro vdechny EAP metody s vyjimkou EAP-FAST metod.
Expirace CA souboru je ovéfovana vuci aktualnimu ¢asu nastavenému
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v pfistroji. Autorizaci serveru vi¢i nahranému CA souboru je mozné
deaktivovat. Vtomto pfipadé neni nutné nahravat CA soubor.
Z bezpecénostniho divodu vSak neni vypnuti autentizace pomoci CA
souboru doporucéeno.

Klientsky certifikat a privatni kli¢ jsou nezbytné pro EAP-TLS metody. WiFi
snimace podporuji pro EAP zabezpedeni pouze TLS 1.0.

Nastaven( » Sit » Pokrodilé sitové nastaveni » EAP zabezpeleni » Certifikdty

Certifikaty

< Zpét
Zpét na EAP zabezpedeni

CA certifikat
Certifikat ve formatu DER pro ovéFeni RADIUS serveru
Soubor: velikost 12458

Q

Klientsky certifikat
DER certifikdt pro autentizaci klienta
Soubor: ---

_l@

) Kilientsky privatni kli¢
0 Privatni kli€¢ pro autentizaci klienta
Soubor: ---
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Komunikaéni protokoly

E-mail

WiFi snimade umozhuji odeslat alarmovy e-mail pfimo prostifednictvim
SMTP serveru. PFistroj muze zaslat e-mail pfi vzniku a zaniku alarmu. E-mail
muze byt téz odeslan pfi systémovém alarmu s informaci o chybé& méreni
nebo jiné hardwarové zavadé. Dale je mozné odesilat opakované e-maily
i opakované alarmové e-maily, pokud alarm na kanalu pfetrvava.

V pfipadé pouziti COMET Cloud nebo COMET Database odesilani e-mailt
pfimo z pfistroje neni nutné. COMET Cloud a COMET Database maji svj
nezavisly systém pro odesilani alarmovych e-mailQ.

Aby bylo mozné odesilat e-maily z WiFi snimace, je nezbytné spravné
nakonfigurovat pfipojeni k SMTP serveru. Pro informace o nastaveni
pfipojeni k SMTP serveru kontaktujte sitového administratora. Adresa SMTP
a port SMTP serveru musi byt nastaveny dle pouZitého serveru. Pfi pouziti
autentizace musi byt nastaveno uzZivatelské jméno a heslo. UZivatelské
jméno je obvykle stejné jako adresa odesilatele e-mailu. Pro pouziti
zabezpelené komunikace je mozné zapnout TLS & STARTTLS Sifrovani.
Obvyklé kombinace SMTP portu, Sifrovani a autentizace jsou v nasledujici

tabulce.
Méd SMTP serveru SMTP | Nastaveni Typ
port uzivatele a Sifrovani
hesla
Bez autentizace a Sifrovani 25 Ne Ne
Autentizace bez Sifrovani 25 Ano Ne
Autentizace + Sifrovani | TLS 465 Ano TLS
Autentizace + Sifrovani | Start TLS | 587 Ano STARTTLS
Autentizace + Sifrovani | OAuth 465
Neni podporovano
Autentizace + Sifrovani | OAuth 587
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Nastaveni » Protokoly » E-mail > SMTP

SMTP

<

B @ @ < 0O

Qo

Zpét

Zpét na e-mail

Adresa SMTP serveru
example.com

SMTP port
587

SMTP autentizace
Zapne SMTP autentizaci

UzZivatelské jméno
jara.cimrman@example.com

Heslo

Zpusob sifrovani
STARTTLS

Pro spravné fungovani SMTP komunikace musi byt nastavena adresa odesilatele
a adresy pfijemcld. WiFi snimace podporuji az Ctyfi pfijemce. Kazdy z pfijemcl
muze byt nezavisle pfifazen k riznym druhim e-mailt. E-mail mize byt odeslan
v textovém nebo html formatu, dle nastavenych pozadavkd. Interval opakovanych
alarmovych e-maild mize byt nastaven v rozmezi 10 minut az 12 hodin. V pfipadé
zapnuti této volby, pfistroj odesila opakované alarmové e-maily v nastaveném
intervalu, pokud alarm pfetrvava. Opakované e-maily pro signalizaci spravného
fungovani systému mohou byt odesilany v intervalu 1 az 12 hodin dle potfeby.

40
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Nastaveni » Protokoly > E-mail

E-mail

<

b ® 0O 0O

V)

Zpéet
Zpét na protokoly

E-mail zapnut
Zapne odesilani e-maild

SMTP

Nastaveni pfipejeni na SMTP server

Adresa odesilatele e-mailu
user@example.com

Prijemci
Nastaveni pFijemcl e-maild

Typ e-mailu
Html e-mail

Interval opakovanych alarmovych
e-maild
Vypnuto

Opakovany report
Nastaveni opakovanych e-mail(

Spravnost nastaveni SMTP parametru je mozné otestovat v menu Pokrocilé
volby. V prvnim kroku je nezbytné spravné nastavit SMTP pfipojeni
v konfiguraci pfistroje. Poté mulze byt otestovano odesilani e-mailQ.
Navratové kddy jsou v tabulce nize.

Posledni
stav

Poznamka

Neznamy

Stav testovaci zpravy neni znam. Je pravdépodobné, Ze doposud
nebyl odeslan poZzadavek na testovaci e-mail.

Cekeijte

Pravé probiha odesilani testovaciho e-mailu. Prosim ¢ekejte.

Uspésné
odeslan

Testovaci e-mail byl uspéSné odeslan pres SMTP server.
Zkontrolujte spoji e-mailovou schranku.

Chyba 1

Chyba prekladu DNS. Ujistéte se, Ze je zadana spravna adresa
SMTP serveru a IP adresa DNS serveru je spravna.

Chyba 2

podporu.

Neni mozné vytvorit komunikaéni socket. Kontaktujte technickou
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Chyba 3

Neni mozné oteviit TCP/TLS spojeni na SMTP server. Ujistéte
se, Ze je zadana spravna adresa SMTP serveru a konektivita
od ISP je dostupna. DalSim divodem této chyby mohou byt
nespravné zadané sitové parametry, jako je maska podsité, IP
adresa brany, nebo je komunikace blokovana na firewallu.

Chyba 4

Spojeni bylo okamzité uzavieno ze strany serveru. Ujistéte se,
zda je zadana spravna adresa SMTP serveru a zapnuti volby TLS
neni vyzadovano.

Chyba 5

Chybna opovéd na zaslany uvodni pfikaz HELO ¢&i EHLO. Je
mozné, Zze na druhé strané neni SMTP server nebo je nezbytné
mit zapnuté TLS, které neni v pfistroji nastaveno. Zkontrolujte
adresu SMTP serveru a ujistéte se, zda volba TLS neni
vyzadovana.

Chyba 6

Chyba autentizace. Chyba bé&hem odesilani pfikazu AUTH
LOGIN. Ujistéte se, zda autentizace na SMTP serveru je zapnuta
a prikaz AUTH LOGIN je podporovan.

Chyba 7

Chyba autentizace. Chyba pfi odesilani uzivatelského jména.
Ujistéte se, zda je zadano spravné jméno uzivatele.

Chyba 8

Chyba autentizace. Chyba béhem zasilani hesla. Zkontrolujte,
zda je zadano spravné heslo.

Chyba 9

Chyba bé&hem odesilani pfikazu MAIL FROM.

Chyba 10

Chyba béhem odesilani pfikazu RCPT TO.

Chyba 11

Chyba bé&hem odesilani pfikazu DATA.

Chyba 12

Chyba bé&hem zasilani dat e-mailové zpravy.

Chyba 13

Chyba béhem odesilani zakon&eni dat (pfikaz tecka).

Chyba 14

Chyba béhem odesilani pfikazu QUIT.

Chyba 15

Chyba autentizace. Je pravdépodobné, Ze je zadano chybné
uzivatelské jméno nebo heslo. Ujistéte se, zda je zadan spravny
odesilatel e-mailu. Adresa odesilatele je obvykle stejna jako
uzivatelské jméno pro autentizaci. Dalsim divodem mize byt
odmitnuti SMTP serverem zjiného dlvodu (napf. pfipojeni
k serveru neni mozné z dané podsité).

Chyba 16

Jind chyba bé&hem komunikace se SMTP serverem. Je

pravdépodobné, Zze e-mail nebyl odeslan. Detailngjsi informace
je mozné ziskat z diagnostického logu.

Chyba 17

Neni mozné odeslat testovaci e-mail. Odesilani e-mailt je bud
globalné vypnuto nebo parametry pro SMTP komunikaci jsou
chybné zadany (napf. adresa SMTP serveru, adresa odesilatele
¢i adresy pfijemcu).

Chyba 18

Chyba béhem odesilani pfikazu STARTTLS.

Chyba 19

Neni mozné pfepnout spojeni na zabezpelené. Ovéfte, zda
SMTP server podporuje pfikaz STARTTLS.
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Modbus

Pfistroj ma integrovany Modbus TCP server, pomoci kterého je mozné
pfenaset hodnoty do systému tfeti strany (SCADA systémy). Server dokaze
obslouzit dvé Modbus TCP spojeni soucasné. Ve vychozim nastaveni je
protokol zapnut s portem 502. Modbus TCP protokol je mozné v pfipadé
potfeby deaktivovat. Popis registrli je v kapitole Modbus TCP.

Nastaveni » Protokoly » Modbus

Modbus
< Zpét
Zpét na protokoly

4 Modbus zapnut -
- Zapne Modbus TCP server

Q Modbus port
502

Vision software

Nastaveni TCP portu pro komunikaci s PC software — WifiSensorUtility, atd.
Vychozi port je 10001 a mize byt zménén dle pozadavku. WiFi snimac zde
funguje jako TCP server. Komunikace s programem je zabezpe€ena pomoci
TLS spojeni a ovéfovana vuci certifikatu.

Nastaveni » Protokoly » Vision software

Vision software
< Zpét
Zpét na protokoly

Q Port pro Vision software
10001

HTTP server

Mérené hodnoty mohou byt ziskavany pomoci HTTP GET pozadavki
zaslanych na http server bé&zici ve WiFi snimaci na TCP portu 80. Hodnoty
mohou byt poskytovany ve formatu XML nebo JSON pfes soubory
values.xml a values.json. Funkce je nezavisla na zabezpeceni pfistroje
amulze byt dle potfeby zapnuta. Detailni informace jsou poskytnuty
v kapitole JSON a XML pres http server.
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Nastaveni » Protokoly » HTTP server

HTTP server
< Zpét
Zpét na protokoly

¢?’ JSON a XML

L 4 Zapne values.json and values.xml na portu 80

SNMP

WiFi snimace mohou poskytovat méfené hodnoty pomoci SNMP protokolu.
Jsou podporované verze protokolu SNMPv1, SNMPv2c a SNMPv3. Vychozi
mdéd SNMP protokolu je SNMPv1/v2c. Community string je ve vychozim
nastaveni nastaven na ,public’. SNMPv3 protokol podporuje pfi médy funkce
(NoAuthNoPriv, AuthNoPriv a AuthPriv). V zavislosti na zvolném médu musi
byt nataveno uZivatelské jméno, heslo pro autentizaci a heslo pro Sifrovani.
Umisténi systému muaze obsahovat blizSi specifikaci mista instalace
pristroje. Zapis pfes SNMP neni podporovan. Detailni popis SNMP protokolu
v€etné OID kli¢h je mozné nalézt v kapitole SNMP protokol.

Nastaveni » Protokoly » SNMP

SNMP

< Zpét

Zpét na protokoly

=’_\ Méd SNMP
melam  SNMPV1/v2c

Community pro ¢teni
public

LOA Umisténi systému

Storage Room 2a
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Nastaveni » Protokoly » SNMP

SNMP
< Zpét
Zpét na protokoly

7\ Méd SNMP
E SNMPv3 - AuthPriv

UZivatelské jméno
user

Protokol: SHA
Heslo: seeseses

Sifrovani
Protokol: AES128
Heslo: essssese

®
@ Autentizace
QO

@ Umisténi systému
a8

Nastaveni Cloud protokolu

WiFi snimae mohou zasilat aktualné méfené hodnoty na vzdaleny server
pomoci http(s) POST pozadavku s JSON strukturou. Tuto funkci Ize vyuzit
pro zasilani dat do COMET Cloud, COMET Database nebo do systému tfeti
strany. Detailni popis protokolu je uveden v kapitole Cloud protokol — JSON.
V pfipadé, ze neni mozné mérfené hodnoty uspésné dorucit na server, jsou
uloZeny do interni zalohované paméti a jsou odeslany pozdéji. Velikost této
paméti je 2240 sad hodnot. Diky této funkci nedojde ke ztraté dat v pfipadé
vypadku WiFi sité ¢i nedostupné konektivité. Cloud protokol ma dva médy —
COMET Cloud a COMET Database / UZivatelsky server.

Méd COMET Cloud

Zapnutim tohoto moddu pfistroj zalne zasilat méfené hodnoty pfimo
do COMET Cloud. COMET Cloud je placena sluzba. U nové zakoupeného
WiFi snimace je mozné vyuzit COMET Cloud zdarma po dobu tfi mésicu.
Tato zkuSebni doba umozniuje vyzkouSet funkce COMET Cloud bez dalSich
pfidavnych nakladl. Aby byl pfistroj viditelny v COMET Cloud, je tfeba jej
zaregistrovat. Procedura registrace je popsana na registracni karté dodané
spolu s pfistrojem.

Interval zasilani do COMET Cloud je nastavitelny v rozmezi 5 minut az 12
hodin. NejkratSi doporueny interval je 10 minut. Pfi zapnuti funkce
asynchronnich zprav jsou zasilany zpravy pfi alarmu i mimo zvoleny interval.
Zpravy jsou téz zasilany pfi zaniku alarmu a pfi pfipojeni do WiFi sité.
Ve vychozim nastaveni pfistroje jsou asynchronni zpravy zapnuty.
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Nastaveni » Cloud

Cloud
< Zpét
Zpét do hlavniho menu

o Méd Cloud piipojeni
COMET Cloud

D Asynchronni zpravy

Odesilani zprav mimo nastaveny interval

® Interval zasilani
S Min.

COMET Database / Uzivatelsky server

Tento méd umoziuje zasilat méfené hodnoty do COMET Database nebo
systému treti strany. COMET Database je sbérny systém zalozeny na SQL
databazovém serveru umozriujici sbér a analyzu dat ze Siroké Skaly COMET
pFistroji. COMET Database je mozné vyuzit jako alternativu ke COMET
Cloud do vysoce zabezpeleného prostfedi, kde neni mozné pouzit Cloud
sluzby. 30denni zkuSebni verze COMET Database je k dispozici. ZpUsob
pfipojeni WiFi snimacl do COMET Database je popsan v manualu
ke COMET Database.

MNastaveni » Cloud

Cloud
< Zpét
Zpét do hlavniho menu

Méd Cloud pfipojeni
COMET Database / UZivatelsky server

Asynchronni zpravy

Odesilani zprav mimo nastaveny interval

Pamét vypnuta D

Vypnout pamét neodeslanych zprav

Interval zasilani
1 Min.

0O @ d 40 0

URL pro server
http://example.com
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Zasilaci interval je mozné nastavit v rozsahu 10 s az 12 hodin. Pfi zapnuti
funkce asynchronnich zprav jsou pfi alarmu zpravy zasilany i mimo zvoleny
interval. Zpravy jsou téz zasilany pfi zaniku alarmu a pfi pfipojeni do WiFi
sité. Zalohovana pamét pro neodeslané zpravy muze byt v pfipadé potifeby
deaktivovana. P¥i jeji deaktivaci nebudou zpravy pfi neuspédné komunikaci
se serverem ulozeny. Tzn. v pfipadé vypadku WiFi Ci konektivity budou
hodnoty ztraceny. URL je nutné nastavit na cestu vstupniho bodu COMET
Database nebo http serveru tfeti strany.

Test zasilani Cloud zprav

Pfipojeni ke Cloud serveru je mozné otestovat v menu Pokrocilé volby
dostupném z hlavni obrazovky. V prvnim kroku je nutné nastavit Cloud
protokol a ulozit zmény. Poté mulze byt protokol otestovan. Seznam
chybovych kédu pro test konektivity do Cloudu:

Posledni Poznamka

stav

Neznamy Stav testovaci zpravy neni znam. Je pravdépodobné, Ze doposud
nebyl odeslan poZadavek na testovaci zpravu.

Cekejte Odesilani zpravy pravé probiha. Prosim Cekejte.

Uspésné Zprava byla uspéSné odeslana a odeslani bylo potvrzeno

odeslan ze strany serveru.

Chyba 1 PoZadavek nebyl zpracovan, protoZe pfistroj neni pfipojen
v klientském modu. Pokud je pfistroj v modu pFistupového bodu,
testovaci zpravu neni mozné odeslat.

Chyba 2 Chyba pfekladu DNS. Ujistéte se, ze je zadano spravné URL
na Cloud server a IP adresa DNS serveru je spravna.

Chyba 3 Neni mozné vytvofit komunikacni socket. Kontaktuje technickou
podporu.

Chyba 4 Neni mozné otevfit TCP/TLS spojeni na Cloud server. Ujistéte
se, ze je zadano spravné URL, server je spustén a konektivita
od ISP je dostupna. DalSim ddvodem této chyby mohou byt
nespravné zadané sitové parametry jako je maska podsité, IP
adresa brany nebo je komunikace blokovana na firewallu.

Chyba 5 Chyba pfenosu dat na server. Pristroj mize otevfit TCP/TLS
spojeni na server, ale pfenos dat neni Uspésny. Ujistéte se, Ze na
druhé strané béZi http(s) server.

Chyba 6 Chybéjici parametr <Result> v odpovédi. Vypada to, Ze na druhé
strané bézi http(s) server, ktery vS8ak neni schopen spravné
zpracovat data z pfistroje.

Chyba 7 Chybéjici potvrzeni ze strany serveru. Tzn. hodnota (“True”)
v parametru <Result>.

Chyba 8 Zpravu nelze odeslat. Cloud protokol neni zapnut nebo je zadano
chybné URL pro Cloud server.
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Komunikacni protokoly

Modbus TCP

Modbus TCP umoznuje Cist méfené hodnoty z pfistroje pomoci software
od tfeti strany jako jsou SCADA systémy. Modbus TCP server podporuje
pfipojeni dvou klientl ve stejny okamzik. Vychozi TCP port je 502. Adresa
Modbus zafizeni (Unit Identifier) mize byt libovolna. Zapis prostfednictvim
Modbus protokolu neni podporovan. Popis protokolu a pfiklad v jazyce
Python je dostupny na strankach pfistroje — Informace o pfistroji / Knihovna.
Detailni specifikace Modbus protokolu je zdarma k dispozici na adrese

www.modbus.org.

Podporované Modbus pfikazy (funkéni kody):

Prikaz Kod Popis
Cteni Holding Registrti 0x03 Cteni 16-bit registr(()
Cteni Input Registr( 0x04 Cteni 16-bit registr(()

Tabulka s Modbus registry. V zavislosti na pouzitém komunika¢nim software
miiZe byt nezbytné zadat &islo registru. Cislo registru je vzdy o jednicku vy$si
nez adresa registru (napf. registr Cislo 0xX9C41 ma Modbus adresu 0x9C40).
V Modbus TCP ramcich jsou fyzicky pfenaseny adresy registra.

Proménna Adresa Adresa Typ
[HEX] [DEC] proménné
Identifikace pristroje
Sériové &islo 0x9C22 39970 BCD
(Sérové cislo pristroje ma 8 Cislic které jsou | 0x9C23 39971 BCD
rozdéleny do &ty Modbus registru) 0x0Coa 35973 Toh)
0x9C25 39973 BCD
Typ pfistroje 0x9C26 39974 HEX
Stavové informace
Interni akusticka signalizace 0x9C27 39975 INT
Opticka LED signalizace 0x9C28 39976 INT
Hodnota RSSI (kvalita signalu) 0x9C29 39977 INT
Chyba konfigurace 0x9C2A 39978 INT
Systémovy alarm — chyba méfeni 0x9C2B 39979 INT
Detekovano nizké napéti interni baterie pro RTC | 0x9C2C 39980 INT
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Mérené hodnoty

Méfena hodnota na kanalu 1 0x9C40 40000 INT*X

Méfena hodnota na kanalu 8 0x9C47 40007

Stav alarmu 1 na kanalu 1 0x9C48 40008 INT

Stav alarmu 1 na kanalu 8 0x9C4F 40015

Stav alarmu 2 na kanalu 1 0x9C50 40016 INT

Stav alarmu 2 na kanalu 8 0x9C57 40023

Jednotka pro kanal 1 0x9C58 40024 STR

Jednotka pro kanal 8 0x9C5F 40031

Pocet desetinnych mist pro kanal 1 0x9C60 40032 INT

Pocet desetinnych mist pro kanal 8 0x9C67 40039

Méfena hodnota na kanalu 1 0x9C68 40040 32b INT *
(X+2)

Mé&rena hodnota na kanalu 2 0x9C77 40055

Méfena hodnota na kanalu 1 0x9C78 40056 |IEEE 754
FLOAT

Mé&rena hodnota na kanalu 2 0x9C87 40071

Min. hodnota pro kanal 1 0x9C88 40072 INT*X

Min. hodnota pro kanal 8 0x9C8F 40079

Max. hodnota pro kanal 1 0x9C90 40080 INT*X

Max. hodnota pro kanal 8 0x9C97 40087

Typy proménnych:

Typ Popis

BCD Registr je v BCD formatu (16bit)

HEX Cislo je v HEX formatu (16bit)

INT Registr obsahuje 16bit znaménkové C&islo s rozsahem -32768 az 32767

INT*X Registr ve formatu 16bit znaménkového ¢isla. Z divodu zvétSeni rozliseni je

méfena hodnota nasobena hodnotou X. Pocet desetinnych mist je mozné ziskat
z registr( 40032 — 40039 nebo z tabulky nize.

Priklad: pocet desetinnych mist je 1 pak hodnota teploty 238 z registru Ize
interpretovat jako 23,8 °C.
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Chybové hodnoty jsou prfenaseny jako Cislo mensi nez -32000 (napf. -32005 =

Chyba 5).
STR Dva byte textu pfenasené pres jeden 16bit Modbus registr
INT*(X+2) 32bit méfena hodnota s rozsifenym rozliSenim o 2. Méfena hodnota je prenasena

pfes dva 16bit Modbus registry. VyznamnéjSi ¢ast Cisla je pfenasena jako prvni
(napf. hodnota 22,825 = reg1: 0, reg2: 22825). Chybové hodnoty jsou prfenaseny
jako ¢islo nizsi nez -320000000 (napf. -320000011 = Chyba 11).

IEEE 754 Hodnota je 32bit v IEEE 754 formatu pfenasena pfes dva Modbus registry. Napf.
hodnota 22,704 je zasilana jako reg1: 0xA317 a reg2: 0x41B5.

Tabulka desetinnych mist pro INT*X:

Mérena hodnota Pocet des. Jednotka | Priklad
mist
Teplota 1(=*10) °C nebo °F 125=12,5°C
Relativni vihkost 1(=*10) %RH 80 = 80,1 %RH
Rosny bod 1(=*10) °C nebo °F 93=93°C
Absolutni vihkost g/m?® 85=8,5g/m?
Specificka vlhkost g/kg 76 =7,6 gkg
SmésSovaci pomér g/kg 78 =7,8 g/kg
Specificka entalpie kJ/kg 445 = 44,5 kJ/kg
Humidex (v °C) 258 = 25,8
Barometricky tlak 1(=*10) hPa 10117 = 1011,7 hPa
2 (=*100) kPa 10117 = 101,17 kPa
1(=*10) mBar 10118 = 1011,8 mBar
1(=*10) mmHg 7588 = 758,8 mmHg
2 (=*100) inHg 2988 = 29,88 inHg
1(=*10) inH,O 4062 = 406,2 inH,0
3 (= *1000) PSI 14675 = 14,675 PSI
1(=*10) oz/in? 2348 = 234,8 0z/in?
COz koncentrace 0(=*1) ppm 890 = 890 ppm

i-wfs-Wx7xx-06



Cloud protokol — JSON

WiFi snimace mohou posilat méfené hodnoty na vzdaleny server pomoci
http(s) POST pozadavki s JSON strukturou. Popis JSON protokolu
naleznete v této kapitole. Pfiklad http serveru v jazyce Python je k dispozici
na webu pfistroje v sekci Informace o pfistroji / Knihovna. Cloud protokol ma
dva mody — COMET Cloud a COMET Database / Uzivatelsky server. V této
kapitole je popsan format pro uzivatelsky server.

Méfené hodnoty jsou zasilany pfes HTTP POST s obsahem ve formatu
JSON. Struktura JSON zpravy je popsana v kapitole Struktura JSON. Kazda
ze zprav musi byt potvrzena odpovédi dle kapitoly Odpovéd' na zpravu.
Pokud zprava neni potvrzena ze strany serveru, pak zprava neni oznacena
jako uspésné odeslana. A pokud pamét neodeslanych zprav neni vypnuta,
zprava je odeslana znovu pfi daldim pfipojeni. Zpravy z paméti jsou
odesilany jako prvni, az poté je odeslana aktualni zprava. Velikost paméti je
2240 zprav. Pamét je smazana po zméné nastaveni pristroje. Pristroj
pouziva http 1.1 pfenosy. Tzn. pfes jedno oteviené TCP spojeni je odeslano
vice POST pozadavku (vice JSON zprav). Pokud server nedokaze spravné
obslouzit takové chovani snimace, funkce paméti pro neodeslané zpravy
musi byt deaktivovana. Jsou olekavany odpovédi serveru bez pouZiti
kédovani ,chunked transfer (tzn. odpovédi museji mit spravnou hlavicku
Content-Length). Pristroje podporuji jak HTTP, tak i HTTPs pfenos.
V pfipadé, ze je vyZzadovana autentizace klienta, je mozné ovéfeni realizovat
vuci COMET kofenovému certifikatu (CA soubor COMET System CA je
k dispozici na vyzadani od technické podpory).

Struktura JSON

Struktura JSON obalky je nasledujici:

{
<JsonType>,
<JsonVersion>,
<OrderId>,
<MsgType>,
<MsgCache>,
<Sn>,
<Desc>,
<Kind>,
<AState>,
<NConf>,
<ConfID>,
<Interval>,
<Time>,
<Rssi>,
<LocalIP>,
<Channels>

}

Struktura pole AState:

<AState>: { <Reg>, <Mask> }

Struktura pole Time:

<Time>: { <Now>, <Sample>, <IsValid> }
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Struktura pole RSSI:

<Rssi>: { <Now>, <Sample> }

Struktura pro kanaly:

<Channels>:
[
{
<Nr>,
<En>,
<Quant>,
<Val>,
<ValStr>,
<Unit>,
<Dec>,
<Alarm>: [ < All>, < Al2> ],
<AlarmLim>: [ < AlLiml>, < AlLim2> ],
<AlarmMode>: [ < AlModel>, < AlMode2> ]

<Nr>,

<En>,

<Quant>,

<Val>,

<ValStr>,

<Unit>,

<Dec>,

<Alarm>: [ < All>, < Al2> ],
<AlarmLim>: [ < AlLiml>, < AlLim2> ],

<AlarmMode>: [ <_A1Model>,_<_AlMode2> ]
}!

Popis parametrd JSON zpravy:

Parametr Typ Rozsah | Popis
<JsonType> INT Typ JSON zpravy. Pro WiFi snimace je vzdy 2.
<JsonVersion> INT Verze JSON zpravy. V aktualni verzi je

nastaveno na 1.
<OrderId> INT 0 — 32bit Poradové C¢islo zpravy od restartu pfistroje.

neznam. Prvni zprava ma €islo 0.

<MsgType> INT 0-4 Typ zpravy:

0 | prvni zprava po restartu

1 prvni zprava po zméné nastaveni

2 | synchronni zprava

3 | asynchronni zprava

4 | testovaci zprava
<MsgCache> INT 0-7 Typ zpravy ve vztahu k paméti:

pfima zprava bez pouziti paméti

zprava z paméti (NO_WLAN)

zprava z paméti (DNS_ERR)

zprava z paméti (SOCK_ERR)

zprava z paméti (CONNECTION_ERR)

alhlwIN =[O

zprava z paméti (TRANSFER_ERR)
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6 | zprava z paméti (RESULT_NO)

7 | zprava z paméti (RESULT_CONFIRM)

<Sn> STR 8B délka Sériové Cislo pristroje (napf. 20286614)
<Desc> STR 64B délka | Jméno pfistroje v UTF-8
<Kind> INT 1-11 Identifikace typu pfistroje:
1 | w0710 T
2 | W0741 T
3 | w3710 T+RH
4 | W3711 T+RH
5 | w3721 T+RH
6 | W3745 T+RH
7 | W7710 T+RH+P
8 | w4710 T+RH+P+CO2
9 | W5714 CO2
11 | WO0711 T
A AState stavovy registr. Popis registru je uveden
e v tabulce nize.
8 | <Reg> INT 0 -65535 | Hodnota AState registru v okamziku vytvoreni
% zpravy.
<Mask> INT 0-65535 | Maska pro bity AState registru
<NConf> INT 0-255 Cislo konfigurace
<ConfID> STR 15B délka | Unikatni ID konfigurace (X-YYYYYYYY-222Z7)
<Interval> INT 0-65535 | Zasilaci interval v [s]
Datum a ¢as
A | Now> STR RFC3339 Cas, kdy byla zprava zaslana na server
g | <Sample> STR RFC3339 Cas, kdy byly hodnoty ve zpravé zméfeny (tzn.
0 gas mlZe byt starsi nez <Now> pfi posilani
v zpravy z paméti).
<IsValid> INT 0,1 Indikace, zda je €as spravny (1 = platny ¢as)
RSSI pro indikaci kvality signalu. Pokud
A hodnota neni dostupna je vraceno Cislo -99.
a U WiFi je oCekavany rozsah 30 do -99 dBm.
é’ <Now> INT <0 RSSI v okamziku pfenosu zpravy na server
<Sample> INT <0 RSSI v okamziku kdy byly hodnoty zméreny
<LocalIP> STR 64B délka IP adresa zafizeni na lokalni siti
Méfené hodnoty pro kanal. Pokud neni kanal
dostupny, kanal neni ve zpravé zobrazen.
<Nr> INT Cislo kanalu
<En> INT 0, 1 Zda je kanal zapnut pro méfeni (1 = zapnut)
<Quant> STR 32B délka | Jméno kanalu v UTF-8
<val> STR 32B délka | Méfena hodnota — pfenaseno jako Ccislo
A s plovouci desetinou ¢arkou v HEX formatu
o (FF8100NN = chyba ¢islo NN)
g | <valstr> STR 32B délka | Méfena hodnota ve string formatu. Pouziti
g desetinné tecky jako oddélova¢ mist (napf.
5 12.8, n/a, Error X).
V' [<unit> STR | 16B délka | Jednotka na kanalu v UTF-8
<Dec> INT 0-10 Pocet desetinnych mist
Stav alarmu na kanalu (1 = alarm)
;
5 <_All> INT 0,1 Alarm 1 pro kanal
<_Al2> INT 0,1 Alarm 2 pro kanal
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Alarmovy limit jako IEEE 754 gislo zasilané
pfes HEX format. Napf. Cislo 72,0442 je
prenaseno jako text 429016A0.

<_AlLiml> STR 32B len Alarmovy limit 1 pro kanal

<AlarmLim>

<_AlLim2> STR 32B len Alarmovy limit 2 pro kanal

Méd alarmu:

0 | alarm vypnut
1 nizsi nez limit
2 | vysSinez limit

<AlarmMode>

Mad pro alarm 1

<_AlModel> INT 0-
<_AlMode2> INT 0

NN

Maod pro alarm 2

JSON pole <AState>-<Reg> poskytuje doplnkové informace ke zpravé.
Popis jednotlivych bitu:

Bit Popis

bit0 — bit1 RSSI indikace (0 = Spatny signal, 1 = dostateény, 2 = dobry, 3 = vyborny)
bit2 — bit4 Nepouzito

bits Chyba WLAN koprocesoru (=1)

bit6 Interni hardwarova chyba (1 = chyba RTC, paméti, LCD fadice)
bit7 PFistroj uspésné pfipojen k WiFi (=1)

bit8 Opticka signalizace aktivni (=1)

bit9 Akustika aktivni (=1)

bit10 Nepouzito

bit11 Chyba RTC, ¢as nemusi byt platny (=1)

bit12 Chyba méfeni na nékterém z kanald (=1)

bit13 Chyba konfigurace pfistroje (=1)

bit14 — bit15 Nepouzito

Nékteré bity AState mohou byt vypnuty v konfiguraci. Tabulka uvadi seznam
téchto bitd. Ostatni bity nejsou pouzity.

Bit Popis

bit8 Opticka signalizace zapnuta v konfiguraci (=1)

bit9 Akusticka signalizace zapnuta v konfiguraci (=1)

bit12 Zapnuta funkce alarmu pfi chybé& méfeni na nékterém z kanald (=1)
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Odpoveéd na zpravu

Uspésné dorudeni zpravy na server musi byt potvrzeno nasledujici
odpovédi:
{

<Result>,
<Message>
}
Parametr Typ Rozsah | Popis
<Result> BOOL Odpoveéd, zda byla zprava Uspésné
zpracovana na serveru. V pfipadé ze odpovéd
serveru je ,true“ zprava je v pfistroji oznacena
jako Uspésné odeslana a je smazana z paméti
(pokud funkce neni deaktivovana)
<Message> STR 100B Volitelny text odpovédi serveru. Text je
délka zobrazen v diagnostickém logu (text nesmi
obsahovat znak uvozovek).

Ptiklad spravné odpovédi:

HTTP/1.1 200 OK
Date: Thu, 02 Jul 2020 08:04:30 GMT
Content-length: 75
{
"Result":true,
"Message":"All is OK. Message was successfully processed."

}

JSON a XML pres http server

Aktualné méfené hodnoty je mozné ziskat pfes HTTP GET pozadavek
zaslany na http server WiFi snimae na portu 80. Hodnoty mohou byt
poskytovany ve formatu XML nebo JSON prfes soubory values.xmi
a values.json. Funkce je nezavisla na zapnutém zabezpeceni. Z toho
ddvodu je ve vychozim nastaveni vypnuta. Aby bylo mozné funkci pouzit
musi byt zapnuta v nastaveni pfistroje. Pokud je funkce vypnuta je vracen
http chybovy koéd 403. PrFiklad v jazyce Python je k dispozici na web
strankéach pristroje v sekci Informace o pfistroji / Knihovna.

Odpovédi na GET pozadavky pro soubory values.xml a values.json jsou
na portu 80 obsluhovany http 1.0 serverem s moznosti obslouzit pouze jedno
spojeni ve stejny okamziku. Doba odezvy je zavisla na kvalité WiFi signalu
a zatézi http serveru. Primérna doba odezvy v médu vysokého vykonu se
pohybuje kolem 25 ms. V pfipadé problém( s komunikaci v§ak doba odezvy
muze byt az 10 s.
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Struktura XML

Format XML souboru m(ize byt validovan oproti XSD schématu, které je
dostupné na webu pfistroje v sekci Informace o pfistroji / Knihovna.
Na stejném misté jsou pak i pfiklady XML souboru.

Popis kli¢l tagu <root>:

Parametr Typ Rozsah Popis
<devname> STR 64B délka Jméno pfistroje
<devsn> STR 8B délka Sériové cislo (napf. 20280001)
<time> STR RFC3339 Aktualni ¢as
<timeunix> INT 32bit Aktualni ¢as v Unix formatu (pocet sekund
neznam. od 1.1.1970)
<synch> INT 0,1 Indikace, zda €as v pfistroji je platny (1 = platny)
<rssi> INT <0 Kvalita signalu v [dBm]
<ace> INT 0, 1 Akustika aktivni (=1)
<chl> Elementy s informacemi o kazdém méficim kanalu.
<ch8>
Popis tagl pro kanaly:
Parametr Typ Rozsah Popis
<name> STR 32B délka Jméno kanalu (v anglickém jazyce)
<unit> STR 16B délka Jednotka kanalu
<value> STR 32B délka Méfena hodnota v testovém formatu. Jako oddélovac
desetinnych mist je pouzita te¢ka. (napf. 12.8, n/a,
Error X)
<alarml> INT 0,1 Stav alarmu 1 (1 = alarm)
<alarm2> INT 0,1 Stav alarmu 2 (1 = alarm)
Struktura JSON
Struktura JSON souboru values.json je nasleduijici:
{
<devname>,
<devsn>,
<time>,
<timeunix>,
<synch>,
<rssi>,
<acc>,
<ch> [
{
<name>,
<unit>,
<value>,
<alarml>,
<alarm2>
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<name>,

<unit>,
<value>,
<alarml>,
<alarm2>
}
1
}
kde:
Parametr Typ Rozsah | Popis
<devname> STR 64B délka | Jméno pfistroje
<devsn> STR 8B délka Sériové ¢islo (napf. 20280001)
<time> STR RFC3339 Aktualni ¢as
<timeunix> INT 32bit Aktudlni ¢€as v Unix formatu (pocet sekund
neznam. od 1.1.1970)
<synch> INT 0,1 Indikace, zda ¢&as v pfistroji je platny (1 =
platny)
<rssi> INT <0 Kvalita signalu v [dBm]
<ace> INT 0, 1 Akustika aktivni (=1)
<name> STR 32B délka | Jméno kanalu (v anglickém jazyce)
<unit> STR 16B délka | Jednotka kanalu
A <value> STR 32B délka | Méfena hodnota v textovém formatu. Jako
g oddélova¢ desetinnych mist je pouZita tecka.
v (hapf. 12.8, n/a, Error X)
<alarml> INT 0,1 Stav alarmu 1 (1 = alarm)
<alarm2> INT 0,1 Stav alarmu 2 (1 = alarm)

SNMP protokol

Méfené hodnoty, stavy alarmu a stav pfistroje mohou byt &teny pomoci
SNMP protokolu. Jsou podporovany vSechny bézné verze — tzn. SNMPv1,
SNMPv2c a SNMPvV3. Ve vychozim nastaveni je pouZit smiSeny méd, kdy
Ize zaroven pouzit SNMPv1 a SNMPv2c. SNMP protokol vyuziva UDP port
161. Vychozi ,community string“ je nastaven na public. Zapis pfes SNMP
protokol neni podporovan. MIB tabulky jsou k dispozici na webu v sekci
Informace o pfistroji / Knihovna.

Pro SNMPv3 jsou podporovany médy — NoAutNoPriv (autentizace ani
Sifrovani nejsou pouzity), AuthNoPriv (autentizace bez Sifrovani) a AuthPriv
(autentizace s Sifrovanim). Pfi zapnutém modu AuthNoPriv a AuthPriv je
nezbytné vypocitat kliCe ze zadanych hesel. Protoze tato operace je
vypoCtové narocna je start SNMP protokolu pozdrzen 30 s po restartu
pfistroje nebo zméné SNMP nastaveni. Podporovana je autentizace pomoci
algoritm MD5 a SHA. Podporované maédy Sifrovani DES a AES128 (obvykle
nazyvano pouze jako AES).

Je doporu€eno pouzit AuthPriv mdéd spolu s SHA a AES128. Heslo
pro autentizaci a Sifrovani by nemély byt stejné. Hesla by méla mit alespon
8 znakl bez opakujicich se znaku &i jejich skupin.
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Seznam SNMP OID klicu:

(o]]p) Typ Popis

Identifikace pristroje

.1.3.6.1.4.1.22626.1.8.1.1.0 STRING Jméno pfistroje
.1.3.6.1.4.1.22626.1.8.1.2.0 STRING Sériové &islo pristroje
.1.3.6.1.4.1.22626.1.8.1.3.0 INTEGER | Model pFistroje
.1.3.6.1.4.1.22626.1.8.1.4.0 STRING Model pfistroje jako text

Mérené hodnoty (ch =1 to 8)

.1.3.6.1.4.1.22626.1.8.2.1.1.1.ch INTEGER | Cislo kanalu
.1.3.6.1.4.1.22626.1.8.2.1.1.2.ch STRING Jméno kanalu
.1.3.6.1.4.1.22626.1.8.2.1.1.3.ch STRING Méfena hodnota
.1.3.6.1.4.1.22626.1.8.2.1.1.4.ch INT*X Mérena hodnota ve formatu INT*X
.1.3.6.1.4.1.22626.1.8.2.1.1.5.ch INTEGER | Pocet desetinnych mist pro format INT*X
.1.3.6.1.4.1.22626.1.8.2.1.1.6.ch STRING Jednotka kanalu
.1.3.6.1.4.1.22626.1.8.2.1.1.7.ch INTEGER | Stav alarmu 1 na kanalu
.1.3.6.1.4.1.22626.1.8.2.1.1.8.ch INTEGER | Stav alarmu 2 na kanalu
.1.3.6.1.4.1.22626.1.8.2.1.1.9.ch STRING Minimalni hodnota
.1.3.6.1.4.1.22626.1.8.2.1.1.10.ch | STRING Maximalni hodnota

Stavové informace

.1.3.6.1.4.1.22626.1.8.3.1.0 INTEGER | Akusticka signalizace aktivni
.1.3.6.1.4.1.22626.1.8.3.2.0 INTEGER | Opticka LED signalizace aktivni
.1.3.6.1.4.1.22626.1.8.3.3.0 INTEGER | RSSI (kvalita signalu)
.1.3.6.1.4.1.22626.1.8.3.4.0 STRING Cas podle RFC3339
.1.3.6.1.4.1.22626.1.8.3.5.0 STRING Cas jako Unixovy &as
.1.3.6.1.4.1.22626.1.8.3.6.0 INTEGER | Cas je platny
.1.3.6.1.4.1.22626.1.8.3.7.0 INTEGER | Chyba konfigurace pfistroje
.1.3.6.1.4.1.22626.1.8.3.8.0 INTEGER | Chyba méfeni
.1.3.6.1.4.1.22626.1.8.3.9.0 INTEGER | Chyba interni baterie pro zalohu ¢asu RTC

Seznam podporovanych OID kli¢a pro MIB-II tabulku:

oID Typ Popis

.1.3.6.1.2.1.1.1.0 STRING sysDescr (verze firmware a revize hardware)
.1.3.6.1.2.1.1.2.0 OBJ. ID sysObjectID (.1.3.6.1.4.1.22626)

.1.3.6.1.2.1.1.3.0 TICKS sysUpTime (Cas od startu pfistroje)
.1.3.6.1.2.1.1.4.0 STRING sysContact (nastaveno na "cometsystem.com")
.1.3.6.1.2.1.1.5.0 STRING sysName (jméno pfistroje z nastaveni)
.1.3.6.1.2.1.1.6.0 STRING sysLocation (polozka umisténi systému z nastaveni)
.1.3.6.1.2.1.1.7.0 INTEGER | sysServices (72=aplikacni sluzby)

58

i-wfs-Wx7xx-06



Reseni problému

Tovarni nastaveni

Pomoci procedury tovarniho nastaveni je konfigurace pfistroje obnovena
do stavu nové zakoupeného pristroje. Aktudlni nastaveni pfistroje je
smazano vcéetné hesel a parametrl pro pfipojeni do WiFi sité. Po tovarnim
nastaveni je nezbytné opétovné provést pripojeni do WiFi sité. Nahrané
certifikaty pro WPA2-EAP zabezpeleni pfi tovarnim nastaveni smazany
nejsou. Tovarni nastaveni je mozné provést pouze lokalné. Je nezbytné
odmontovat vigko pfistroje pomoci $roubovaku Torx T10. Sroubovak neni
soucasti dodavky.

Procedura tovarniho nastaveni:
1. Odpojte napajeni pfistroje pomoci odpojeni USB-C konektoru.
2. OdSroubujte vicko pfistroje pomoci Torx Sroubovaku.

3. Zménte pozici zkratovaci propojky z pozice 1 do pozice 2 — viz obrazek
nize. Pro zménu pozice propojky je mozné pouzit pinzetu.

Pozice 1
HEER

BEEE
Pozice 2

4. P¥ipojte napajeni pristroje pomoci USB-C konektoru.

5. Vyckejte zobrazeni textu DEF1 DONE na LCD displeji.

6. Odpojte napajeni.

7. Vratte zkratovaci propojku do pozice 1.

8. Zavrete viCko pfistroje a pfiSroubujte zpét vSechny Ctyfi Srouby.
9

Pfipojte napdjeni pfistroje. Procedura tovarniho nastaveni byla
dokoncena.

Procedura tovarniho nastaveni obnovi konfiguraci samotného pfistroje.
Kalibracni konstanty v Digi sondach a pfistroji nejsou ovlivnény. V pfipadé
obnovy kalibragnich konstant v pfistroji, je nutné realizovat modifikovanou
proceduru tovarniho nastaveni. Pfed pfipojenim napajeni (bod 4) je potfeba
stisknout a drzet stisknuté tlacitko SET, dokud se na LCD displeji nezobrazi
text DEF2 DONE. Ostatni kroky jsou stejné jako u procedury vyse.
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Zapomenuté administratorské heslo

Pfi zapomenuti administratorského hesla a diky tomu nemoznosti pfistupu
k pFistroji, je nutné provést tovarni nastaveni. Zpusob provedeni tovarniho
nastaveni je uveden v kapitole vyse.

Jak zjistit IP adresu pristroje

IP adresu v klientském médu je mozné zadat manualné (staticka IP adresa)
nebo muze byt ziskana z DHCP serveru. IP adresu pro méd pfistupovaného
modu neni mozné uZivatelsky konfigurovat a je nastavena na 192.168.3.1.
IP adresu bez ohledu na zvoleny méd je mozné zjistit riznymi zpUsoby:

IP adresa je zobrazena na LCD displeji po kratkém stisku tladitka MODE.
Pokud je adresa zobrazena jako 0.0.0.0, znamena to, Ze pfistroj nema
pfidélenou IP adresu. At uz zdlvodu chyby pfipojeni k WiFi
¢i nemoznosti ziskat IP adresu z DHCP serveru.

IP adresa mUze byt zjiSténa vyhledanim pfistroje na siti pomoci programu
COMET Vision € TSensor. Tyto programy jsou zdarma ke stazeni
na stankach vyrobce.

Lokalni IP adresu je mozné zobrazit v COMET Cloud nebo v COMET
Database. Je vSak nezbytné, aby byl pfistroj jiz pfipojen do téchto
sbérnych systému.

Lze pouzit web rozhrani infrastrukturniho pfistupového bodu &i routeru,
pokud je pfistroj v klientském modu s vyuzitim DHCP. Dostupnost této
moznosti je zavisla na typu pFistupového bodu ¢&i routeru.

Jak pouzit nové pripojenou Digi sondu

Pokud je po pfipojeni nové Digi sondy zobrazena Chyba 30, Chyba 40 &i text
n/a, je nezbytné provést novou detekci sondy. Sondy jsou detekovany
po restartu pristroje nebo Ize detekci vyvolat manualné v menu Pokrocilé
volby / Servis.

Chybové kédy na kanalech

Tato kapitola obsahuje soupis chybovych kédu, které mohou byt zobrazeny
na méficich kanalech. Dfive nez kontaktujete technickou podporu postupuijte
dle doporu€eni nize. Chybové koédy na LCD displeji jsou zobrazeny
s prefixem ,E“. Chybové kddy zasilané pfes Modbus TCP registry jsou Cisla
niz8i nez -32000 (nap¥. -32005 = Chyba 5).

Chybovy kod Popis

Chyba 1 A/D pfevodnik pro méfeni z Pt1000 sondy je pod dolnim

limitem. Pravdépodobné je sonda zkratovana.

Zkontrolujte sondu, zda neni poSkozena a pfipadné vymeérite
vadnou sondu.
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Chyba 2

A/D pfevodnik pro méfeni z Pt1000 sondy je nad hornim
limitem. Je pravdépodobné, Ze teplotni sonda neni pfipojena
nebo kabel sondy je poSkozen.

Zkontrolujte sondu, zda neni poskozena nebo pfipojte sondu.

Chyba 3

Méfena hodnota je mimo ogekavany rozsah.

Kontaktujte technickou podporu.

Chyba 4

Zdrojova hodnota pro vypoctenou veli¢inu (napf. rosny bod)
neni k dispozici.

Zkontrolujte pfislusnou Digi sondu, zda je spravné pfipojena
a zda neni po$kozena.

Chyba 10

Chyba komunikace s internim CO2 senzorem.

Kontaktujte technickou podporu.

Chyba 11

Chyba méfeni interniho CO:2 ¢idla. Jednim z ddvodu této
chyby mlze byt nedostate¢né napéti z napajeciho zdroje.

Ujistéte se, ze je pouzivan spravny napajeci adaptér a USB
kabel neni pfili§ dlouhy ¢&i poskozen. Pokud neni mozné
problém vyfesit uzitim jiného adaptéru a USB kabelu, pak
kontaktujte technickou podporu.

Chyba 15

Chyba komunikace s Cidlem relativni vlhkosti uvnitf Digi
sondy. Je pravdépodobné Ze Digi sonda je poskozena.

Restartuje pfistroj odpojenim napéjeciho napéti. Pokud
problém stéle pfetrvava vyméite Digi sondu.

Chyba 16

Chyba méfeni z &idla relativni vihkosti.

Restartuje pfistroj odpojenim napéjeciho napéti. Pokud
problém stéle pfetrvava vyméiite Digi sondu.

Chyba 20

Neni mozné Cist kalibraCni konstanty z €idla barometrického
tlaku.

Kontaktujte technickou podporu.

Chyba 21

Interni chyba méfeni u &idla barometrického tlaku.

Kontaktujte technickou podporu.

Chyba 30

Chyba komunikace s A/D pfevodnikem.

Kontaktujte technickou podporu.

Chyba 35

nebo n/a

Méfena hodnota zDigi sondy neni  dostupna.
Je pravdépodobné, ze sonda neni pfipojena.

PFipojte Digi sondu a znovu ji detekujte.

Chyba 36

Béhem detekce Digi sondy byla vracena chyba kontrolniho
souctu paméti kalibracnich konstant v sondé.

Kontaktuje technickou podporu pro ziskani programu
WifiSensorUtility. Tento program umoZiuje provést obnovu
paméti kalibraénich konstant ze zalohy.
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Chyba 37 Neznamy typ Digi sondy.

Provedte aktualizaci firmware pfistroje a provedte detekci
sond.

Chyba 38 Chyba komunikace s paméti kalibracnich konstant v Digi
sondé. Je pravdépodobné, Zze sonda neni spravné pfipojena
nebo je poskozena.

Pfipojte spravné sondu nebo nahradte poskozenou sondu.

Chyba 39 Chyba kontrolniho souc¢tu v paméti kalibraénich konstant
v Digi sondé.

Postupuijte dle procedury pro chybu 36.

Chyba 40 Pfipojena Digi sonda neni stejného typu.

Provedte opétovnou detekci Digi sondy.

Chyba 50 Konfigurace pfistroje pro méfici kanaly je poSkozena.

PoSkozenou konfiguraci je mozné opravit pomoci tovarniho
nastaveni nebo programu WifiSensorUtility, ktery je mozné
ziskat od technické podpory.

Chyba 52 Méfenou hodnotu neni mozné zobrazit z ddvodu pFeteCeni
hodnoty béhem vypoctu.

Chyba 53 Hodnota neni dostupna. Tato chyba je zobrazena

nebo n/a na vypnutych kanalech v nastaveni nebo pokud hodnota jesté

nebyla zméfena. Koncentrace CO:2 je dostupna 15 sekund
po startu pfistroje.

Chyba 55 Chyba ma vztah k Modbus TCP protokolu. Signalizuje
prekro€eni hodnoty v Modbus registru.

Symbol vykri€niku na LCD displeji
Varovny vykfi¢nik zobrazen v levém dolnim rohu LCD displeje signalizuje
problém se samotnym pfistrojem. Hlavni davody jsou:

e Hardwarovy problém s jednou z téchto komponent — WiFi koprocesor,
interni pamétovy Cip, RTC obvod nebo fadi¢ LCD displeje.

e Poskozeny obsah v konfiguraéni paméti.

PoSkozeny obsah konfiguracni paméti je mozné identifikovat zobrazenim
chybového hlaseni pfi pfechodu do nastaveni pfistroje. PoSkozenou
konfiguraci je mozné opravit pomoci tovarniho nastaveni nebo pomoci
programu WifiSensorUltility. Ten je mozné ziskat od technické podpory.

V pfipadé problému s hardwarem pfistroje kontaktujte technickou podporu.
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Symbol baterie na LCD displeji nebo chybny ¢as

Aktualni Cas v pfistroji je udrzovan obvodem realného &asu (RTC)
napajeneho ze zalohovaci knoflikové baterie. Kapacita baterie je navrhnuta
dle pfedpokladané zivotnosti pfistroje a neni vyménitelna uzivatelem.

V pfipadé Ze je zobrazen symbol baterie na LCD displeji €i je zobrazen
Cerveny vykFiénik vedle ¢asu na webu, aktualni ¢as v pfistroji nemusi byt
spravny. Nastavte spravny Cas v konfiguraci pfistroje a uloZte jej. Poté
odpojte napajeni pristroje a vycCkejte 5 minut pro ovéreni, zda zalohovaci
baterie funguje spravné. Pokud je symbol baterie po zapnuti opét zobrazen,
kontaktujte technickou podporu.

Neni mozné zapnout pristroj

Pokud pfistroj nejevi znamky funk&nosti, pfestoze napajeni je pfipojeno,
nepravdépodobnéjSim divodem je problém s napajecim adaptérem &i USB
kabelem. V prvnim kroku se ujistéte, zda je funkéni sitova zasuvka. Pokud
je funk&ni vymérite napajeci adaptér a kabel za jiny. Specifikace napajeciho
adaptéru a USB kabelu je uvedena v kapitole Napajeni. Pokud problém
nebyl vyfeSen, odSroubujte vicko pfistroje a vizualné pfistroj zkontrolujte, zda
neni posSkozen (napf. oxidace). Dale ovéfte polohu zkratovaci propojky viz.
obrazek nize. Pokud problém i nadale pfetrvava, kontaktujte technickou
podporu.

Pristroj se neustale restartuje

Béhem restartu pfistroje jsou rozsviceny veskeré segmenty na LCD displeji.
Pokud se pfistroj neustale restartuje, obvykle to znamena zavadu
na napajecim adaptéru ¢i USB kabelu. Zkuste vyménit napajeci adaptér
a USB kabel dle specifikace v kapitole Napajeni. Pokud nebylo mozné
problém vyfeSit vyménou napajeciho adaptéru a kabelu, kontaktuje
technickou podporu.

Problémy s presnosti méreni

Problémy s presnosti méfeni teploty a relativni vihkosti jsou obvykle
zpusobeny chybnym umisténim sond &i Spatnou metodologii méfeni.
Postupujte podle doporu€eni v kapitole Provoz pfistroje v riznych
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aplikacich. Pfi zobrazeni chyby méfeni na kanalu postupujte dle kapitoly
Chybové kédy na kanalech.

Dal$i skupinou chyb méfeni jsou nahodné Spi¢ky na méfenych hodnotach.
Castym dGvodem pro podobny druh chyb jsou zdroje elektromagnetického
ruSeni v blizkosti pfistroje ¢i kabel(. Neinstalujte pfistroj do bezprostfedni
blizkosti pfistupového bodu (blize nez 1 m). DalSim dlvodem muze byt
poskozena izolace kanell. Ujistéte se, ze stinéni sond je Fadné pfipojeno.

Problémy s pripojenim do WiFi sité
V pfipadé problému s pfipojenim k WiFi siti, postupujte podle téchto kroku:

1. V prvnim kroku se ujistéte, zda jsou zadany spravné WiFi parametry jako
je SSID, heslo a typ zabezpeceni. V pfipadé potfeby je mozné udaje
ovéfit jinym WiFi zafizenim. Jsou podporovany tyto typy Personal
zabezpecCeni: WEP, WPA / WPA2, WPA2-PMF a WPA3. WPA2
Enterprise zabezpeceni je podporovano od firmware verze 10.0.6.0.

2. Ujistéte se, zda je sila signalu dostatecna. Pfemistéte WiFi snimac bliz
k pfistupovému bodu / routeru a opakuijte test s pfipojenim.

3. Ovérite nastaveni infrastrukturniho pfistupového bodu &i WiFi routeru.
WiFi snimace vyuzivaji komunikaci v pasmu 2,4 GHz. Ujistéte se,
ze 2,4 GHz pasmo neni v pfistupovém bodu zakazano nebo pfistupovy
bod neni v médu podporujicim pouze 5 GHz. Pfistupovy bod / router
muze mit nastaveno omezeni klientd podle MAC adres. Ujistéte se,
Ze podobna omezeni jsou spravné nastavena.

Problém s pripojenim do sitée WPA2-EAP

Pro pfipojeni k WPA2-EAP siti je nezbytna spravné nakonfigurovana sitova
infrastruktura stejné jako WiFi snima¢ samotny. Z toho diivodu je kontakt se
sitovym administratorem nezbytny pro vyfeSeni problému s pfipojenim.

Pro diagnostiku problému s WPA2-EAP pfipojenim je nezbytny log
z autentiza¢niho (RADIUS) serveru a diagnosticky log z WiFi snimace. Méjte
na paméti, ze log ve WiFi snimaci je smazan po restartu pfistroje. Z toho
divodu je doporu€eno nastavit zalozni WiFi sit s pouzitim PSK hesla,
pro stazeni diagnostického logu po neuspé&sném pfipojeni do primarni sité
(s EAP zabezpecenim). Kontrolni seznam pfi problémech s EAP pfipojenim:

EAP méd Kontrolni seznam
EAP-TLS 1. Ujistéte se, Ze je zadano spravné SSID pro WiFi
EAP-TTLS-TLS sit a je zvoleno zabezpefeni WPA2-EAP.

) i 2. Ovéite, zda jsou spravné zadany parametry
EAP-PEAPO-TLS pro EAP zabezpeleni (napf. EAP mode).
EAP-PEAP1-TLS Parametr identita musi byt nastaven.

3. Ovérte, zda je nahran spravny klientsky certifikat,
privatni kli¢ a CA soubor. Soubory je nutné nahrat
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v DER formatu. Klientsky certifikat a privatni kli¢
jsou povinné pro tyto EAP metody.

4. Ovéfte, zda pfistroj ma nastaveno spravné datum
a Cas pro kontrolu expirace CA souboru. Oveérfeni
pomoci CA souboru je mozné deaktivovat
v nastaveni pfistroje.

5. Ovérte, zda jsou na RADIUS serveru povoleny
spravné EAP metody. Ujistéte se ze TLS 1.0 je
povoleno na serveru.

1. Ujistéte se, Ze je zadano spravné SSID pro WiFi

EAP-TTLS-MSCHAPv2 sit a je zvoleno zabezpe&eni WPA2-EAP.

EAP-TTLS-PSK 2. Ovéfte, zda jsou spravn& zadany parametry
EAP-PEAPO-MSCHAPv2 pro EAP zabezpeceni (napf. EAP mode).
EAP-PEAPO-PSK Parametry identita a heslo jsou povinné.

EAP-PEAP1-PSK 3. Ovéite, zda je nahran spravny CA soubor. CA

soubor je nutné nahrat v DER formatu.

4. Ovérte, zda pfistroj ma nastaveno spravné datum
a Cas pro kontrolu expirace CA souboru. Oveéreni
pomoci CA souboru je mozné deaktivovat
v nastaveni pfistroje.

5. Ovéite, zda jsou na RADIUS serveru povoleny
spravné EAP metody. Ujistéte se Zze TLS 1.0 je
povoleno na serveru.

Problémy se silou WiFi signalu

Spravné fungovani WiFi snimacu je zavislé na pfipojeni k infrastrukturnimu
pfistupovému bodu nebo WIiFi routeru. V pfipadé, Ze sila signalu neni
dostate€na, zafizeni nemusi fungovat spravné a mohou byt problémy
s pfenosem dat do zaznamového systému nebo s odesilanim alarmovych e-
mail(. Sila signalu zavisi na vzdalenosti od pfistupového bodu a typu
pfekazek mezi pfistrojem a pfistupovém bodem. Velikost utlumu signalu je
zavisla na materialu pfekazky a pro 2,4GHz je pfiblizné nasleduijici:

Material Utlum signalu
Strop 20-30 dB
Betonova zed 10-15dB
Cihlova zed 8 dB
Sadrokartonova pficka 4 dB

V pfipadé problému s pfipojenim je nezbytné provést kontrolu sily signalu.
Pokud sila signalu neni dostate¢na, pozice pfistroje nebo infrastrukturniho
pristupového bodu musi byt zménéna. Pfidani dalSiho pfistupového bodu
blize pfistroji mize byt feSenim nedostate¢ného pokryti WiFi signalem.
Pouziti WiFi pfistrojd na mistech, kde je instalovano vétSi mnozstvi
pFistupovych bodu s pfekryvajicimi se kanaly mlze byt problematické.
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V tomto pfipadé by mél byt zvolen co nejméné obsazeny WiFi kanal. Pouziti
takového kanalu bude minimalizovat potencialni ruseni.

V pripadé pouziti WiFi snimace s SMA konektorem (modifikace Wx7xxQ) se
ujistéte, Ze je pouzita anténa podle technické specifikace. Nekompatibilni
anténa muze ovlivnit spravné fungovani pfistroje.

Doporucena sila signalu (RSSI) je vy$Si nez -70 dBm (napt. -55 dBm). Silu
signalu je mozné stanovit témito kroky:

1. PfFipojte pfistroj v klientském maodu k infrastrukturnimu pfistupovému
bodu.

Umistéte pfistroj do mista, ve kterém bude méfeno RSSI.
Zmacknéte tfikrat tlacitko SET.

4. Vzdalte se od pfistroje. Po 30 s odectéte hodnotu RSSI z LCD displeje.
V pfipadé, Ze je zobrazena hodnota -99, vyCkejte delSi dobu. Pokud je
neustale zobrazena hodnota -99, zkontrolujte, zda je pfistroj spravné
pfipojen do WiFi sité.

66

i-wfs-Wx7xx-06



Doporuceni pro provoz a udrzbu

Provoz pristroje v ruznych aplikacich

Pfed nasazenim pfistroje do provozu je nutno nejprve posoudit, zda je jeho
pouziti pro dany uc¢el vhodné, dale je nutno stanovit jeho optimalni nastaveni
a v pfipadé, Ze je soucasti vétSiho méficiho systému, zpracovat smérnici
pro jeho metrologické a funkéni kontroly.

Nevhodné a rizikové aplikace. Pfistroj neni uréen pro takové aplikace, kde
by selhani jeho &innosti mohlo bezprostifedné ohrozit Zivoty a zdravi osob
a zvifat nebo funkci jinych zafizeni, které podporu;ji Zivotni funkce. U aplikaci,
kde by pfi poruSe nebo selhani mohlo dojit k zavaznym Skodam na majetku,
se doporucuje systém doplnit vhodnym nezavislym signalizaénim zafizenim,
které tento stav vyhodnoti a v pfipadé poruchy zabrani uvedenym Skodam.

Umisténi pristroje. Dodrzujte zasady a postupy uvedené v tomto manualu.
Pokud je to mozné, vybirejte pro pfistroj takové misto, kde bude co nejméné
zatézovan vnéjSimi okolnimi vlivy. Pokud provadite méfeni v lednicich,
kovovych boxech, klimatickych komorach apod., umistéte pfistroj mimo
prostor a dovnitf vedte pouze sondy. Diky tomuto pfistupu je mozné zvysit
provozni spolehlivost, vylepsit silu WiFi signalu a umoznit odecet hodnot
z LCD displeje mimo komoru.

Umisténi snimaca teploty. Umistujte sondu do mista, kde je dostatecné
proudéni vzduchu a kde predpokladate nejkritictéjSi misto (podle pozadavki
aplikace). Aby nedochéazelo k ovlivihovani naméfenych hodnot nezadoucim
privodem tepla po vodi€ich, je nezbytné sondu vsunout dostateCné daleko
do méfeného prostoru. Sledujete-li priibéh teploty v klimatizovaném skladu,
pak €idlo sondy neumistujte do pfimého proudéni z klimatizaéni jednotky.
Napf. ve velikych komorovych lednicich muze byt rozlozeni teplotniho pole
velmi nehomogenni, odchylky mohou dosahovat az 10 °C. Stejné odchylky
muzete naméfit i v prostoru hluboko mrazicich boxd (napf. pro zamrazovani
krve apod.).

Umisténi snimaca vlhkosti. Umisténi kombinované sondy teplota-vihkost
je zavislé na pozadavcich aplikace. Velmi problematické muze byt méfeni
vlhkosti v lednicich, které nemaji pfidavnou stabilizaci vlhkosti.
Pfi zapinani/vypinani chlazeni muze dochazet k vyraznym zménam vihkosti
v rozsahu desitek procent, i kdyz je stfedni hodnota vihkosti v poradku.
Bézna je také kondenzace vlhkosti na sténach komor.
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Doporué€eni pro metrologické kontroly

Metrologické ovéfeni by mélo byt provadéné dle pozadavkl aplikace
v intervalech stanovenych metrologem organizace vyuzivajici pfistroj.
Doporuceny interval kalibrace je dostupny v technické specifikaci pfistroje
pro kazdy jednotlivy model. Dle zakonnych pozadavkd muze byt pro nékteré
aplikace vyZadovano, aby kalibrace pfistroje byla provedena nezavislou
akreditovanou kalibraéni laboratofi. PoZzadavky na kalibraci stanovuje
metrolog organizace.

Doporuéeni pro pravidelné kontroly

Je doporu¢eno kontrolovat méfici fetézec v pravidelnych intervalech.
Interval kontrol a zpUsob provedeni je zavislé na typu aplikace a internich
pfedpisech organizace provozujici pfistroj. Vysledek kazdé kontroly by mél
byt pisemné zaznamenan. Nalezené problémy by mély byt odstranény
v zavislosti na jejich zavaznosti. U stalych instalaci jsou doporuceny
nasledujici kroky:

e Celkova vizualni kontrola pfistroje v€etné kontroly neporuSenosti krytu
a stavu konektort. Zkontrolujte téZ spravné pfipevnéni pfistroje.

o Kontrola kabelll a sond. Je nutné zkontrolovat pfipojeni kabeld, povrch
kabell a spravnost instalace kabell (napf. zda nebylo nainstalovano nové
silové vedeni v blizkosti kabelaze pfistroje).

e Kontrola snimacich elementt sond. Vizualni kontrola, zda nevnikla voda
do sond. Kontrola prostoru, kde jsou sondy nainstalovany, zda jsou
dodrZzeny podminky umisténi sond.

o Kontrola funkce celého méficiho fetézce (kontrola funkci, které jsou
v aplikaci vyuzivany):

a) Kontrola, zda pfistroj zobrazuje oCekavané méfené hodnoty.
Méfené hodnoty mohou byt sledovany na LCD displeji nebo na web
strankach pristroje.

b) Kontrola, zda méfené hodnoty jsou spravné prenaseny
do zaznamového systému jako je COMET Cloud & COMET
Database. Data jsou zaslana dle nastaveného zasilaciho intervalu.

c) Kontrola historie dat vzaznamovém systému v reakci
na neoCekavané vypadky dat &i chybové stavy.

d) Kontrola funkce alarmovani. Toho Ize dosahnout zménou méfené
hodnoty tak, aby byl vyvolan alarm (napf. zahfatim teplotni sondy).
Alarmovy stav je zobrazen na LDC displeji pfipadné je odeslan e-mail
(pokud je funkce vyuzivana).
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Doporuceni pro IT bezpe€nost

IT bezpeCnost je dulezitym aspektem nasazeni jakéhokoliv pfFistroje
pfipojeného do Ethernetu &i WiFi sité. Neni to dulezité pouze s ohledem
na aplikaci a méfici zafizeni, ale téz s ohledem na integritu celé sitové
infrastruktury. Jakékoliv neadekvatné zabezpecené sitové Ci loT zafizeni
muze kompromitovat bezpecnost sité. Nasledujici kapitola obsahuje
doporuceni, jak bezpeéné provozovat WiFi snimace.

Zabezpeceni WiFi snimace. WiFi snimae maji integrované pokrocilé
bezpeCnosti  funkce.  Pfistroje  integruji  tfi  uZivatelské  ucty
s preddefinovanymi pravidly pro kazdého uzZivatele. Tato pravidla jsou
popsana Vv kapitole Zabezpeceni. WiFi snimace jsou expedovany bez
zapnutého zabezpec€eni. DUrazné je doporuc¢eno zapnout zabezpedeni
pristroje pfi jeho koneném nasazeni. Mélo by byt pouzito dostate¢né ,silné“
heslo. To by mélo obsahovat minimalné 10 znaku s vyuzitim Cisel a nékolika
specialnich znaku. Nikdy nepouzivejte stejné heslo pro vice zafizeni &i ucta.

WiFi snimace mohou byt pfepnuty z modu WiFi klienta do AP médu pomoci
tlagitek na pfistroji. Po pfepnuti se pfistroj chova jako pfistupovy bod
s moznosti pfipojeni az Ctyf klientd. Ve vychozim nastaveni tento mod neni
heslem zabezpeéen = oteviena WiFi sit. Je dirazné doporuéeno zapnout
WPA2 zabezpeceni pro AP mdd s dostateéné ,silnym* heslem.

Pfistroj nema integrovany UPnP protokol. Seznam pfichozich porta je
dostupny v Priloze 6. Firmware pfistroje neni napsan v jazyce Java. Z toho
dlvodu se chyby v Java knihovnach nevztahuji na firmware WiFi snimacu.

Zabezpeceni infrastruktury. PFfi koncovém nasazeni jsou WiFi snimace
pfipojeny k pfistupovému bodu nebo routeru s WiFi funkci. Je doporu¢eno
pfipojovat WiFi snimace do oddélené WiFi sité s vlastnim SSID. Tato WiFi
sit by méla mit vlastni VLAN tag. VLAN sit by pak méla byt izolovana
na firewallu se spravné nastavenymi pravidly smérovani. Je doporuceno
vyuzivat WiFi zabezpeceni WPA2 PMF nebo WP3 s dostateéné ,silnym*
heslem. Nikdy nepouzivejte WEP zabezpeceni.

WiFi snimace umozniuji pfipojeni do siti s Enterprise zabezpecenim (WPA2-
EAP). Seznam podporovanych EAP metod je dostupny v kapitole Radiova
cast. Pro nékteré EAP metody je nezbytné nahrat do pfistroje klientsky
certifikat, privatni kli€¢ a CA soubor. CA soubor se vyuziva k ovéfeni
autentizac¢niho (RADIUS) serveru. Toto ovéfeni RADIUS serveru je mozné
v nastaveni pfistroje vypnout. Z bezpe€nostniho hlediska to v3ak neni
doporuceno.

Pristup z jiného mista k pfistroji. V pfipadé, Ze je potfeba pfistupovat
k pfistroji z jiného mista (mimo lokalni sit), je doporu€eno pouzit VPN. Tento
pfistup mulze zabranit potencialnimu utoku na pfistroj. Je darazné
doporu¢eno nevystavovat pfistroj pfimo do internetu pomoci pouhého
pfesmérovani portu na brané ¢i NAT.

Aktualizace firmware. V pfistroji je vhodné pouzivat nejnovéjsi verzi
firmware. Firmware by mél byt ziskan pouze z oficialnich zdroja jako jsou
stranky vyrobce nebo pfimym kontaktem s technickou podporu. Nikdy
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nepouzivejte firmware z neoficialnich zdroji. Takovy firmware muaze ovlivnit
spravné fungovani pfistroje a mize kompromitovat bezpecénost.

Vyrazeni z provozu. V pfipadé vyfazeni z provozu, prodeje &i presunu
pFistroje na jiné misto, méjte na paméti, Ze pfistroj mize obsahovat davérné
informace. Pro zabranéni uniku divérnych informaci je doporu¢eno provést
proceduru tovarniho nastaveni,. V pfipadé, Ze je vyuzivano zabezpeceni
WPAZ2-EAP s nahranymi certifikaty v pfistroji, tak pfi uvedeni pfistroje do
tovarniho nastaveni tyto certifikaty nejsou smazany. Certifikaty je mozné
smazat pomoci programu WifiSensorUltility, ktery lze ziskat od technické
podpory. Alternativné je mozné prepsat certifikaty jinymi certifikaty pfes web
pfistroje.

Zalozni soubory s konfiguraci. Nastaveni pfistroje je mozné uloZit
do souboru. Tento soubor Ize pouzit pozdéji pro obnoveni konfigurace. Méjte

na pameti, ze zalozni soubor obsahuje diivérna data, jako je heslo do WLAN.
Soubor se zalohou neni Sifrovan.

Technicka podpora ohledné IT bezpeénosti. Technickou podporu je
mozné kontaktovat v pfipadé jakychkoliv dotazu ohledné bezpecnosti nasich
produktll. Bezpecnostni zranitelnosti a upozornéni jsou dostupna na COMET
web strankach.

Aktualizace firmware

Firmware pfistroje je mozné aktualizovat z web stranek — Pokrocilé volby /
Servis / Aktualizace firmware. V pfipadé zapnutého zabezpeceni je nezbytné
se pfihlasit jako administrator. Nahrani starSi verze firmware, nez je aktualni
verze, neni pfes web podporovano.

Nejnovéjsi verzi firmware je mozné ziskat ze stranek vyrobce nebo
od technické podpory. Pfed zahajenim aktualizace si peclivé prectéte
instrukce pro aktualizaci.

Technicka podpora a servis

A

Technickou podporu poskytuje distributor zafizeni. Kontakt na distributora je
uveden na zaruCnim listé pfilozeném k pfistroji. Spolu se Zzadosti
o technickou podporu je vhodné zaslat diagnosticky soubor stazeny
ze zafizeni. Diagnosticky soubor Ize stdhnout v menu Pokrocilé volby /
Servis. Diagnosticky soubor obsahuje dulezité technické informace
o fungovani pfistroje. MUze obsahovat divérné informace jako je IP adresa
Ci SSID. Neobsahuje hesla.

Upozornéni. Nesnazte se opravit pfistroj svépomoci. Opravy pfistroje by
mél provadét pouze dostateCné zkudeny a instruovany servisni personal.
Nespravna instalace, provoz &i zasah do zafizeni mlze zpUsobit ztratu
zaruky. Vyrobce si vyhrazuje pravo odmitnout bezplatnou opravu béhem
zarucni doby u takto poSkozenych pfistroju.
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Technické specifikace

Napajeni

Napajeci napéti:

50V az54VDC
Spotieba:

Typicky 150 mA v médu vysokého vykonu (max. 500 mA)
Doporuéeny napajeci adaptér:

A1879 (Sunny SYS 1561-1105)
Doporuceny kabel:

MPO053 (USB A na USB-C délky 1 m)
Konektor:

USB-C

Obecné parametry

Interval méreni:

1 s (15 s pro méfeni koncentrace CO,)
Interval prepinani LCD displeje:

4s
Hodiny realného ¢asu:

S interni zalohovaci baterii, s maximalni odchylkou
200 ppm 15 ppm/rok pfi teploté 23 °C £10 °C

Radiova cast

Frekvence:
2,4 GHz

Norma:
IEEE 802.11 b/g/n

Max. vysilaci vykon:
18 dBm

Sifka kanalu:
20 MHz

WiFi zabezpeceni:
Open, WEP, WPA / WPA2, WPA2-PMF, WPA3
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WPAZ2 Enterprise (IEEE 802.1X)
Podporované WPA2 Enterprise metody:
EAP-TLS *
EAP-TTLS-TLS *
EAP-TTLS-MSCHAPvV2 *
EAP-TTLS-PSK *
EAP-PEAPO-TLS *
EAP-PEAPO-MSCHAPV2 *
EAP-PEAPO-PSK *
EAP-PEAP1-TLS *
EAP-PEAP1-PSK *
EAP-FAST-AUTH-PROVISIONING *
EAP-FAST-UNAUTH-PROVISIONING *
EAP-FAST-NO-PROVISIONING *

* Je podporovano pouze TLS 1.0 (TLS 1.1, TLS 1.2 neni
pfistrojem podporovano)

WiFi médy:
Klientsky mod
Méd pristupového bodu (az Ctyfi pfipojeni klienti soucasné)
Anténa:
Standardni pfistroj:
¢ Neodnimatelna externi anténa
Specifikace antény pro pfistroje s modifikaci Wx7xxQ:
e Anténni konektor na pfistroji:
RP-SMA

e Impedance antény: 50 Q

—

AAAAAA

e Frekvencni rozsah: 2,4 GHz pro WiFi
e Maximalni zisk antény: 2,2 dBi
e VSWRantény:<1:2,5

Komunikacéni protokoly
Podporované protokoly:
TCP, UDP, IPv4, ARP, ICMP, DHCP, DNS
HTTP(S), SMTP, Modbus TCP, SNMP
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Web server:
HTTP(S) 1.1 server, HTTPS s TLS verze 1.2
Az tfi klienti pfipojeni souCasné k web serveru
PFesmérovani portu 80 na TCP port 81 (HTTP) €i 443 (HTTPS)

Podporované prohlizeCe: Mozilla Firefox, Google Chrome,
Microsoft Edge. Internet Explorer neni podporovan.

SMTP — E-mail:
Podporovana autentizace — AUTH LOGIN
Podporované Sifrovani — TLS, STARTTLS
OAuth 1.0 nebo 2.0 neni podporovano
Cloud protokol:
HTTP(S) POST s JSON daty
HTTP(S) 1.1 klient, HTTPS s TLS verze 1.2
Zalohovana pamét pro 2240 sad hodnot
Modbus TCP protokol:
Podpora pfipojeni dvou klientd sou¢asné
JSON a XML pres http server:
Cteni méFenych hodnot ptes HTTP GET na portu 80
SNMP protokol:
Podporované verze — SNMPv1, SNMPv2c, SNMPv3
Casteéna podpora MIB-II tabulky (RFC1213) — System node
SNMPv3 autentizace — MD5, SHA
SNMPv3 Sifrovani — DES, AES128
SNMPv3 je funkéni do 30 s od zapnuti pfistroje
SNMP Trapy nejsou podporovany

Parametry vstupt pristroju

Mérené hodnoty:

Teplota ze sondy, ktera je sou€asti dodavky
Rozsah:

-30 °C az +60 °C

i-wfs-Wx7xx-06

73



WO0711

Presnost:
10,4 °C
Doba odezvy:
t90 < 1 min (teplotni skok 20 °C, pfi proudéni vzduchu 1 m/s)
Rozliseni:
0,1 °C (ADC rozliseni 16 bit)
Doporuéeny interval kalibrace:

2 roky

Mérené hodnoty:
Teplota z externi sondy COMET Pt1000/C
Rozsah:
-90 °C az +260 °C (Cidlo Pt1000/3850 ppm)
-150 °C az +600 °C (pro modifikaci WO711F)
Méfici proud ~250 pA
Presnost vstupu (bez presnosti sond):
10,2 °C v rozsahu pod +100 °C
10,2 % z méfené hodnoty v rozsahu nad +100 °C

Celkova pfesnost méfeni pristroje s pfipojenou sondou se sklada
z presnosti vstupu a pfesnosti pfipojené sondy.

Pripojeni sondy:

DvouvodiCové pfipojeni sondy s moznosti kompenzovat
odchylku zpusobenou odporem kabelu. Pfipojeni je realizovano
pomoci CINCH (RCA) konektoru. Zapojeni konektoru je popsano
v Dodatku 2.

Doporu¢ena maximalni délka kabelu Pt1000/C sondy je 15 m.
Délka kabelu sondy nesmi pFekroCit 30 m. Ddrazné se
doporucuje pouzit stinény kabel sondy.

Doba odezvy:

Je dana dobou odezvy pouzité sondy
RozliSeni:

0,1 °C (ADC rozliseni 16 bit)
Doporuéeny interval kalibrace:

2 roky
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WO0741

W3710

Mérené hodnoty:
4x teploty ze sond COMET Pt1000/C
Rozsah:
-90 °C az +260 °C (Cidlo Pt1000/3850 ppm)
-150 °C az +600 °C (pro modifikaci W0741F)
Méfici proud ~250 pA
Presnost vstupu (bez presnosti sond):
+0,2 °C v rozsahu pod +100 °C
10,2 % z méfené hodnoty v rozsahu nad +100 °C

Celkova pfesnost méfeni pfistroje s pfipojenou sondou se sklada
z presnosti vstupu a pfesnosti pfipojené sondy.

Pripojeni sondy:

DvouvodiCové pfipojeni sondy s moznosti kompenzovat
odchylku zpusobenou odporem kabelu. Pfipojeni je realizovano
pomoci CINCH (RCA) konektoru. Zapojeni konektoru je popsano
v Dodatku 2.

Doporu¢ena maximalni délka kabelu Pt1000/C sondy je 15 m.
Délka kabelu sondy nesmi prekro€it 30 m. Ddrazné se
doporucduje pouzit stinény kabel sondy.

Doba odezvy:

Je dana dobou odezvy pouzité sondy
RozliSeni:

0,1 °C (ADC rozliSeni 16 bit)
Doporucéeny interval kalibrace:

2 roky

Mérené hodnoty:

Teplota a relativni vihkost ze sondy, ktera je souCasti dodavky.
Ostatni vihkostni veli€iny jsou vypoéteny z méfené teploty
a relativni vlhkosti.

Rozsah:
Teplota: -20 °C az +60 °C
Relativni vihkost: 0 %RH az 95 %RH bez kondenzace
Rosny bod: -60 °C az +60 °C
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W3711

RozlisSeni:
Teplota: £0,4 °C
Relativni vihkost:

e pfesnost senzoru: £1,8 %RH pfi teploté 23 °C a relativni
vlihkosti v rozsahu 0 %RH az 90 %RH

e hystereze: < +£1,0 %RH
e nelinearita: < +1,0 %RH
Rosny bod:
+1,5 °C pfi okolni teploté T < 25 °C a vihkosti RH > 30 %RH.

Podrobné informace o dalSich vypoétenych vlhkostnich
veli¢inach jsou dostupné tamtéz.

Doba odezvy (pfi proudéni vzduchu ~1 m/s):

Teplota: 90 < 1 min pro teplotni skok 20 °C

Relativni vihkost: t90 < 6 s pro skok 60 %RH pro konstantni T
Rozliseni:

Teplota a rosny bod: 0,1 °C

Relativni vihkost: 0,1 %RH
Doporuéeny interval kalibrace:

1 rok

Mérené hodnoty:

Teplota a relativni vihkost z externi Digi/E sondy. Ostatni
vihkostni veli€iny jsou vypocteny z méfené teploty a relativni
vlhkosti.

Piesnost, rozsah a doba odezvy:
Viz manuadl k pouzité Digi/E sondé
Pripojeni sondy:

Pfipojeni Digi/E sondy je realizovano pomoci 4pinového
konektoru M8 ELKA 4008V. V Priloze 3 je popsano zapojeni pind
konektoru.

Maximalni délka kabelu Digi/E sondy nesmi pfesahnout 15 m.
RozliSeni:

Teplota a rosny bod: 0,1 °C

Relativni vihkost: 0,1 %RH
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W3721

W3745

Doporuéeny interval kalibrace:
1 rok (dle pouzité sondy)

Mérené hodnoty:

2x teplota a relativni vihkost z externich Digi/E sond. Ostatni
vihkostni veli€iny jsou vypoéteny z méfené teploty a relativni
vlhkosti.

Presnost, rozsah a doba odezvy:
Viz manual k pouZité Digi/E sondé
Pfipojeni sondy:

Pfipojeni Digi/E sondy je realizovano pomoci 4pinového
konektoru M8 ELKA 4008V. V Priloze 3 je popsano zapojeni pind
konektoru.

Maximalni délka kabelu Digi/E sondy nesmi pfesahnout 15 m.
Rozliseni:

Teplota a rosny bod: 0,1 °C

Relativni vihkost: 0,1 %RH
Doporucéeny interval kalibrace:

1 rok (dle pouzité sondy)

Mérené hodnoty:

Teplota a relativni vihkost z externi Digi/E sondy a tfi teploty
z externich sond COMET Pt1000/C. Ostatni vihkostni veli€iny
jsou vypocteny z méfrené teploty a relativni vihkosti.

Digi/E sonda a jeji rozsah, presnost a doba odezvy:
Viz manuadl k pouzité Digi/E sondé
Digi/E pfipojeni sondy:

Pfipojeni Digi/E sondy je realizovdno pomoci 4pinového
konektoru M8 ELKA 4008V. V Priloze 3 je popsano zapojeni pind
konektoru.

Maximalni délka kabelu Digi/E sondy nesmi pfesahnout 15 m.
Pt1000/C sondy rozsahy:

-90 °C az +260 °C (Cidlo Pt1000/3850 ppm)

-150 °C az +600 °C (pro modifikaci W3745F)

Méfici proud ~250 pA
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Pt1000/C presnost vstupu (bez pfesnosti sond):
10,2 °C v rozsahu pod +100 °C
10,2 % z méfené hodnoty v rozsahu nad +100 °C

Celkova pfesnost méfeni pfistroje s pfipojenou sondou se sklada
z presnosti vstupu a pfesnosti pfipojené sondy.

Pt1000/C sondy doba odezvy:
Je dana dobou odezvy pouzité sondy
Pt1000/C sondy pfipojeni:

Dvouvodi¢ové pfipojeni sondy s moznosti kompenzovat
odchylku zpusobenou odporem kabelu. Pfipojeni je realizovano
pomoci CINCH (RCA) konektoru. Zapojeni konektoru je popsano
v Dodatku 2.

Doporuc¢ena maximalni délka kabelu Pt1000/C sondy je 15 m.
Délka kabelu sondy nesmi prekroCit 30 m. Ddrazné se
doporucduje pouzit stinény kabel sondy.

RozliSeni:
Teplota a rosny bod: 0,1 °C
Relativni vihkost: 0,1 %RH
Doporucéeny interval kalibrace:

1 rok (dle pouzité sondy)

Mérené hodnoty:

Teplota a relativni vihkost ze sondy, ktera je souCasti dodavky.
Koncentrace CO; a barometricky tlak jsou méFeny internimi Cidly.
Ostatni vlhkostni veli€iny jsou vypocteny z méfené teploty
a relativni vihkosti.

Rozsah:
Teplota: -20 °C az +60 °C
Relativni vihkost: 0 %RH az 95 %RH bez kondenzace
Barometricky tlak: 700 hPa az 1100 hPa
COzkoncentrace: 0 az 5000 ppm (volitelné 0 az 10000 ppm)
Rosny bod: -60 °C az +60 °C

Presnost:
Teplota: 20,4 °C
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Relativni vihkost:

e pFesnost senzoru: £1,8 %RH pfi teploté 23 °C a relativni
vlhkosti v rozsahu 0 %RH az 90 %RH

e hystereze: < +1,0 %RH
e nelinearita: < +1,0 %RH
Barometricky tlak: +1,3 hPa pfi teploté 23 °C
CO- koncentrace ve vzduchu:
e 50+ 0,03 * méfena hodnota [ppm CO; pfi 23 °C a 1013 hPa]

e teplotni zavislost v rozsahu -20 az 45 °C je typ. = (1 +
mérena hodnota / 1000) [ppm CO2/°C]

Rosny bod:
+1,5 °C pfi okolni teploté T < 25 °C a vihkosti RH > 30 %RH.

Podrobné informace o dalSich vypoétenych vlhkostnich
veli€inach jsou dostupné tamtéz.

Doba odezvy (pfi proudéni vzduchu ~1 m/s):
Teplota: t90 < 1 min pro teplotni skok 20 °C
Relativni vihkost: 190 < 6 s pro skok 60 %RH pro konstantni T
Barometricky tlak: 190 < 44 s
CO: koncentrace: t90 < 2 min

RozliSeni:

Teplota a rosny bod: 0,1 °C
Relativni vihkost: 0,1 %RH
Barometricky tlak: 1 hPa
COs koncentrace: 1 ppm
Doporuéeny interval kalibrace:

1 rok
W5714

Mérené hodnoty:
Koncentrace CO- ve vzduchu
Rozsah:
0 ppm az 5000 ppm (rozsah 0 ppm az 10000 ppm volitelng)

Pfesnost:

¢ 50 + 0,03 * méfena hodnota [ppm CO; pfi 23 °C a 1013 hPa]
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o teplotni zavislost v rozsahu -20 az 45 °C je typ. £ (1 + méfena
hodnota / 1000) [ppm CO2/°C]

Doba odezvy (pri proudéni vzduchu ~1 m/s):
t90 < 2 min

Rozliseni:
1 ppm

Doporuceny interval kalibrace:
5 let

W7710

Mérené hodnoty:

Teplota a relativni vihkost ze sondy, ktera je soucasti dodavky.
Barometricky tlak z interniho senzoru. Ostatni vihkostni veli€iny
jsou vypocteny z méfrené teploty a relativni vihkosti.

Rozsah:
Teplota: -20 °C az +60 °C
Relativni vihkost: 0 %RH az 95 %RH bez kondenzace
Barometricky tlak: 600 hPa az 1100 hPa
Rosny bod: -60 °C az +60 °C
Presnost:
Teplota: 20,4 °C
Relativni vihkost:

e pfesnost senzoru: +1,8 %RH pfi teploté 23 °C a relativni
vlihkosti v rozsahu 0 %RH az 90 %RH

e hystereze: < +1,0 %RH
e nelinearita: < +1,0 %RH
Barometricky tlak: +1,3 hPa pfi okolni teploté 23 °C
Rosny bod:
11,5 °C pfi okolni teploté T < 25 °C a vihkosti RH > 30 %RH.

Podrobné informace o dalSich vypoc&tenych vlhkostnich
veli¢inach jsou dostupné tamtéz.

Doba odezvy (pfi proudéni vzduchu ~1 m/s):
Teplota: t90 < 1 min pro teplotni skok 20 °C
Relativni vihkost: 190 < 6 s pro skok 60 %RH pro konstantni T
Barometricky tlak: 190 <44 s
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Rozliseni:
Teplota a rosny bod: 0,1 °C
Relativni vihkost: 0,1 %RH
Barometricky tlak: 1 hPa
Doporuéeny interval kalibrace:
1 rok

Provozni a skladovaci podminky
Provozni teploty:
-30 az +60 °C (W3710, W4710, W7710 -20 az +60 °C)
LCD displej viditelny v rozsahu -10 az +60 °C
Provozni vihkost:
0 %RH az 95 %RH bez kondenzace
Provozni barometricky tlak:
600 az 1100 hPa (u W4710, W5714 je rozsah 700 az 1000 hPa)
Provozni prostredi:
chemicky neagresivni
Skladovaci teplota:
-30 az +60 °C
Skladovaci vihkost:
5az 90 %RH

Mechanické vlastnosti
Rozmeéry (v x $ x h):
93 x 81 x 32 mm bez pfipojenych kabell a sond
Hmotnost:
~120g
Material skrinky:
Polykarbonat LEXAN™ EXL1434T
Kryti:
IP30
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Vyfrazeni z provozu

V pfipadé vyrazeni pfistroje méjte na paméti, Ze pfistroj mize obsahovat
divérné informace, jako jsou napf. hesla. Z toho duvodu je pfed odevzdanim
pristroje do elektronického odpadu doporu€eno provést tovarni nastaveni.
V pfipadé, ze jsou v pfistroji nahrany certifikaty pro WPA2-EAP
zabezpeceni, je vhodné tyto certifikdty smazat. To lze provést pomoci
programu WiFiSensorUtility.

Pro vyfazeni pfistroje odpojte napajeni a zlikvidujte pfistroj jako elektronicky
odpad dle platné legislativy. PFistroj obsahuje primarni lithiovou baterii
s kapacitou 48 mAh.

Prohlaseni o shodeé

Pristroj je ve shodé s pozadavky smérnice 2014/53/EU. Original Prohlaseni
o shodé naleznete na strankach vyrobce www.cometsystem.cz.
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Dodatky

Dodatek 1: Presnost méreni rosného bodu a ostatnich
vlhkostnich velicin

Rosny bod
Prfesnost:
+1,5 °C pfi okolni teploté T < 25 °C a RH > 30 %RH
Rozsah:
-50 °C az +60 °C
100 80 _
=) 15) |
& b -
i % 60 +1.5°C Tdp
S :
5 80 .
3 :
£ S 40| [£5.0°CTdp
z o
c L
= 60 2
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20 0 20 40 60 80 20 0 20 40 60
teplota okoli T[°C] teplota okoli T[°C]
Absolutni vihkost
Presnost:
+1,5 g/m?3 pii okolni teploté T < 25 °C
Rozsah:

0 g/m3az 130 g/m?

6
z s (w55m)
g 4 “Gwa)
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0

-20 0 20 40 60 80 100
teplota okoli T[°C]
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Specificka vihkost *
PFesnost:
* 2 g/kg pfi okolni teploté T < 35 °C
Rozsah:
0 g/kg az 130 g/kg
Smésovaci pomeér *
Pfesnost:
+ 2 g/kg pfi okolni teploté T < 35°C
Rozsah:
0 g/kg az 150 g/kg
Specificka entalpie *
Pfesnost:
+ 3 kJ/kg pfi okolni teploté T < 25°C
Rozsah:
0 kJ/kg az 450 kJ/kg
Humidex
Pfesnost:
+2,0°C
Rozsah:

Index je relevantni, pokud je méfena teplota v rozsahu 21 °C
az 43 °C a relativni vihkost je vy$si nez 20 %RH

* Vypoctené vihkostni veli¢iny jsou zavislé na barometrickém tlaku.
U pfistroju, které nejsou vybaveny internim Cidlem barometrického tlaku, je
konstantni hodnota barometrického tlaku zadéna v nastaveni. Vychozi
hodnota je 1013 hPa.

84 i-wfs-Wx7xx-06



Dodatek 2: Zapojeni konektoru sondy rady Pt1000/E

Pro Pt1000/C sondy je vyuzivan CINCH (RCA) konektor. Zapojeni sond
pro pristroje W0711, W0741, W3745 je uvedeno nize.

Pt1000

.

Dodatek 3: Zapojeni konektoru pro sondu Digi/E

Digi/E sondy jsou pfipojeny pomoci M8 ELKA 4008V konektoru. Zapojeni
vodi¢l na konektor pro W3711, W3721, W3745 je uvedeno na obrazku nize.

[ cemy (SDA) bily (SCL) |

| modry (GND) + stinéni

Dodatek 4: Volitelné napajeni pres interni 5 V konektor

WiFi snimace mohou byt napajeny pomoci interniho +5 V konektoru namisto
USB-C konektoru. Pro vice informaci kontaktuje technickou podporu.

ry
10
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Dodatek 5: Diagram funkce akustiky a LED signalizace

Na obrazku nizZe je zobrazen diagram fungovani akustické signalizace WiFi
snimacu. Zdrojem aktivace akustické signalizace mohou byt jak alarmy
od kanalu, tak systémové alarmy. Pro fungovani akustické signalizace musi
byt funkce globalné povolena a musi byt povolen zdroj alarmu. Ztlumeni
akustiky muze byt realizovano stiskem tlaCitka SET na pfistroji nebo
vzdalené z web stranek (pomoci software). Oba zpuUsoby ztlumeni jsou
nezavisle konfigurovatelné.

Alarmy na méfenych kanalech

— Kanal 1
akusticky
alarm
akusticky
alarm
¥
—

L]
— Kanal 8
akusticky .
alarm Vypnuti (umligeni)
v : signalizace — ]
— : tlacitkem
ak:lztrir?qky . Vypnuti (umi€eni)
¥ . signalizace —_ ]
-— pomoci SW
----------------------------------------- Akusticka
s : signalizace
Systémové alarmy
. | Chyba méFeni akusticky
: alarm : f E
| ' :

| Chyba konfigurace ;J

. | Slab4 baterie
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Obrazek popisuje fungovani optické LED signalizace u WiFi snimacut. LED
signalizace mulze byt aktivovana ze dvou riznych zdroju. Mlze byt
aktivovana jak od alarmu na kanalech, tak systémového alarmu. Aby byla
LED signalizace funkéni, je nutné ji globalné povolit a musi byt povolen jeji
zdroj. Funkce ,ztlumeni“ neni u LED signalizace dostupna.

Alarmy na méfenych kanalech

opticky LED
alarm

!

Alarm 1

opticky LED
alarm

Alarm 2

J

— Kanal 8
opticky LED
alarm
M :
“— : opticka LED
: signalizace
opticky LED
alarm

Alarm 2

|
[*
5

. | chyba mafeni )-‘ opticky LED

alarm
¥

| Chyba konfigurace )J

.| Slaba baterie
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Dodatek 6: Seznam portu

Tabulka obsahuje seznam pfichozich portd WiFi snimacu.

Protokol Cislo portu | Pouziti

TCP 80 HTTP port pro presmérovani. Port je téz vyuzivan
pro ¢&teni aktualnich hodnot pfes soubory
values.xml a values.json.

TCP 81 HTTP webserver

TCP 443 HTTPS webserver, pokud je zapnuté zabezpeceni

TCP 502 Modbus TCP port (vychozi port)

TCP 10001 Komunikace s programem  WifiSensorUtility
(vychozi port)

UDP 5353 mDNS protokol

UDP 30718 Protokol vyuzivany pro vyhledani COMET pfistroja
na siti

UDP 161 SNMP protokol

Poznémka: ICMP Echo (ping) je u WiFi snimact povoleno.
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Dodatek 7: Testy s SMTP servery treti strany

WiFi snimace s firmware verzi 10.0.6.0 byly testovany s nasledujicimi e-mail
sluzbami. Seznam je platny k datu jeho vytvoreni (27. Cerven 2022). Ne
vSechny sluzby mohou byt dostupné ve vSech zemich. Protoze tyto sluzby
jsou poskytované ftfeti stranou, nemlzeme garantovat spravnou funkci
a kompatibilitu naSich pfistroja.

Sluzba Adresa SMTP serveru | Port | Sifrovani Poznamka

Gmail smtp.gmail.com 465 | TLS Pozn. 1
587 STARTTLS

Outlook.com | smtp-mail.outlook.com | 587 STARTTLS | Pozn. 2

AOL Mail smtp.aol.com 465 | TLS Pozn. 3
587 STARTTLS

Yahoo! Mail | smtp.mail.yahoo.com | 465 | TLS Pozn. 4
587 STARTTLS
GMX.com mail.gmx.com 465 TLS Pozn. 5
587 STARTTLS
Seznam.cz smtp.seznam.cz 25 No
465 TLS
587 STARTTLS
Centrum.cz | smtp.centrum.cz 25 No
465 TLS

587 STARTTLS

Pozn. 1: Pro podporu TLS a STARTTLS Sifrovani s Gmail SMTP je nutné
zapnout dvoufazové oveéreni. Pfi zapnutém dvoufazovém ovéreni je mozné
vytvorit heslo aplikaci, které je vyuzivano jako heslo pro SMTP autentizaci.

Pozn. 2: V pripadé, Ze je Outlook.com pouzivan v ramci firemniho Office
365, funkce mize byt deaktivovana administratorem.

Pozn. 3: Pro odesilani e-mailt pres AOL SMTP server, je nutné povolit ,App
Password” (Options / Account Info / Account Security / Other ways to sign in
/ Generate and manage app passwords).

Pozn. 4: Pro odesilani e-mailti pfes Yahoo SMTP server, je nutné povolit
LApp Password” (Account Info / Account Security / Other ways to sign in /
Generate and manage app passwords).

Pozn. 5: Pro odesilani e-mailti pfes GMX SMTP server, funkce musi byt
povolena v nastaveni E-mailu (E-mail / Settings / POP&IMAP / Enable
access to this account via POP3 and IMAP).
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Dodatek 8: Seznam dostupnych modifikaci

Seznam dostupnych modifikaci WiFi snimacu, které je mozné objednat.

Modifikace

Objednaci kéd

SMA anténni konektor misto
neodnimatelné antény

WO0710Q, W0711Q, W0741Q, W3710Q,
W3711Q, W3721Q, W3745Q, W4710Q,
W5714Q, W7710Q

Vy8Si méfici rozsah pro Pt1000
vstupy (-150 °C az +600 °C) misto
standardniho rozsahu (-90 °C

az +260 °C)

WO0711F, WO741F, W3745F

Rozsah méreni koncentrace CO:2
0 az 10000 ppm misto standardniho
rozsahu 0 az 5000 ppm

W5714 / 10000 ppm, W4710 / 10000 ppm

90

i-wfs-Wx7xx-06




Dodatek 9: Ovérené WPA2-EPA zabezpeceni s FreeRADIUS

Tabulka niZze obsahuje seznam EAP metod ovéfenych s FreeRADIUS
serverem verze 3.0.21.

EAP metoda CA Klientsky Poznamka
soubor certifikat
EAP-TLS ano ano Pozn. 1,
Pozn. 2,
EAP-TTLS-TLS ano ano Pozn. 3
EAP-TTLS-MSCHAPV2 ano ne Pozn. 1,
Pozn. 3,
EAP-PEAPO-MSCHAPvV2 ano ne Pozn. 4
EAP-PEAPO-PSK ano ne
EAP-FAST-AUTH-PROVISIONING | ne ne Pozn. 1,
Pozn. 5

Pozn. 1: Je potieba povolit TLS 1.0 v nastaveni FreeRADIUS serveru
(ve vychozim nastaveni je povoleno TLS 1.1 a TLS 1.2). TLS 1.0 je mozZné
aktivovat pres EAP konfiguracni soubor (/mods-enabled/eap) pomoci volby
tIs_min_version = "1.0",

Pozn. 2: Autentizace klienta vuci serveru se provadi pomoci klientského
certifikatu a privatniho klic¢e. Ty museji byt nahrany do WiFi snimace v DER
formatu. Soubory ve formatu PEM nebo p12 nejsou podporovany. Pro
konverzi mezi formaty certifikatd muaze byt pouZito OpenSSL. Nastaveni
identity pro metody EAP-TLS je nezbytné. Pokud identita nebyla poskytnuta
spravcem sité, mize byt pouZit libovolny text. Heslo neni povinné.

Pozn. 3: WIFi snimac ovéiuje autentizacni server vuci CA souboru. Tento
soubor je potfeba nahrat do WIiFi snimace pro vSechny EAP metody
S vyjimkou metod EAP-FAST. Platnost CA souboru je ovéfovana podle ¢asu
v pristroji. Je tedy nutné se ujistit, Ze pfistroj ma nastaven spravny c&as.
Ovéfovani vuci CA souboru je mozné deaktivovat v nastaveni pristroje.
Tento prFistup vSak neni z bezpeénostnich duvodi doporucen.

Pozn. 4: EAP metody, u kterych se nevyuZiva certifikat a privatni klic. Pro
autentizaci k RADIUS serveru se vyuZiva identita a heslo.

Pozn. 5: Cisco EAP-FAST metody nevyuZivaji certifikat, privatni kli¢ ani CA
soubor. Pro autentizaci je vyuZivana identita a heslo.
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Dodatek 10: Struktura menu nastaveni

Struktura menu nastaveni WiFi snimacu je nasledujici. Struktura se maze
liSit dle modelu pfistroje.

Obecné

—Jméno pristroje

—LCD displej

—Moéd podsviceni

—Datum a cas

—Synchronizace ¢asu

—Ruc¢ni nastaveni c¢asu

—Zabezpeceni
—Zabezpecleni zarizeni

—Power user

—User

—Jazyk

—Zaloha
—Ulozit
L—Obnovit

Méf¥eni

F—Jednotka teploty

—Pocitand velicina

—Jednotka barometrického tlaku
—Okolni tlak

—Tlak na hladinu mote

—Offset tlaku

Kanaly

—Kanal 1

—Kanal 8

—Jméno kanalu

—Kanal zapnut

—LCD Displej

—Alarm 1, 2

—M6éd alarmu

—Limit

—Zpozdéni

—Hystereze

—Alarm pfi chybé

—Akustika p¥i alarmu

—LED pfri alarmu

—P¥ijemci e-mailt
Prijemce 1
Prijemce 2
Prijemce 3
Prijemce 4

L—Prepocet

Pfrepocet
Bod 1

Bod 2
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Alarmy
Akustickd signalizace
Lok&lni ztlumeni
Vzdalené ztlumeni
Optickd& LED signalizace
Systémové alarmy
—Chyba méteni
—Zpozdéni chyby mé¥eni
—Chyba konfigurace
—Chyba baterie hodin re&lného c&asu
—Akustika p¥i alarmu
—LED pfi alarmu
—P¥ijemci e-maill
Prijemce 1
Prijemce 2
Prijemce 3
Prijemce 4

sit
—WiFi klient
—Vyhledani
—SSID
—Zabezpecleni
—LAN

—DHCP zapnuto
—IP adresa
—Maska podsité
—Vychozi brana
'—DNS server
—AP mod

Cislo WiFi kan&lu
—SSID
—Zabezpecleni
L—Pokroc¢ilé sitové nastaveni
—Mod napajeni
—Zalozni WiFi sit
—Z4lozni WiFi sit
—Vyhledani
—SSID
—Zabezpedeni
—EAP zabezpeceni
—Metoda EAP
—Identita
—Anonymni identita
—Heslo
—Vypnout autentizaci CA
‘—Certifikaty

ECA certifikéat

Klientsky certifikéat
Klientsky privatni klic¢
—N4dzev DHCP klienta
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Protokoly

—E-mail

—E-mail zapnu
—SMTP

—SMTP port
—SMTP aute
—UZivatels
—Heslo
—Zpuasob $i
—Adresa odesi
—Prijemci
—PY¥ijemce
—P¥ijemce
—Prijemce
—Prijemce
—Type e-mailu
—Interval opa

Interval
Prijemce
Prijemce
Pr¥ijemce
Pr¥ijemce
—Modbus

Modbus zapnu
Modbus port
—Vision software
Lport pro Vis
—HTTP server
L_JSON a XML
-—SNMP

Mbéd SNMP
Community pr
Uzivatelské
Autentizace
Sifrovani
Umisténi sys

Cloud

t

I—Adresa SMTP serveru

ntizace
ké jméno

frovani
latele e-mailu

Sw N -

kovanych alarmovych e-mailt

—Opakovany report

opakovanych reporttl
1

2

3

4

t

ion software

o &teni

jméno

tému

Méd Cloud pfipojeni-COMET Cloud

L-Interval zasi

—Asynchronni zpravy

lani

Méd Cloud pfipojeni-COMET Database / Uziv. server

—Pamét vypnuta
—Interval zasi
—URL pro serve

—Asynchronni zpravy

lani
r
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Historie verzi dokumentu

Verze dokumentu | Datum Poznamky

[-WFS-Wx7xx-02 Kvéten 2022 Uvodni preklad do &eského jazyka.
Dokument odpovida anglické verzi IE-
WFS-Wx7xx-08.

[-WFS-Wx7xx-03 Cerven 2022 Aktualizace dodatku 7 ohledné Gmail
SMTP serveru.

[-WFS-Wx7xx-04 Srpen 2022 Zména v popisu omezeni na TLS 1.0
pro WPA2-EAP zabezpeceni.

[-WFS-Wx7xx-05 Srpen 2023 Zména rozsahu méfeni teploty pfistrojl
W3710, W4710 a W7710

[-WFS-Wx7xx-06 Cervenec 2025 Doplnéni expozice RF zareni (20 cm)

do Bezpecnostnich opatfeni

Poznamka: Cisla stranek se mohou mezi riiznymi verzemi dokumentu lisit.
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