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Uvod

COMET Cloud je centralni komponentou konfigurovatelné monitorovaci
platformy, v niZz poskytuje zakladni sluzby pro sbér naméfenych hodnot
z pfipojenych snimacu fyzikalnich, pfipadné elektrickych veli€in, prezentaci
naméfenych hodnot pfes webové rozhrani, zasilani varovnych zprav pfi
pfekro€eni alarmovych mezi a dalSi dopliujici sluzby. Uzivatel mize volit
z Siroké nabidky snimact podle meérenych veli¢in a podle preferovanych
komunikacnich rozhrani snimacl. Systém muze byt propojen i s mobilni
aplikaci COMET Cloud Lite, kterd umozni vzdaleny pfenos alarmovych
udalosti az ke konkrétnimu uzivateli.

Schéma konfigurovatelné monitorovaci platformy
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Vlastnosti centralniho systému COMET Cloud

Centralni sbérny systtm COMET Cloud je vybaven vlastnostmi, které
umoziuji pouZziti celé monitorovaci platformy v regulovaném prostfedi
(farmaceuticky pramysl, laboratore):

e zaznamenané naméfené hodnoty i pomocné systémové informace jsou
nemeénné, chranéné proti Upravam a smazani

e systém je pristupny pouze autorizovanym uzivatelim

e bezpecnost pfistupu muze byt dale zvySena pouzitim dvoufaktorového
pfihlasovani

e uzivatelm lze nastavit rizné urovné pfistupovych prav a tim omezit
nezadouci zasahy do nastaveni systému

e alarmové hlaseni z pfipojenych méficich pfistroju zahrnuji nejen
nadlimitni méfené hodnoty sledovanych veli€in, ale i poruchové stavy
meéficich pfistroju a sond, v€etné stavu napf. napajecich baterii. To vSe
je prfedavano opravnénym uzivatellm zvolenym komunikaénim
kanalem (vizualné na obrazovce, prostfednictvim e-mailu a/nebo
oznameni v mobilni aplikaci).

e zaznam vS8ech udalosti v systému s identifikaci uzivatele a pfislusnym
C¢asovym udajem (funkce Audit trail)

e moznost generovani jednorazovych nebo automaticky opakovanych
reportl o provedeném méreni, volitelné i v€etné zaznamenanych
udalosti funkci Audit trail

e moznost vloZit do systému obrazek pfehledového schématu sledované
aplikace (napf. pudorys vyrobnich prostor) a v ramci tohoto obrazku
realisticky rozmistit jednotliva pole se sledovanymi hodnotami ze vSech
méfenych mist

e operatorska obrazovka pro sledovani alarmd vcéetné akustického
oznameni nové vzniklého alarmu

e export zaznamenanych naméfenych hodnot ve formatu CSV
systém je dostupny v plné verzi pro PC i v zjednoduSené verzi pro
mobilni telefony se systémem Android a iOS jako aplikace COMET
Cloud Lite
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Upozorneéni pro zajisténi bezpecnosti dat

Pfed uvedenim systému do provozu si pozorné piectéte nasledujici pokyny a v
prabéhu jeho pouzivani je dodrzujte.

o Cloudové systémy prenaSeji data mezi svymi jednotlivymi cCastmi
prostfednictvim internetu. PouzZivejte zabezpe€ené pfipojeni, chranite systém
prostfednictvim svého sitového administratora pred vnéjSimi i vnitfnimi utoky.

o BezpecCnost systému zvySite aktivaci dvoufaktorového ovéfeni (2FA) pro
prihlasovani uzivatelu. Vice v kapitole Dvoufaktorové ovéreni uzivatele.

o Pouzivejte adekvatni nastaveni doby pro automatické odhlaseni ze systému
v pfipadé necinnosti. Predejte tim neopravnénym zasahim do nastaveni
systému. Vice v kapitole Odhlaseni z COMET Cloudu.

e Pro pozadavek vysoké spolehlivosti a pfedchazeni ztrat pfi sbéru naméfenych
hodnot zalohujte na strané méficich zafizeni napajeni prvkd sitové
infrastruktury véetné pfistupovych bran do bezdratovych siti, jsou-li pouZity.
Pokud neni zalohovani celé datové cesty mozné nebo se jevi jako neefektivni,
pouzivejte prvky s prenosem do internetu prostfednictvim mobilni sité a
zalohujte pouze je (napf. brany do sité LoRaWAN®)

o Pamatujte na to, ze pro systémy s vysokou funkéni spolehlivosti je nezbytna

pro systémy s prvky bezdratové radiové komunikace.

e Pozadavek vysoké spolehlivosti pfi sbéru naméfenych hodnot ze snimacu
v bezdratovych sitich muze byt naplnén i napf. pouZzitim 2 bran do radiové sité
namisto 1 - ziskate tim zpravidla mnohem vySS8i neZ jen dvojnasobnou
spolehlivost pfenosu dat.




Instalace systému COMET Cloud

COMET Cloud je cloudova aplikace, pfistupna pfes webovy prohlize¢ z
pocitaCe s dostupnym pfipojenim k internetu. Aplikaci proto neni potfeba na
pocitaCi uzivatele instalovat, ale je nutné ovéfit instalaci a funkénost
webového (internetového) prohlizeCe. Podporované prohlizeCe jsou
Microsoft Edge, Safari nebo Firefox.

Pro pfistup do COMET Cloudu je nutné mit zfizen v COMET Cloudu
uzivatelsky ucet.

Ziizeni prvniho uzivatelského uétu

Pfistup do COMET Cloudu je podminén vlastnictvim alespori jednoho
zafizeni z produkce COMET SYSTEM, s mozZnosti pfipojeni do COMET
Cloudu. V baleni tohoto zafizeni naleznete Registracni kartu pro COMET
Cloud s registracnim kodem, ktery Vas opraviuje ke zfizeni nového
(prvniho) uctu soubézné s pfidanim zminéného zafizeni do cloudu (oba
kroky probé&hnou sou€asné).

Pokud uz uzivatelsky ucet v COMET Cloudu mate, pfidate pod né&j dalsi
zafizeni a pfipadné dalsi uzivatele podle postupu v nasledujicich kapitolach
tohoto navodu.

Postup pro zfizeni prvniho uZivatelského uctu:

¢ v internetovém prohlizeCi zadejte adresu www.cometsystem.cloud

¢ v pfihlaSovacim formulafi zvolte vybérem vlajky poZadovany jazyk
o kliknéte na Vytvorit ucet
e vyplite registracni kdd z Registracni karty (soucast baleni zafizeni)

e zadejte svou platnou e-mailovou adresu (bude pouzita pro kazdé
pfihlaSeni a pfi ztraté hesla)

e zadejte vhodny a vystizny nazev organizace, pod kterou budou vSechna
Va$e zafizeni v cloudu patfit (jde o nadzev v ramci organizaéni struktury
cloudu, nikoliv o pravni nazev Vasi firmy nebo organizace). Pozdégji
muzete vytvofit v cloudu daldi podorganizace, které usnadni Vasi
orientaci v pfipadném vétSim mnozstvi zafizeni. Zafizeni mezi nimi
budete moci libovolné prfemistovat.

e zvolte a zadejte Heslo, které si zapamatujte

¢ vSechna sva zadani potvrdte tlaCitkem Vytvorit tucet

o dojde kvytvofeni nového ucétu a zaroven k pfihlaseni do cloudu.
Novému uZivateli se mize se zobrazit informacéni okno Novinky COMET
Cloud — zavrete jej kfizkem v rohu okna a pfipadné odmitnéte jeho
zobrazeni pfi pFistim pfihlaseni.



http://www.cometsystem.cloud/

zobrazi se seznam Vasich zafizeni na strance Moje zarizeni (u nového
uctu bude obsahovat pouze jediné zafizeni — Vase pravé pfidané, prvni
zafizeni)

muzete zacit pracovat se systémem COMET Cloud

Prihlaseni do COMET Cloudu

Pfistup kazdého uzivatele do COMET Cloudu je z bezpe€nostnich divodu
a z davodu zajisténi sledovatelnosti vSech provadénych zmén v systému
podminén zakladnimi pFistupovymi udaji, které tvofi e-mailova adresa
uzivatele a heslo. V pfipadé rozSifeni zabezpeceni na dvoufaktorové
ovéfeni (2FA) je navic nutné dalSi potvrzeni nazavislym elektronickym
kanalem.

Pfihlaseni v zakladnim zabezpeceni (e-mailova adresa uzivatele a heslo):

v internetovém prohlizec€i zadejte adresu www.cometsystem.cloud
vybérem vlajky mlzete zvolit pozadovany jazyk (Vasi posledni volbu si
systém pamatuje)

v pfihladovacim formulafi vypliite svou pfihlaSovaci e-mailovou adresu a
heslo

kliknéte na Prihlasit se
zobrazi se seznam VasSich zafizeni na strance Moje zafizeni
muzete zacit pracovat se systémem COMET Cloud

Pfihlaseni v rozSifeném zabezpedeni (2FA):

v internetovém prohliZec€i zadejte adresu www.cometsystem.cloud
vybérem vlajky muzete zvolit pozadovany jazyk (Vasi posledni volbu si
systém pamatuje)

v prihlaSovacim formulafi vyplnte svou pfihlaSovaci e-mailovou adresu a
heslo

kliknéte na Prihlasit se

je aktivovano dalsi ovéfeni nezavislym elektronickym kanalem
(ovéfovaci e-mail nebo mobilni zaFizeni)

podle pfedchoziho nastaveni VaSeho uc¢tu dojde bud k odeslani
ovéfovaciho e-mailu na Va$i adresu nebo k odeslani oznameni do
mobilni aplikace COMET Cloud Lite na sparovaném mobilnim zafizeni

v pfipadé ovérovaciho e-mailu kliknéte na doru¢eny odkaz v e-mailu, v
pfipadé pouzivani mobilni aplikace kliknéte na zobrazené potvrzovaci
tlaCitko v aplikaci

v internetovém prohlizeCi se zobrazi seznam Vasich zafizeni na strance
Moje zafizeni

muzete zacit pracovat se systémem COMET Cloud
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Dvoufaktorové ovéreni uzivatele (2FA)

Pfistup do COMET Cloudu muze byt volitelné z bezpecnostnich duvod
chranén jesté nezavislym ovéfenim identity uZivatele sekundarnim
elektronickym kanalem, kterym muaze byt e-mail uzivatele nebo mobilni
aplikace COMET Cloud Lite nainstalovana na konkrétnim mobilnim
zafizeni.

Aktivace dvoufaktorového ovéreni uzivatele

pfihlaste se v zakladnim zabezpeceni do systému COMET Cloud

prejdéte do menu Nastaveni cloudu / Dvoufaktorové ovéreni. Povinnym
ovéfovacim elektronickym kanalem je e-mail uZivatele, proto musi byt
nejprve jeho e-mailova adresa systémem ovéfena. Pokud v Nastaveni
systému 2FA vidite polozku Ovérfeni e-mailové adresy prihlaseného
uZivatele se stavem Neovéreno, kliknéte na tlacitko Ovérit. Bude Vam
zaslan e-mail s odkazem pro ovéfeni e-mailové adresy. Zkontrolujte
svou e-mailovou schranku a dodrzte instrukce obsazené v dorucené e-
mailové zpravé. Po dokonleni ovéieni se stav polozky Ovéfeni e-
mailové adresy prihlaseného uZivatele zméni na Ovéreno.

bude-li pouzivat pro ovéfeni uzivatele pouze svij e-mail, aktivujte
Dvoufaktorové ovéreni prepinatem ZAPNUTO a nastavte volbu Ovérfeni
bude prioritné zasilano na E-mail. Tim je nastaveni dokonceno.

pokud chcete pro ovérfeni uzivatele pouzivat své mobilni zafizeni
s nainstalovanou aplikaci COMET Cloud Lite (aplikace ma vlastni navod
k pouziti), pfihlaste se do mobilni aplikace

v COMET Cloudu provedte sparovani konkrétniho mobilniho zafizeni
s vasim uétem v COMET Cloudu kliknutim na tlaCitko Sparovat aplikaci

na mobilnim zafizeni se objevi pozadavek na registraci aplikace pro
ovéfeni pfihlaSeni do systému COMET Cloud. Potvrdte je;.

v systému COMET Cloud se objevi identifikator mobilniho zafizeni, ve
kterém byl pozadavek na registraci potvrzen. Pokud informace souhlasi,
muzete si mobilni zafizeni pro snadnéjsi prehled v COMET Cloudu
pojmenovat vyplnénim polozky Nazev a sparovani zafizeni dokoncete
kliknutim na tlacitko Pridat.

na zavér aktivujte Dvoufaktorové ovéreni prepinatem ZAPNUTO a
nastavte volbu Ovéfeni bude prioritné zasilano na Mobilni aplikaci. Tim
je nastaveni dokonc¢eno.

pfi pfistim pfihlaseni do COMET Cloudu uz bude systém vyzadovat
potvrzeni zvolenym sekundarnim elektronickym kanalem.

Odhlaseni z COMET Cloudu

Pfistup do COMET Cloudu by mél byt z bezpecnostnich divodd ukoncen
vzdy, kdyz opoustite své pracovni misto u internetového prohlizeCe se
spusténym systémem COMET Cloud. Odhlasit se mulzete ru¢né nebo
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dojde pozdéji k automatickému odhlaseni po uplynuti pfedem nastavené
doby necinnosti. Automatické odhlaSeni nastavite v menu Nastaveni
cloudu / Nastaveni délky prihlaseni, kde mulzete zvolit dobu necinnosti
v intervalu 2 min az 3 dny.

Ruéni odhlaseni
¢ kliknéte na ikonu uzivatele vpravo nahofe a zvolte polozku Odhlasit
¢ dojde k odhlaseni uzivatele a systém zobrazi pfihlaSovaci obrazovku

Automatické odhlaseni

o jakmile je pfihlaseny uzivatel v prohliZzeci necinny po dobu delsi, nez je
nastavena hodnota, dojde k odhlaseni uzivatele

o systém zobrazi pfihlaSovaci obrazovku
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Sprava organizaci

Systém COMET Cloud umozniuje vytvaret prehledné a hierarchicky
uspofadané struktury vzajemné oddélenych celkl, které nazyvame
Organizace. Organizace je zakladni stavebni jednotkou v usporadani
cloudu a vzdy musi existovat alespon jedna. Ke kazdé organizaci pak muze
byt pfifazen konkrétni uzivatel nebo uzivatelé a podobné muize byt ke
kazdé organizaci pfifazeno jedno nebo vice zafizeni. V ramci svého uctu
muzete vytvaret dalSi podorganizace a v nich zase dalSi. Tim je mozné
vytvorit pfehlednou organizacni strukturu i pro velké mnozstvi zafizeni a
uzivatell. Uzivatelé, pfifazeni k organizaci, maji pfistup pouze k zafizenim
ztéZe organizace nebo pfipadné podorganizace. Do nadfazenych
organizaci pfistup nemaji, a tedy ani k ,cizim“ zafizenim v nich.

Pokud neplanujete rozsahlejSi systém s mnoha zafizenimi, vystacite si
pouze s jednou, zakladni organizaci, ktera wvznikla uz pfi zfizeni
uzivatelského uctu.

Pokud naopak planujete spravovat vétsi mnozstvi zafizeni, doporucujeme
vytvofit si nejprve organizaCni strukturu a az poté do jednotlivych
organizaci pfidavat jednotliva zafizeni. Neni to vSak podminkou -
organizacni strukturu mizete vytvofit i kdykoliv pozdéji a jednotliva zafizeni
pfemistovat mezi organizacemi podle vlastni potfeby.

Pokud nejste pfihlaseni do COMET Cloudu, zadejte v internetovém
prohlizeCi adresu www.cometsystem.cloud a pfihlaste se ke svému uctu.
Pro moznost spravovani organizaci musite mit opravnéni Administrator
nebo vyssi.

Vytvoreni organizace

e v COMET Cloudu pfejdéte na stranku Administrace / Organizace a
kliknéte na tlagitko Pridat organizaci

e zadejte vhodny Néazev Va$i nové organizace tak, aby vyhovoval
Vasim potfebam a zjednodusil Vasi orientaci v systému

e pokud vytvafite hierarchickou organizacni strukturu, zvolte
nadfizenou, Matefskou organizaci, pod niz bude nové vytvarena
organizace pfifazena

e volitelné muzete pomoci funkce Nastaveni 2FA vynutit na svych
podfizenych uzivatelich u nové organizace pouzivani vyssiho stupné
zabezpeCeni — dvoufaktorového ovéfeni (2FA) pomoci mobilni
aplikace. Zadanim mezniho data pro aktivaci funkce 2FA je mozné
znemoznit uzivateldm této organizace pfihlaSseni do cloudu po
zadaném datu jinak nez s 2FA.

e volitelné mulzete dale zvySit ochranu svého systému zavedenim
povinné heslové politiky, kdy uZivatelé této organizace musi dodrzet
pozadavky na silu svého hesla a pfipadné heslo v uréenych
intervalech ménit

o Kkliknéte na Ulozit, cloud oznami Uspésné provedeni operace
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Uprava vlastnosti organizace

v COMET Cloudu pfejdéte na stranku Administrace / Organizace.
V horni €asti stranky pfipadné zvolte nadfazenou organizaci, jejiz
podorganizace chcete vidét. Pokud zvolite nejvy$Si organizaci,
uvidite v8echny organizace.

kliknéte na fadek s poZzadovanou organizaci a v kontextovém menu
zvolte Upravit organizaci

mulzete zménit Nazev VasSi organizace tak, aby vyhovoval Vasim
potfebam a zjednodusil Vasi orientaci v systému

muzete zménit nadfizenou, Materskou organizaci, pod niz bude
upravovana organizace pfifazena

volitelné muzete pomoci funkce Nastaveni 2FA vynutit na svych
podfizenych uZivatelich u této organizace pouzivani vy3siho stupné
zabezpeCeni — dvoufaktorového ovéfeni (2FA) pomoci mobilni
aplikace. Zadanim mezniho data pro aktivaci funkce 2FA je mozné
znemoznit uzivatelim této organizace pfihlaSseni do cloudu po
zadaném datu jinak nez s 2FA.

volitelné muzete dale zvySit ochranu svého systému zavedenim
povinné heslové politiky, kdy uZzivatelé této organizace musi dodrzet
pozadavky na silu svého hesla a pfipadné heslo v uréenych
intervalech ménit

kliknéte na Ulozit, cloud oznami uspésné provedeni operace

Pomocné funkce pro organizace

Pomocné funkce pro konkrétni organizaci, vytvofenou v COMET Cloudu
muzete nalézt na strance Administrace / Organizace. Kliknéte na fadek
s pozadovanou organizaci a v kontextovém menu vyberte nékterou
z nabizenych funkci:

funkce Audit trail organizace zobrazi seznam zmén na konkrétni
organizaci v cloudu s ¢asem provedeni a autorem zmény. Funkce
prohlizeni audit trailu je vazana na zafizeni provozovana
v placeném rezimu audit trail (musi byt v dané organizaci pfitomna).
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Sprava zarizeni

Aby zafizeni mohlo pracovat v COMET Cloudu, je nutné nejprve vytvofit
propojeni mezi konkrétnim zafizenim a konkrétni organizaci v cloudu.
Tento proces nazyvame registrace zafizeni do COMET Cloudu.

Registrovat zafizeni do COMET Cloudu mGzete dvéma zpusoby:

e jednotlivé, kdy zadavate registraéni kédy z Registraéni karty pro
jednotliva zafizeni

e hromadné, kdy musite vlastnit soubor CSV s registracnimi udaji,
ktery ziskate na vyzadani od vyrobce (dodavatele). Soubor je
oznacCen Cislem objednavky a obsahuje vZzdy vSechna zafizeni
z celé objednavky. Tento zpUsob je vhodny pro pravidelné pfidavani
vétsich skupin zafizeni.

Pokud nejste prfihlaseni do COMET Cloudu, zadejte v internetovém
prohlizeCi adresu www.cometsystem.cloud a pfihlaste se ke svému uctu.
Pro mozZnost spravovani zafizeni musite mit opravnéni Administrator
zafizeni nebo vySsi.

Registrace jednotlivych zafizeni

e Vv COMET Cloudu prfejdéte na stranku Administrace / Zafizeni a
kliknéte na tlaCitko Pfidat zarfizeni

e zadejte Nazev VaSeho nového zafizeni, ktery bude slouzit pro Vasi
rychlejSi orientaci v pfipadném vétS§im mnozstvi zafizeni. Nazev
muzete zadat nebo zmeénit i kdykoliv pozdéji, prazdné pole systém
vyplIni automaticky identifikaCnim Cislem pfistroje. Nékteré modely
zafizeni maji nazev ulozen v pfistroji jako soucast konfigurace a proto
nelze nazev zafizeni zadat pfi registraci (pole je nedostupné).

e vypliite pole Registracni kéd hodnotou z Registracni karty, kterou jste
obdrzeli spolu s pfistrojem

e vpoli Organizace vidite nazev organizace, ke které bude VaSe
zafizeni v cloudu pfifazeno. Pozdéji mlzete vytvofit v cloudu dalSi
podorganizace, které usnadni Vas$i orientaci v pfipadném vétSim
mnozstvi zafizeni. Zafizeni mezi nimi budete moci libovolné
premistovat.

e pokud budou Va$e zafizeni pracoval v rGznych lokalitach, mazete
zadat pfesnou polohu tohoto zafizeni kliknutim na poZadované misto
v mapé v polozce Nastavit umisténi. Vysledné budete mit mozZnost
pfehledné zobrazit vSechna sva zafizeni v mapovém podkladé. | pro
polohu zafizeni plati, Ze je ji mozné zadat pozdéji. Pokud Vase
zarizeni vraci svoji polohu automaticky, umisténi ru¢né nezadavejte
(nebo pouze v pfipadé, ze chcete vidét pfesné umisténi, kterého
automatika zafizeni neni schopna).

e kliknéte na UloZit, cloud oznami uspésné provedeni operace
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e parametry, které budete chtit pozdéji zménit, upravite na strance
Moje zafizeni, kdy zvolite poZadované zafizeni a v kontextovém
menu vyberete Upravit zafizeni.

Hromadna registrace zarizeni

e ujistéte se, Ze mate pfipraven soubor CSV s registracnimi udaji
pfidavanych zafizeni (zpravidla je dodan na vyzadani od vyrobce)

e Vv COMET Cloudu prejdéte na stranku Administrace / Zafizeni a
v horni €asti stranky zvolte organizaci, do které maji byt nové zafizeni
pfidany (pokud mate zatim jen jednu organizaci, bude uz
predvyplnéna)

o Kkliknéte na tlaCitko Prfidat zafizeni hromadné

e CSV soubor pretahnéte do vyznaceného pole na obrazovce a dojde
k importu dat

e zobrazi se seznam s registracnimi koédy zafizeni, obsazenymi
v souboru, spolu se statistikou, ktera zafizeni jsou platna pro pfidani
do cloudu a ktera uz pfipadné byla v cloudu nalezena.

e pokud potfebujete, zménte vychozi Nazev pro kazdé VaSe nové
zafizeni — bude slouzit pro VaS$i rychlejSi orientaci v pfipadném
vétSim mnozstvi zafizeni. Nazev muzete zménit i kdykoliv pozdéji.
Nékteré modely zafizeni maji nazev ulozen v pfistroji jako soucast
konfigurace a proto nelze nazev zafizeni zadat pfi registraci (pole je
nedostupné).

e v poli Organizace vidite nazev organizace, ke které bude VaSe
zafizeni v cloudu pfifazeno. Pozdé&ji mizete vytvofit v cloudu dalSi
podorganizace, které usnadni Vasi orientaci v pfipadném vétSim
mnozstvi zafizeni. Zafizeni mezi nimi budete moci libovolné
pfemistovat.
kliknéte na Ulozit, cloud oznami uspésné provedeni operace

e parametry, ktera budete chtit pozdéji zménit, upravite na strance
Moje zafizeni, kdy zvolite poZadované zafizeni a v kontextovém
menu vyberete Upravit zarizeni.

Uprava vlastnosti zafizeni

e Vv COMET Cloudu prejdéte na stranku Administrace / Zafizeni.
V horni ¢asti stranky pfipadné zvolte organizaci, jejiz zafizeni chcete
vidét. Pokud zvolite nejvyssi organizaci, uvidite vSechna zafizeni.

e kliknéte na fadek s pozadovanym zafizenim a v kontextovém menu
zvolte Upravit zafizeni

e v zobrazeném formulafi mizete zménit nabizené vlastnosti zafizeni.
NiZze popsany vycet vlastnosti nemusi byt vzdy dostupny pro kazdé
zarizeni, zalezi na jeho konkrétnim modelu.
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muzete zménit Nazev zafizeni, ktery bude slouzit pro Vasi rychlejsi
orientaci v pfipadném vétsim mnozstvi zafizeni

muzete doplnit textovou poznamku Kk zafizeni s libovolnymi
doplfujicimi informacemi. Poznamka se zobrazi formou hintu nad
fadkem s konkrétnim zafizenim v pfehledu Moje zarizeni.

pro snimace s vystupem do sité Sigfox nebo LoRa muzete zkratit
vychozi Udrzovaci interval (24 h) na hodnotu Vami zvoleného
intervalu vysilani ze zafizeni nebo na hodnotu jen o malo delsi.
Interval se zacCina méfit od okamziku doruéeni datové zpravy ze
snimace. Po vyprseni udrzovaciho intervalu pfejde zafizeni do stavu
Offline a systém odesle alarmovy e-mail (je-li to povoleno). Vychozi
nastaveni na 24 h sice zamezi faleSnym alarmim z d{vodu napf.
Castych vypadku radiového spojeni, ale naopak predstavuje vysokou
prodlevu mezi skuteCnym vypadkem spojeni a odeslanym alarmem
(24 h). Vhodnym nastavenim lze nalézt vyhovujici kompromis mezi
popsanymi nevyhodami.

pro snimace s vystupem WiFi, GSM nebo ethernetovym pfipojenim
muzete prodlouzit vychozi UdrZovaci zpozdéni (5 min) na hodnotu az
6 h. Zpozdéni se pfi€ita k intervalu odesilani zprav a zaCina se méfit
od okamziku doruCeni datové zpravy ze snimaCe. Po vyprSeni
udrzovaciho zpozdéni prejde zafizeni do stavu Offline a systém
odesSle alarmovy e-mail (je-li to povoleno). Nastaveni na vyS$Si
hodnotu sice omezi faleSné alarmy zddvodu napf. vypadki
konektivity, ale zvySi také prodlevu mezi skuteénym vypadkem
spojeni a odeslanym alarmem. Vhodnym nastavenim Ize nalézt
vyhovujici kompromis mezi popsanymi nevyhodami.

muzete zménit Organizaci, k niz je zafizeni pfifazeno. Seskupovani
zafizeni do organizaci usnadni Vasi orientaci v pfipadném vétSim
mnozstvi zafizeni.

muzete kratce popsat jednotlivé méfené kanaly pro jednodu$si
orientaci napf. vtom, jaky prostor kanal méfi. Popisy kanalu
konkrétniho zafizeni uvidite v pfehledu Moje zarizeni.

muzete nastavit datum expirace kalibrace — pokud bude prekrocen,
systém odeSle alarmovou zpravu pfijemci, kterého urcite
v alarmovém profilu k tomuto zafizeni. MuzZete zde rovnéz zadat
pfedstih v upozornéni na konec kalibrace, abyste byli informovani
s ¢asovou rezervou a mohli si napf. objednat kalibraci nebo pfipravit
zalozni pfistroj.

muzete aktivovat funkci Potvrzeni alarmu komentarem uZivatele, kdy
systém pfi vzniku alarmu automaticky vlozi komentar s Casem vzniku
alarmu do zaznamenanych dat a bude vyZadovat potvrzeni uzivatele,
Ze o této situaci vi. Uzivatel potvrdi alarm na strance Online data (z
kontextového menu pfehledu Moje zafizeni) a toto potvrzeni je
systémem opét zaznamenano (kdo a kdy alarm potvrdil).

pokud budou Vas$e zafizeni pracoval v riznych lokalitach, muzete
zadat presnou polohu tohoto zafizeni kliknutim na pozadované misto
v mapé v poloZzce Nastavit umisténi. Vysledné budete mit mozZnost
pfehledné zobrazit vSechna sva zafizeni v mapovém podkladé.
Pokud Vase zafizeni vraci svoji polohu automaticky, umisténi ru¢né
nezadavejte (nebo pouze v pfipadé, ze chcete vidét pfesné umisténi,
kterého automatika zafizeni neni schopna).
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o Kkliknéte na Ulozit, cloud oznami Uuspésné provedeni operace

Rizeni reakci na alarm

Zarizeni, pfipojené do COMET Cloudu, samy vyhodnocuji podminky pro
vznik nebo ukon&eni alarmd a aktualni stavy alarmu posilaji do cloudu
spolu s naméfenymi hodnotami. Stavy alarmd jsou vzdy viditelné na
strance Moje zafizeni a systém je dale pfedava navaznym sluzbam pro
odesilani varovnych e-maild nebo upozornéni v mobilnich zafizenich
uzivatele nebo sluzb& Sledovéni alarmi. Pomoci funkce Rizeni reakci na
alarm lze tyto navazné sluzby od konkrétniho zafizeni snadno odpojit.
Uzivatel pak z daného zafizeni nebude dostavat zpravy o alarmech na e-
mail nebo do mobilu, pokud je zafizeni napf. na pravidelné kalibraci a neni
proto v aktivnim provozu.

Pro zménu stavu funkce Rizeni reakci na alarm:

e VvV COMET Cloudu prejdéte na stranku Administrace / Zafizeni.
V pravé Casti zobrazeného seznamu zafizeni vidite sloupec s ikonami
majaku, které zobrazuji zapnuti nebo vypnuti Reakci na alarm.

e Kkliknéte na ikonu majaku v fadku s pozadovanym zafizenim a
v zobrazeném okné potvrdte svlj pozadavek na zménu stavu funkce
Rizeni reakci na alarm.

e ikona v fadku se zméni podle poZadovaného stavu.

Smazani zarizeni

Zarizeni, které jiz nechcete vidét v seznamech svych zafizeni, je mozné
smazat. Nebudete pak mit pfistup k naméfenym hodnotam ani k dalSim
funkcim, vztahujicim se ke smazanému zafizeni.

Aby zafizeni mohlo byt smazano, musi byt nejprve odebrano z Alarmovych
profili a Méfenych mist, aby se tyto funkce nemohly odkazovat na
neexistujici zafizeni. Systém nedovoli smazat zafizeni, pokud tyto
podminky nejsou spinény.

Pro smazani zafizeni pfejdéte na stranku Administrace / Zafizeni. V pravé
Casti zobrazeného seznamu zafizeni vidite sloupec s ikonami popelnice.
Kliknutim na ikonu popelnice v fadku s poZzadovanym zafizenim vyvolate
dotaz na potvrzeni a zafizeni bude smazano.

Obnovit zafizeni v seznamech COMET Cloudu je mozné pouze jeho
opétovnou registraci do cloudu. Ktomu musite znat registraéni kod
zafizeni, ktery jste obdrzeli formou Registracni karty pfi nakupu zafizeni.
Zaznamenana data vSak obnovena nebudou.
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Pomocné funkce pro zarizeni

Pomocné funkce pro konkrétni zafizeni COMET Cloudu m{zete nalézt na
strance Administrace / Zafizeni. Kliknéte na fadek s pozadovanym
zarizenim a v kontextovém menu vyberte nékterou z nabizenych funkci:

o funkce Exportovat data umozni stahnout ulozena data na lokalni
pocita€. Uzivatel zada Casovy rozsah pozadovanych historickych
dat, pozadované méfené kanaly a format csv souboru, ve kterém
budou data vytvofena. Operace mulze byt podle rozsahu
pozadovanych dat ¢asové narolna, proto je systému potvrzenim
zadavaciho formulafe pouze odeslan pozadavek na pfipravu dat a
jakmile jsou data k dispozici, je uzivateli zaslan e-mail s odkazem ke
stazeni pfipraveného souboru.

o funkce Audit trail zafizeni zobrazi seznam zmén na konkrétnim
zafizeni v cloudu s ¢asem provedeni a autorem zmény. Funkce
prohlizeni audit trailu je vazana na zafizeni provozovana
v placeném rezimu audit trail.

o funkce Zobrazit zpravy zarizeni zpfistupfuje prohlizeni vSech zprav,
které maji souvislost s danym zafizenim a byly odeslany uzivatelim
formou e-mailu prostfednictvim alarmového profilu.

Sprava uzivatel

Pokud nejste pfihlaseni do COMET Cloudu, zadejte v internetovém
prohlizedi adresu www.cometsystem.cloud a pfihlaste se ke svému uctu.
Pro moznost spravovani uzivatell musite mit opravnéni Administrator nebo
vySSi.

Piehled opravnéni uzivatel

Cinnosti v COMET Cloudu, které mohou anebo naopak nesmi jednotlivi
uzivatelé vykonavat jsou urCeny seznamem definovanych d&innosti,
pfifazenych ktzv. opravnénim uzivatele. Seznam s popisem vSech
existujicich opravnéni je soucasti napovédy u vybérového pole Opravnéni,
které je dostupné pfi pfidavani nebo editaci uzivatele.

Defaultni opravnéni uZivatele pfi zfizovani nového uzZivatelského uctu
pomoci registracniho kodu je Administrator plateb, tzn. nejvySSi uzivatelské
opravnéni. Tomuto uZzivateli (neni-li to pozdéji uzivatelem zménéno) systém
zasila upozornéni na koncici pfedplatné jednotlivych zafizeni a ma proto
pfimou odpovédnost za funkénost zafizeni z hlediska jejich pfedplacenych
sluzeb.

18


http://www.cometsystem.cloud/

Popis jednotlivych opravnéni

Zobrazeni podle méfenych mist

* Muze prohlizet aktualni a historicka data méfenych mist.

+ Uget umozfiuje pfihlaSeni pomoci vygenerovaného odkazu pfi vypnutém
dvoufaktorovém ovérovani.

+ Muze prohlizet komentare zafizeni a seznam nepotvrzenych alarmu.

Host
* Ma stejna prava jako Zobrazeni podle méfenych mist.
* Mdze prohlizet aktualni a historicka data zafizeni a méfenych mist.

Host (administrator)

» Ma stejna prava jako Host.

+ Muze vytvaret ruéni reporty a exporty dat a prohlizet vystupy
automatickych reportt a exportu.

* Mdze prohlizet profily alarmu.

» Mdze prohlizet administraci zafizeni.

* Mduze prohlizet konfigurace zafizeni.

» Mdaze prohlizet instalaci, diagnostiku a technické provozni informace
zafizeni.

* Mduze prohlizet administraci méfenych mist a skupin.

» Mduze prohlizet administraci organizaci.

» Mdze prohlizet administraci uzivatelu.

* Mduze prohlizet zaznamy Audit Trail.

* Muze zobrazit vytvofené Audit trail reporty.

Uzivatel

* Mduze prohlizet aktualni a historicka data zafizeni a méfenych mist.

» Mdze spravovat nastaveni svého Uctu, heslo a dvoufaktorové ovérovani.

« Muze vytvaret ruéni reporty a exporty dat a prohlizet vystupy
automatickych reportt a exportu.

* Mduze prohlizet komentafe zafizeni a seznam nepotvrzenych alarmu.

* Mduze prfidavat komentafe k naméfenym hodnotam.

* Muze potvrzovat alarmy s komentarem.

Administrator alarm
+ Ma stejna prava jako Uzivatel.
+ Muze spravovat (vytvaret, upravovat, mazat) profily alarma.

Administrator zafizeni

* Ma stejna prava jako Administrator alarma.

+ Muze spravovat (vytvaret, upravovat, mazat) automatické reporty a
exporty dat.

+ Muze registrovat zafizeni a upravovat jejich administrativni udaje,
soubory a kontaktni osoby.

+ Mu0ze ménit a rusit konfigurace zafizeni.

+ Mduze prohlizet instalaci, diagnostiku a technické provozni informace
zafizeni.

+ Muze spravovat (vytvaret, upravovat, mazat) méfena mista.
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QA - Manazer kvality

Muze prohlizet aktualni a historicka data zafizeni a méfenych mist.
Muze spravovat nastaveni svého uétu, heslo a dvoufaktorové ovérovani.
Muze vytvaret ruéni reporty a exporty dat a prohlizet vystupy
automatickych reportt a exportu.

Muze spravovat (vytvaret, upravovat, mazat) automatické reporty a
exporty dat.

Muze prohlizet profily alarma.

Mdze prohlizet administraci zafizeni.

Mdaze prohlizet konfigurace zafizeni.

Muaze prohlizet instalaci, diagnostiku a technické provozni informace
zafizeni.

Mdaze prohlizet administraci méfenych mist a skupin.

Maze prohlizet administraci organizaci.

Muze prohlizet administraci uzivatelu.

Muze prohlizet zaznamy Audit Trail.

Maze vytvaret ruéni Audit Trail reporty a spravovat automatické Audit
Trail reporty.

Muze prohlizet komentafe zafizeni a seznam nepotvrzenych alarmu.

Administrator

Ma stejna prava jako Administrator zafizeni.

Muze spravovat nastaveni svych administratorskych pfihlaSovacich
relaci.

Muze spravovat (vytvaret, upravovat, mazat) organizace.

Muze spravovat (vytvaret, upravovat, mazat) uzivatele.

Muze prohlizet zaznamy Audit Trail.

Muze vytvaret ru€ni Audit Trail reporty a spravovat automatické Audit
Trail reporty.

Administrator plateb

Ma stejna prava jako Administrator.

Muze mazat zafizeni.

Muze spravovat kredit, pfedplatné, upozornéni a rezim zafizeni Basic
nebo Audit Trail.

Muze zobrazit Udaje o sile signalu v podporovanych prehledech.

Muze prohlizet statistiky organizaci.

Muze spravovat pfihlaSovaci udaje organizace pro 1NCE a testovat
spojeni.

Muze resetovat konektivitu SIM zafizeni.

Muze zobrazit udaje o baterii a sile signdlu v podporovanych
pfehledech.

20



Pridani nového uzivatele

e PFidat uzivatele do COMET Cloudu muzete na strance Administrace /
Uzivatelé. V horni Casti stranky zvolte organizaci, do které maiji byt
novi uzivatelé pfidani (pokud mate zatim jen jednu organizaci, bude
uz pfedvyplnéna)

o kliknéte na tlacitko Novy uzivatel
vyplite platnou e-mailovou adresu nového uZivatele (bude pouzita
pro pfihlaseni a pfi ztraté hesla) a heslo (novy uzivatel si mize heslo
pozdéji sam zménit). Zvolte pozadované opravnéni pro nového
uzivatele a pfipadné zménte organizaci, pod kterou bude uzivatel
v cloudu patfit. Uzivatel bude moci prohlizet nebo spravovat zafizeni
pouze z této organizace nebo jejich podorganizaci. Zvolené heslo si
zapamatuijte.

e 2zvolte pozadovany jazyk systému — jde o jazyk, ve kterém bude
systém generovat texty automaticky zasilanych e-mailll (napf.
alarmova hlaseni)

e zvolte poZadované cCasové pasmo, ve kterém budou zobrazovany
vSechny Casové udaje naméfenych hodnot v grafech i tabulkach a
také v automaticky zasilanych e-mailech (napf. v alarmovych
hlasenich).

o kliknéte na UloZit, cloud oznami uspésné provedeni operace

e predejte informaci o nové zfizeném uctu novému uzivateli. Pro svou
praci bude potfebovat internetovou adresu COMET Cloudu
www.cometsystem.cloud, dale svou pfihlaSovaci e-mailovou adresu a
heslo. UzZivatele poucte, Zze heslo si po pfihlaseni mize sam zménit
na strance Nastaveni cloudu / Zména hesla.

Uprava vlastnosti uzivatele

e upravovat vlastnosti uctu uzivatele v COMET Cloudu muzete na
strance Administrace / UZivatelé. V horni Casti stranky pfipadné
zvolte organizaci, jejiz uzivatele chcete vidét. Pokud zvolite nejvyssi
organizaci, uvidite vSechny uzivatele.

o Kkliknéte na fadek s uZivatelem a v kontextovém menu zvolte Upravit
uZivatele

e muzete zménit opravnéni uzivatele
muzete uzivatele pfifadit kjiné organizaci. Uzivatel bude moci
prohlizet nebo spravovat zafizeni pouze z této organizace nebo jejich
podorganizaci.

e mUlzete zménit jazyk systému — jde o jazyk, ve kterém bude systém
generovat texty automaticky zasilanych e-mail (napf. alarmova
hlaseni)

e muzZete zménit casové pasmo, ve kterém budou zobrazovany
vSechny Casové udaje naméfenych hodnot v grafech i tabulkach a
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také v automaticky zasilanych e-mailech (napf. v alarmovych
hlasenich).
kliknéte na Ulozit, cloud oznami uspésné provedeni operace

Pomocné funkce pro uzivatele

Pomocné funkce pro konkrétniho uzivatele COMET Cloudu mUzete nalézt
na strance Administrace / UzZivatelé. Kliknéte na fadek s pozadovanym
uzivatelem a v kontextovém menu vyberte nékterou z nabizenych funkci:

funkce Odeslat testovaci zpravu umozni ovéfit funkénost e-mailové
adresy uzivatele a zasilaciho systému cloudu okamzitym zaslanim
testovaci zpravy. V e-mailové schrance uzivatele musi byt po kratké
dobé doru€ena e-mailova zprava s kratkym textem, popisujicim, ze
jde o testovaci zpravu z COMET Cloudu.

funkce Audit trail uZivatele zobrazi seznam aktivit konkrétniho
uzivatele vcloudu s c¢asem provedeni zaznamenané aktivity
(pfihladeni a odhlaseni do cloudu, manipulace se zafizenimi nebo
ucty jinych uzivatell, atd.). Funkce prohlizeni audit trailu je vazana
na zarizeni provozovana v placeném rezimu audit trail.

funkce Nastavit Ihdtu pro zapnuti 2FA umoziiuje administratoram
vynutit na svych podfizenych uzZivatelich pouzivani vyssiho stupné
zabezpeCeni — dvoufaktorového ovéfeni (2FA) pomoci mobilni
aplikace. Zadanim mezniho data pro aktivaci funkce 2FA je mozné
znemoznit konkrétnimu uzivateli pfihlaSeni do cloudu po zadaném
datu jinak nez s 2FA.
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Sprava alarmovych profila

Alarmovy profil vytvafi vazbu mezi konkrétnim méfenym kanalem
konkrétniho pfistroje a cilovym pfijemcem zpravy o vznikléem alarmu.
V alarmovém profilu definujete, CO ma systém sledovat a KOMU to ma
hlasit prostfednictvim navaznych sluZzeb pro odesilani zprav.

COMET Cloud neustale sleduje naméfené hodnoty a systémova data
doru€ované z pfipojenych méficich pfistrojud a pokud dojde ke vzniku
alarmu, zobrazi indikacni symboly alarmd u pfislusnych kanald pfislusnych
zafizeni na prehledové obrazovce Moje zarizeni. Aktualni stav alarmu
zaznamena i v ukladanych hodnotach. V minutovych intervalech pak
vyhodnocuje stavy vSech alarml v systému a informace o nové vzniklych
nebo ukonc€enych alarmech elektronicky odesila zvolenym uzivateliim.
Zatimco o vzniku alarmu rozhoduje samotny méfici pfistroj (napf. hodnota
sledované veliiny prekro¢i nastavenou mez), konkrétni pfijemce
elektronicky odesilanych alarmovych zprav zna pouze cloud. Vazba mezi
konkrétnim kanalem konkrétniho méficiho pfistroje a pfijemcem zpravy se
definuje v tzv. alarmovém profilu. V profilu |ze rovnéz oddélené nastavit,
komu maji byt odesilany zpravy o alarmech na sledovanych kanalech a
komu zpravy o chybovych hlasenich pfistroje (slaba baterie, pferuSeny
kabel sondy apod.). Tim lze zajistit, Ze zpravy o méfenych veliinach
dostava spravce sledované technologie a zpravy o chybovych hlasenich
pfistroje servisni stfedisko. Pokud cely systém zahrnuje velké mnozstvi
zafizeni a dojde k vyméné napf. servisniho pracovnika, zméni se e-mailova
adresa pfijemce (servisniho pracovnika) pouze na jediném misté —
v alarmovém profilu.

Kdykoliv zvolite v alarmovém profilu jako pfijemce e-mailu nékterého
uzivatele COMET Cloudu, obdrzi kromé& e-mailové zpravy i jeji kopii do
vnitfni systémové posty COMET Cloudu — pokud by doslo k selhani
doruceni e-mailové zpravy (napf. z divodu piné schranky nebo zasahem
spamoveho filtru), ve vnitini systémové posté COMET Cloudu bude zprava
vzdy uloZena a indikovana v zahlavi cloudu (ikona ,zavinace®). Tentyz
uzivatel bude rovnéz pfijemcem upozornéni v mobilni aplikaci COMET
Cloud Lite (pokud ji ma nainstalovanu).

Prace s alarmovymi profily pfedpoklada, ze uz mate v COMET Cloudu
pfidany (zaregistrovany) pozadované méfici zafizeni a vytvofeny vSechny
potfebné uzivatele.

Pokud nejste pfihlaSseni do COMET Cloudu, zadejte v internetovém
prohlize€i adresu www.cometsystem.cloud a pfihlaste se ke svému uctu.
Pro moznost spravovani alarmovych profild musite mit opravnéni
Administrator alarmd nebo vyssi.
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Vytvoreni nového alarmového profilu

Pfidat uzivatele do COMET Cloudu muzete na strance Administrace /
Alarmové profily.

kliknéte na tlaCitko Pridat alarmovy profil

zadejte vhodné Jméno Vaseho nového profilu, které bude slouzit pro
Vasi rychlejsi orientaci v pfipadném vétSim mnozstvi profild. Jméno
profilu mizete zménit i kdykoliv pozdéiji.

zvolte Organizaci, ke které bude vytvareny profil pfifazen. Tento
alarmovy profil budou vidét v seznamu a budou jej moci upravovat
pouze uZivatelé, ktefi jsou pfifazeni ke stejné (nebo vyssi) organizaci.
nize zvolte Udalosti, na které ma alarmovy profil reagovat odeslanim
e-mailu. Vybérem ze seznamu zvolte zafizeni, jehoz alarmové stavy
chcete preposilat. Rozkliknutim zafizeni mUzete prehledné volit jeden
nebo vice sledovanych kanall, muzete sledovat hlasené chyby
zarizeni nebo jen nékteré z nich, nebo muzete byt upozornéni tieba
na expiraci kalibrace zafizeni. Alarmovy profil mizZe reagovat na
neomezené mnozstvi udalosti, které zvolite (tfeba ze v8ech Vasich
zarizeni). Vzdy musi byt zadana alespon jedna udalost, aby mohl
alarmovy profil pracovat.

dale zvolte Prijemce e-mailu, kterym budou alarmové zpravy
zasilany. Zvolte v8echny uzZivatele, ktefi maji byt informovani. Pokud
potfebujete odeslat e-mail osobé, ktera neni uzivatelem COMET
Cloudu, kliknéte pod seznamem uzivatelll na tlacitko Pridat viastni e-
mail. Otevie se pole pro zadani adresy dalSiho pfijemce. Je-li to
potfebné, pfidejte tlaCitkem jesté dalSiho pfijemce. Vzdy musi byt
zadan alespon jeden pfijemce, aby mohl alarmovy profil pracovat.
zvolte Sablonu textu zasilaného e-mailu. MiiZete pouzit vychozi volbu
automatického textu, kdy obdrzite vSechny informace o zafizeni, jeho
méfeném kanalu a hodnoté, ktera alarm vyvolala v€éetné ¢asu vzniku
udalosti. Nebo muzete nadefinovat Viastni text, srozumitelny pro
obsluhu (napf. Vypni vytapéni ve skladu materialu). Obé varianty Ize i
zkombinovat.

je-li to vhodné, muizete Casové omezit odesilani zprav napf. jen na
pracovni dny, nebo (pokud alarm trva) mulzete nechat systém
odesilat zpravy opakované pro zvySeni spolehlivosti.

kliknéte na Ulozit, cloud oznami uspésné provedeni operace

/4

Uprava vlastnosti alarmového profilu

upravovat vlastnosti alarmového profilu v COMET Cloudu muzete na
strance Administrace / Alarmové profily. V horni &asti stranky
pfipadné zvolte organizaci, jejiz alarmové profily chcete vidét. Pokud
zvolite nejvyssi organizaci, uvidite vSechny profily.
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o kliknéte na fadek s alarmovym profilem a v kontextovém menu zvolte
Upravit alarmovy profil

e mUzete libovolné ménit vSechny parametry profilu, jak jsou vySe
popsany v odstavci Vytvoreni nového alarmového profilu

e na zavér Uprav kliknéte na Ulozit, cloud oznami Uspésné provedeni
operace

Pomocné funkce pro alarmové profily

Pomocné funkce pro konkrétniho alarmovy profii COMET Cloudu muzete
nalézt na strance Administrace / Alarmové profily. Kliknéte na fadek
s pozadovanym profilem a v kontextovém menu vyberte nékterou
z nabizenych funkci:

o funkce Odeslat testovaci zpravu prijemcum profilu umozni ovéfit
funkénost e-mailové adresy uzivatele (uzivateld) a zasilaciho
systému cloudu okamzitym zaslanim testovaci zpravy. V e-mailové
schrance uzivatele musi byt doru¢ena e-mailova zprava s kratkym
textem, popisujicim, Ze jde o testovaci zpravu z COMET Cloudu.

e funkce Audit trail alarmového profilu zobrazi seznam Uprav
konkrétniho alarmového profilu s asem provedeni zaznamenané
upravy a jejim autorem. Funkce prohlizeni audit trailu je vazana na
zafizeni provozovana v placeném rezimu audit trail.

o funkce Zobrazit zpravy alarmového profilu zobrazi seznam vSech
odeslanych zprav z tohoto alarmového profilu

Rizeni alarmovych profilQ

Alarmové profily obsluhuji alarmové zpravy z libovolné velkych skupin
snimacu a urcuji pfijemce téchto zprav.

Pomoci funkce Rizeni alarmovych profilii 1ze vyhodnocovani jednotlivych
alarmovych profill snadno zapnout nebo vypnout. Vypnutim alarmového
profilu se rozpoji vazba mezi alarmy ze snimacl a pfijemci alarmovych
zprav. Pokud konkrétni pracovnik (pfijemce zprav) napf. ¢erpa dovolenou,
muze své alarmové profily snadno do€asné vypnout a prerusit tim tok zprav
na svou e-mailovou adresu. Podminkou v uvedeném pfikladu je, ze
v profilu musi byt jen jediny pfijemce.

Pro zménu stavu funkce Rizeni alarmovych profilt:

e VCOMET Cloudu pfejdéte na stranku Administrace / Alarmové
profily. \V pravé Casti zobrazeného seznamu zafizeni vidite sloupec
s ikonami  zvonku, které zobrazuji zapnuti nebo vypnuti
vyhodnocovani daného alarmového profilu.

e kliknéte na ikonu zvonku v fadku s pozadovanym alarmovym profilem
pro zménu stavu vyhodnocovani daného alarmového profilu.

e ikona v Ffadku se zméni podle pozadovaného stavu.
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Prohlizeni namérenych hodnot

V COMET Cloudu muzete volit mezi tfemi dostupnymi pohledy na
zaregistrovana zafizeni, u nichZ prohlizite namérené hodnoty:

o seznam Moje zafizeni, kdy znate a pozadujete konkrétni zafizeni a
podle jeho identifikatoru nebo nazvu je vyhledate v seznamu a
zahdjite prohlizeni. Tento zplsob prohlizeni je v COMET Cloudu
vzdy dostupny pro vSechna zaregistrovana zafizeni, pFehled
obsahuje nejvice informaci a je proto schvalen pro pouzZiti
v regulovaném prostredi.

e seznam Muj prehled, ktery je vice graficky orientovan a na jehoz
zobrazenych dlazdicich pfehledné vidite jednotlivé organizace i
zafizeni v nich, v€etné obrazkul instalaci (pokud si je nahrajete).

e seznam Méfena mista, kdy mate pojmenovano kazdé konkrétni
méfené misto a nadefinovanu vazbu na zafizeni, kterym je méfené
misto obsluhovano. V seznamu vyhledate méfené misto podle jeho
nazvu a zahgjite prohlizeni naméfenych hodnot, které jsou na
méfené misto navazany. Pfi prohlizeni nemusite znat konkrétni
zarizeni, pres které je méfeni realizovano. Tento zpusob prohlizeni
je v COMET Cloudu dostupny az poté, co nakonfigurujete jednotliva
méfena mista.

Pokud nejste pfihlaseni do COMET Cloudu, zadejte v internetovém
prohlizeCi adresu www.cometsystem.cloud a pfihlaste se ke svému uctu.

Prohlizeni ze seznamu Moje zafizeni

Kazdé zafizeni v COMET Cloudu je jednoznaéné identifikovano svym
vyrobnim &islem nebo €islem Device ID (v pfipadé snimacu pro sit’ Sigfox).
Tento identifikator I1ze vzdy nalézt na vyrobnim Stitku kazdého méficiho
pFistroje. Mimo tento Ciselny identifikator se Ize jednoduSe orientovat
v zafizenich podle jejich nazvu, ktery si libovolné voli uzivatel.

Pro moznost prohlizeni naméfenych hodnot ze seznamu Moje zafizeni
musite mit opravnéni Host nebo vy$Si.

e prohlizet zafizeni a jejich naméfené hodnoty mlzete na strance Moje
zafizeni.

e je-li to vhodné, zvolte v horni &asti stranky Organizaci, ze které
chcete zafizeni prohlizet. Pokud zvolite nejvy8si organizaci, uvidite
v8echna zafizeni.

e kliknéte na fadek s pozadovanym zafizenim a v kontextovém menu
zvolte pozadovanou funkci: pro prohlizeni naméfenych hodnot zvolte
Historicka data pro pristup ke v8em zaznamenanym hodnotam
(formou tabulky hodnot i grafu) nebo Online data pro pfistup
k aktualné méfenym hodnotam s max tydenni historii.
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béhem prohlizeni historickych nebo online naméfenych hodnot
muzete k pfipadnym zjisténym anomaliim v hodnotach vlozit do grafu
Ci tabulky svUj komentaf s vysvétlenim situace pro ucely napf.
naslednych kontrol. Kliknéte (napf. v grafu) na misto, které chcete
komentovat a zvolte poloZzku VioZit komentar. Do zobrazeného okna
vepiSte svlj komentar a kliknéte na UlozZit. V misté vloZzeného
komentare (v grafu i tabulce) se zobrazi mala ikonka modré barvy,
kterou Ize rozkliknout a zvolit zobrazeni komentafe pro danou
meéfenou hodnotu. Souhrnné zobrazeni vS8ech komentafi je mozné
tlacitkem v informaénim panelu pfislusného kanalu nad grafem
(tabulkou).

v kontextovém menu konkrétniho zafizeni v seznamu Moje zarizeni
jsou podle Vaseho opravnéni dostupné mnohé dalsi funkce

Prohlizeni ze seznamu Muj prehled

Seznam je graficky orientovan, stranka obsahuje klikatelné dlazdice
s organizacemi i zafizenimi. Kazda organizace i zafizeni midze mit na své
dlazdici pfifazen obrazek pro snadnou orientaci v prehledu. V pfehledu Ize
vyhledavat podle nazvl organizaci nebo nazvl zafizeni, pfipadné podle
vyrobniho €&isla zafizeni nebo jeho Cisla Device ID.

Pro moznost prohlizeni naméfenych hodnot ze seznamu Muj prehled
musite mit opravnéni Host nebo vyssi.

prohlizet organizace a zafizeni na strance Muj prehled.

je-li to vhodné, zvolte v horni Casti stranky Organizaci, ze které
chcete zafizeni prohlizet. Pokud zvolite nejvy8si organizaci, uvidite
vSechna zafizeni a pfipadné podorganizace.

kliknutim na dlazdici s organizaci vstoupite do ni, zpét (o uroven vys)
se dostanete tlaCitkem Prejit na materskou organizaci v horni Casti
seznamu

kliknéte na tlaCitko Akce na dlazdici s poZzadovanym zafizenim a
v kontextovém menu zvolte pozadovanou funkci: pro prohlizeni
namérfenych hodnot zvolte Historicka data pro pfistup ke vSem
zaznamenanym hodnotam (formou tabulky hodnot i grafu) nebo
Online data pro pfistup k aktualné méfenym hodnotam s max tydenni
historii. Na dlazdici zafizeni jsou také tlacitka pro pfimou volbu
Historickych nebo Online dat a vytvareni reporta.

béhem prohlizeni historickych nebo online naméfenych hodnot
muzete k pfipadnym zjisténym anomaliim v hodnotach vlozit do grafu
¢i tabulky svij komentéF s vysvétlenim situace pro ucely napfr.
naslednych kontrol. Kliknéte (napf. v grafu) na misto, které chcete
komentovat a zvolte polozku Viozit komentar. Do zobrazeného okna
vepiSte svUj komentar a kliknéte na UloZit. V misté vloZzeného
komentare (v grafu i tabulce) se zobrazi mala ikonka modré barvy,
kterou Ize rozkliknout a zvolit zobrazeni komentafe pro danou
meéfenou hodnotu. Souhrnné zobrazeni v8ech komentafi je mozné
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tlacitkem v informaénim panelu pfislusného kanalu nad grafem
(tabulkou).

e v kontextovém menu konkrétniho zafizeni v seznamu Muj prehled
jsou podle Vaseho opravnéni dostupné mnohé dalsi funkce

e obrazek pro organizaci vlozite kliknutim na tlacitko Akce / Upravit
organizaci, obrazek pro zafizeni vlozite kliknutim na tlacitko Akce /
Upravit zarizeni

Prohlizeni ze seznamu Mérena mista

Kazdé méfené misto je pojmenovano a je nadefinovana vazba na konkrétni
kanal konkrétniho zafizeni, které méfeni realizuje. Jednotlivd pojmenovana
méfena mista (napf. susici box 1, suSici box 2) jsou organizovana do
skupin méfenych mist, rovnéz s volitelnym pojmenovanim (napf. vyrobni
hala, sklad). Uzivatel vtomto prostfedi nemusi znat konkrétni zafizeni,
které méfeni realizuje, ale hleda pfimo pozadované méfené misto.

Rovnéz je mozné prohlizet méfena mista formou viozeného obrazku
s napf. pudorysem objektu, kde jsou poté viozena jednotliva pole se
sledovanymi hodnotami ze vSech méfenych mist.

Prohlizeni méfenych mist je dostupné az poté, co nakonfigurujete
jednotlivda méfena mista.

Konfigurace mérenych mist
Pro spravu méfenych mist musite mit opravnéni Administrator zarizeni
nebo vyssi.

e vytvofit nebo upravit méfené misto v COMET Cloudu mizete na
strance Administrace / Méfena mista.

e pro novou skupinu kliknéte na tlacitko Vytvorfit skupinu mérenych
mist, pro upravu uz existujici skupiny méfenych mist kliknéte na
fadek s pozadovanou skupinou a zvolte Upravit skupinu mérenych
mist

e zadejte vhodny Nazev VaSi nové skupiny mérenych mist, které bude
slouzit pro VaSi rychlejSi orientaci v pfipadném vétSim mnozstvi
skupin. Jméno skupiny mazete zménit i kdykoliv pozdéji.

e zvolte Organizaci, ke které bude vytvafena skupina méfenych mist
pfifazena. Tuto skupinu budou vidét v seznamu a budou ji moci
upravovat pouze uZivatelé, ktefi jsou pfifazeni ke stejné (nebo vys$si)
organizaci.

e pokud mate pfipraven schematicky obrazek sledované technologie
nebo napf. pudorysu sledovaného objektu, viozte jej do formulare.
Muzete to provést i kdykoliv pozdéji.

o Kkliknéte na tladitko Pfidat méfené misto

e vseznamu Nova méfenad mista pfiradte méfenému mistu zafizeni a
jeho kanal. Rozkliknutim zafizeni muzete prehledné volit jeden nebo
vice sledovanych kanall, kterym pfifadite jedno nebo vice méfenych
mist. Vzdy musi byt pfifazen jeden kanal jednomu méfenému mistu.
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e pro kazdé nové vytvorené méfené misto se v seznamu vytvofi novy
fadek s pfedvyplnénym polem s nazvem méfeného mista. Upravte
nazev podle svych potfeb, pro Vasi dobrou orientaci v seznamu.

e po dokonceni definovani méfenych mist kliknéte na tlaCitko Pridat do
méfenych mist. Zobrazi se seznam Méfena mista s pfifazenym
meéficim kanalem. Seznam muzete stale jeSté upravovat: doplfiovat,
prejmenovavat i mazat jednotlivé polozky.

o je-li skupina méfenych mist Uplna a zcela podle Vasich potfeb,
kliknéte na tlagitko UloZit

Prohlizeni mérenych mist
Pro mozZnost prohlizeni naméfenych hodnot ze seznamu Méfena mista
muzete mit libovolné opravnéni.

e prohlizet pfedem vytvofena méfena mista mizete na strance Mérfena
mista

e v seznamu vidite nazev skupiny méfenych mist a pod nim tabulkovy
seznam pfifazenych mérenych mist s Casem a posledni naméfenou
hodnotou

e pokud byl skupiné méfenych mist pfifazen obrazek a v ném
rozmisténa pole s jednotlivymi méfenymi misty, uvidite ve vychozim
stavu pod nazev skupiny méfenych mist pfimo obrazek s mérenymi
hodnotami. Pro servisni u€ely je mozné tlacitkem Nastavit zobrazeni
pFepnout hodnoty méfenych mist v obrazku na identifikatory zafizeni
a méfenych kanalu (pak vidim pfimo v obrazku, které konkrétni
zafizeni se nachazi v daném umisténi) nebo nastavit zobrazeni data
expirace kalibrace pro zobrazena zafizeni. Mezi tabulkovym a
obrazkovym zobrazenim hodnot méfenych mist muizete prepinat
kruhovymi tlacitky Tabulka nebo Obrazek vpravo nahore.

e kromé aktualni hodnoty méfeného mista muzete v kontextovém
menu zvolit pro méfené misto i prohlizeni libovolnych historickych
hodnot nebo online hodnot za max tydenni interval

Sledovani alarmu

COMET Cloud umoznuje operatorim nepretrzité sledovat na strance
Sledovani alarmu vSechny méfené kanaly ve zvolené organizaci (v€etné
podorganizaci) a nové vznikly alarm akusticky i opticky hlasit. Probihajici
akusticky signal Ize umi&et tlacitkem Ztlumit az do vzniku dalSiho alarmu.
Pfi spusténi funkce ze stranky Moje zafizeni jsou zafizeni s aktivnimi
alarmy v seznamu vzdy nahofe a jejich fadky jsou barevné zvyraznény.
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Pfi spusténi funkce ze stranky Méfena mista pole s hodnotami v alarmu
Cervené blikaji a po uml€eni alarmu zlstanou trvale svitit s Cervenym
podbarvenim.

Pro moznost spustit funkci sledovani alarmi ze seznamu Moje zafizeni
nebo Méfena mista musite mit opravnéni Host nebo vyssi.

o spustit funkci Sledovani alarmi mulzete na strance Moje zafizeni.
nebo na strance Méfena mista, podle toho, jaky pohled na méfené
hodnoty preferujete

e je-li to vhodné, zvolte v horni &asti stranky Organizaci, ze které
chcete zafizeni sledovat. Pokud zvolite nejvy3Si organizaci, uvidite
v8echna zafizeni.

e pro spusténi funkce kliknéte na Eervené tladitko se zvonkem Zapnout
sledovani alarmi v horni ¢asti stranky

e zobrazi se stranka pro sledovani alarmu

o tlacCitkem Test zvuku ovéite, zda slySite zvuk z Vaseho pocitace

o tlacitkem Nastaveni mulzete vybrat jiny vhodny zvuk nebo zvuk
zakazat podle Vasich preferenci. Nastaveni ulozte tlacitkem Ulozit

e sledovani alarm ze vSech zobrazenych zafizeni nebo mérenych
mist je nyni aktivni

e ukondit funkci mlizete zavienim okna kfizkem vpravo nahofe

30



Audit trail

COMET Cloud umoznuje zaznam vSech udalosti v systému s identifikaci
jejich autora a pfislusnym €asovym udajem. V regulovaném prostfedi se
tato funkce, ktera zaznamenava KDO, KDY a CO provedl, oznaduje
terminem Audit trail. Cloud provadi kompletni zdznam téchto udalosti
pouze pro zafizeni, ktera jsou pfepnuta v rezimu Audit trail.

Nahlizeni do seznamu Audit trail je mozné v menu Administrace / Audit trail
a je dostupné pouze tehdy, pokud vlastnite alespon jedno zafizeni,
pracujici v rezimu audit trail a sou€asné jste pfihladen s pravy Administrator
nebo vysSimi. Vtomto seznamu jsou zaznamenany vSechny udalosti
v systému — pro zafizeni pracujici vrezimu audit trail jsou zaznamy
kompletni a pro ostatnich zafizeni pouze v omezeném rozsahu.

Funkce Audit trail je dostupna také ve filtrovaném pfehledu, preferujicim
udalosti vztahujici se na organizace, uzivatele, zafizeni a alarmové profily.
Tyto pfehledy jsou dostupné v menu Administrace / Organizace / Audit trail
organizace a podobné i v menu pro dalSi zminéné oblasti, které naleznete
v menu Administrace.

Pro jednotliva zafizeni v COMET Cloudu, pracujici vrezimu Audit trail,
muze systém zaznamenané udalosti za pozadované obdobi shrnout
v tisknutelném dokumentu Audit trail report. Ten je vygenerovan ve formatu
PDF a obsahuje zakladni identifikatni udaje o sledovaném zafizeni a jeho
méfeném kanale (kanalech), udaj o poZadovaném <&asovém rozsahu
sledovanych dat, jednoduchou statistiku z naméfenych hodnot a jejich
grafické zobrazeni, pfipadné komentare uzivateld k naméfenym hodnotam,
zaznamy o zménach v nastaveni zafizeni, zaznamy o akcich zvolenych
uzivateli v systému a na zavér podrobny tabulkovy vypis naméfenych
hodnot za sledované obdobi. Audit trail report muze byt generovan
systémem i automaticky, v pfedem nastavenych intervalech.

Audit trail je volitelna a placena funkce, ktera spotfebuje k b&znému
provozu zafizeni navic 1 kredit ro€né a je vazéna na konkrétni zafizeni.
Uzivatel pfepina zafizeni do rezimu Audit trail zpravidla v dobé, kdy uz
zafizeni Cerpa predplatné za provoz v COMET Cloudu. V takovém pfipadé
dojde (umérné k vy3Si cené sluzby) ke zkraceni aktualniho pfedplaceného
obdobi. Neprechazejte do rezimu Audit trail bezdlvodné, protoze zkraceni
pfedplaceného obdobi je z technickych divodu nevratné.

Spusténi

rezimu Audit trail pro zarizeni

Kazdé zafrizeni, které ma pracovat v rezimu Audit trail, musi byt do tohoto
rezimu nejprve prepnuto.

Pro pfepnuti zafizeni do rezimu Audit trail musite mit opravnéni
Administrator plateb nebo vySSi.

e ménit rezim zarizeni v COMET Cloudu muzete na strance PenéZenka /
Predplatné zarizeni
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e vyhledejte v zobrazeném seznamu pozadované zafizeni, ovéfte ve
sloupci Rezim, ze je opravdu v zakladnim rezimu a poté kliknéte na
tlaCitko Zména rezimu. Cloud Vas upozorni na zménu platebnich
podminek a zada o dalSi potvrzeni umyslu zménit rezim zafizeni.
Kliknéte na ANO a rezim zafizeni bude zménén na Audit trail.

e jakmile cloud zménu rezimu dokonéi, ovéfte v seznamu zafizeni, ze
upravovane zafizeni ma ve sloupci ReZim nové status Audit trail

Vytvoreni Audit trail reportu

Funkce je dostupna pouze pro zafizeni, ktera pracuji v rezimu Audit trail.
Pro vytvoreni Audit trail reportu musite mit opravnéni Administrator zarizeni
nebo vyssi.

e v pfehledu Moje zarizeni v COMET Cloudu kliknéte na pozZadované
zafizeni a v kontextovém menu zvolte Vytvofit audit trail report

e zadejte povinny a vystizny Nazev reportu (bude zobrazen v zahlavi
dokumentu)

e muzete vlozit obrazek — Logo Vasi spole¢nosti a pfipadné Adresu jejiho
sidla a adresu webovych stranek spolec¢nosti (vde bude zobrazeno
v zahlavi dokumentu)

e zvolte Casovy rozsah sledovaného obdobi — kvuli rozsahlosti
zpracovavanych dat nesmi pfekroc€it 1 mésic

e zvolte méfené kanaly, jejichZ hodnoty budou vchazet do reportu
zvolte v8echny uzivatele, jejichz aktivity v systému chcete vidét v reportu

e vyberte, zda pozadujete zaslat oznameni o dostupnosti reportu na Vasi
e-mailovou adresu (jde o pfihlaSovaci adresu uzivatele - Vas do COMET
Cloudu)

e volitelné zadejte Poznamku, jejiz text se zobrazi na uvodni informacni
strance reportu

o kliknéte na tlacitko Vytvofit, cloud oznami uspésné zadani pozadavku
systém nyni pracuje na vytvoreni Audit trailu. Po jeho dokonceni oznami
jeho dostupnost s odkazem ke stazeni na Vasi e-mailovou adresu
(jestlize to bylo soucasti pozadavkld na Audit trail). Vysledny dokument
je archivovan v COMET Cloudu max 14 dni a odkaz kjeho stazeni
naleznete v seznamu vytvofenych reportl na strance Reporty a exporty /
Audit trail reporty.

Vytvoreni Automatického audit trail reportu

Funkce umoznuje pfedem nadefinovat vSechny parametry reportu
s pfidanim €asového intervalu, ve kterém bude systém report opakované
automaticky vytvaret. VSechny vytvofené automatické reporty jsou
ukladany do COMET Cloudu.




Funkce je dostupna pouze pro zafizeni, ktera pracuji v rezimu Audit trail.
Pro vytvofeni Automatického audit trail reportu musite mit opravnéni
Administrator zafizeni nebo vySsi.

e nadefinovat parametry pro novy Automaticky audit trail report v COMET
Cloudu mlzete na strance Reporty a exporty / Automatické audit trail
reporty

o kliknéte na tlagitko Vytvofit automaticky audit trail report

e zadejte povinny a vystizny Nazev reportu (bude zobrazen v zahlavi
dokumentu)

e zvolte Organizaci, ke které bude zadané parametry reportu i vysledny
report pfifazeny. Tento report budou vidét v seznamu a jeho parametry
budou moci upravovat pouze uZzivatelé, ktefi jsou pfifazeni ke stejné
(nebo vyssi) organizaci.

e muzete vlozit obrazek — Logo Vasi spole¢nosti a pfipadné Adresu jejiho
sidla a adresu webovych stranek spole¢nosti (vSe bude zobrazeno
v zahlavi dokumentu)

e zvolte pozadovany Jazyk — jde o jazyk, ve kterém bude systém
generovat texty automaticky vytvarenych reportt

e zvolte pozadované casové pasmo, ve kterém budou zobrazovany
v8echny Casové udaje v automaticky vytvarenych reportech

e zvolte Typ a ¢asové obdobi sledovanych dat, pozadovanych v reportu —
muzete zvolit denni, tydenni nebo mési¢ni report. U denniho a
tydenniho reportu mulzete navic omezit sledované obdobi jen na
vybrané dny v tydnu a €asovy Usek ve dni.

e zvolte (pouze jedno) Zafizeni a jim méfeny kanal nebo kanaly, jejichz
hodnoty budou vchazet do reportu. Nabizeji se pouze zafizeni pracujici
v rezimu Audit trail.

¢ zvolte vSechny uzivatele, jejichz aktivity v systému chcete vidét v reportu

o volitelné zadejte Poznamku, jejiz text se zobrazi na uvodni informacni
strance reportu

e vyberte Prijemce e-mailu, tzn. vSechny uzivatele COMET Cloudu, pro
néZz pozadujete zaslani oznameni o dostupnosti reportu. Pokud
potfebujete odeslat e-mail osobé, ktera neni uzivatelem COMET Cloudu,
kliknéte pod seznamem uzivatell na tlaCitko Pridat viastni e-mail. Otevie
se pole pro zadani adresy dalSiho pfijemce. Je-li to potfebné, pfidejte
tlaCitkem jesté dalSiho pfijemce.

¢ kliknéte na tlacitko Vytvofit, cloud oznami uspésné zadani pozadavku

e systém vzdy po uplynuti zadaného sledovaného obdobi do 1 h zpracuje
pozadovana data a vytvofi Audit trail. Po jeho dokon&eni oznami jeho
dostupnost s odkazem ke stazeni na e-mailové adresy vSech zadanych
pfijemcud. Vysledny dokument je archivovan v COMET Cloudu max 14
dni a odkaz k jeho stazeni naleznete v seznamu automatickych report(
na strance Reporty a exporty / Automatické audit trail reporty. Zde
kliknéte na pozadovany report (podle jeho nazvu) a v kontextovém menu
zvolte Zobrazit seznam soubort. Zvolte report podle data vytvoreni nebo
sledovaného obdobi a kliknutim na ikonu na konci fadku seznamu
soubor stahnéte a zobrazte.
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Upravy parametrii Automatického audit trail reportu

Parametry uz nadefinovaného Automatického audit trail reportu mohou byt
kdykoliv zménény podle aktualnich potfeb uzivatele. Mimo to mize byt
automatické generovani jednotlivych automatickych audit trail reportu
kdykoliv pozastaveno nebo znovu spusténo (automaticky audit trail report
ma status bud aktivniho nebo neaktivniho reportu). Na strance Reporty a
exporty / Automatické audit trail reporty jsou dostupné seznamy Aktivnich a
Neaktivnich automatickych audit trail reportt. Neaktivni reporty nevytvareji
nové dokumenty a je mozné je v pfipadé potfeby smazat (tyka se to jejich
nadefinovanych parametrl i vysledné vytvorenych report).

Pro upravu parametri Automatického audit trail reportu musite mit
opravnéni Administrator zafizeni nebo vys$si.

e pro Upravu parametri Automatického audit trail reportu zobrazte v
COMET Cloudu seznamy Aktivnich a Neaktivnich Automatickych audit
trail reportd na strance Reporty a exporty / Automatické audit trail
reporty

e v jednom ze seznam( kliknéte na pozadovany report a v kontextovém
menu zvolte Upravit automaticky report

e muzete libovolné ménit v8echny parametry reportu, jak jsou vySe
popsany Vv odstavci Vytvofeni automatického audit trail reportu
s vyjimkou Typu reportu (denni, tydenni, mésiéni), ktery uz zménit nelze.
V pfipadé potfeby zmény tohoto parametru je nutné vytvofit novy
automaticky report.

e na zavér uprav kliknéte na UlozZit, cloud oznami uspésné provedeni
operace

¢ pokud potiebujete provadéni automatického reportu pozastavit, kliknéte
v seznamu Aktivnich reportl na pozadovany report a v kontextovém
menu zvolte Deaktivovat automaticky report. Systém jeho provadéni
pozastavi a pfesune jej do seznamu Neaktivnich reporta.

e pokud potfebujete provadéni pozastaveného automatického reportu
znovu spustit, kliknéte v seznamu Neaktivnich reportd na pozadovany
report a v kontextovém menu zvolte Aktivovat automaticky report.
Systém jeho provadéni znovu spusti a pfesune jej do seznamu Aktivnich
reportd.

Ukoncéeni rezimu Audit trail pro zafizeni

Pokud uz konkrétni zafizeni nepotfebujete provozovat v reZzimu Audit trail,
muzete uSetfit naklady na jeho provoz prepnutim zafizeni do zakladniho
rezimu.

Pfi pfepinani reZzimu zafizeni z Audit trail zpét do zakladniho reZimu bude
rezim Audit trail ukonten s okamzitou platnosti. Po vyprSeni aktualniho
pfedplaceného obdobi Vam bude nové udétovana cena pouze za bézny
provoz zafizeni, tzn. bez pfiplatku za Audit trail.




Pokud ukondite rezim Audit trail pro zafizeni, které je pfifazeno v
parametrech pro existujici Automaticky Audit trail report, nebudou dalsi
generované zaznamy o zarizeni upliné.

Pro pfepinani rezimu zafizeni musite mit opravnéni Administrator plateb
nebo vyssi.

e meénit rezim zafizeni v COMET Cloudu mUlzete na strance PenéZenka /
Predplatné zarizeni

e vyhledejte v zobrazeném seznamu pozadované zafizeni, ovéfte ve
sloupci ReZim, Ze je opravdu v rezimu Audit trail a poté kliknéte na
tlaCitko Zména rezimu. Cloud Vas upozorni na zménu platebnich
podminek a zada o dalSi potvrzeni umyslu zménit rezim zafizeni.
Kliknéte na ANO a rezim zafizeni bude zménén na Zakladni.

e jakmile cloud zménu rezimu dokonci, ovéfte v seznamu zafizeni, ze
upravovane zafizeni ma ve sloupci ReZzim nové status Zakladni
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Nastaveni systému pro podporu GMP

Systém COMET Cloud je zakladni souéasti konfigurovatelné monitorovaci
platformy pro sledovani pfedevSim fyzikalnich veli€in z pfipojenych
snimacu. Systém je navrzen tak, aby podporoval pouziti v prostfedi
regulovaném GMP (pravidla spravné vyrobni praxe) a odpovidal principum
metodiky GAMP 5 (validace pocitaCovych systému). Spinéni pozadavku
GMP zavisi na spravné konfiguraci celé monitorovaci platformy, validaci a
procesnich opatfenich realizovanych uzivatelem. Monitorovaci platforma
neni dodavana jako hotové fedeni, které je automaticky zcela v souladu se
v§emi naroky GMP.

Z pohledu pravidel GMP musi uzivatel pro udrzeni pfehledu o zafizenich
pouzivat vyhradné stranku Moje zarizeni, ktera jedina obsahuje vdechny
informace o naméfenych hodnotach a alarmech. Ostatni nabizené piehledy
(Mdj prehled, Méfena mista nebo Sledovani alarmui) zobrazuji stavy
zafizeni pouze v omezeném rozsahu.

Nastaveni vlastnosti systému pro podporu GMP se tyka primarné
pfipojenych snimacu, nicméné jejich konfigurace se provadi z COMET
Cloudu.

Nutna nastaveni jednotlivych snimacu nebo systému COMET Cloud, pokud
jsou provozovany v regulovaném prostredi GMP:

o kazdy snimac prepnéte do rezimu Audit trail. Viz kapitola Spusténi
rezimu Audit trail pro zarizeni.

e kazdy snimaC musi mit zapnutu funkci Potvrzeni alarmi komentarem
uZivatele. Viz kapitola Uprava vlastnosti zafizeni.

e kazdy snima¢ musi mit nastaven Datum expirace kalibrace a v té
souvislosti je také mozné a vhodné ulozit do systému odpovidajici
kalibragéni listy formou elektronickych soubord. Viz kapitola Uprava
vlastnosti zafizeni.

e kazdy snima¢ musi mit vhodné& nastaven UdrZovaci interval (pro
snimace s vystupem do sité Sigfox a LoRa) nebo Udrzovaci zpozdéni
(pro ostatni snimace), aby cloud mohl spravné rozpoznavat stavy Online
a Offline a mohl korektné& informovat uZivatele. Viz kapitola Uprava
vlastnosti zafizeni.

e kazdy snimaC musi mit stale zapnutu volbu Reakce na alarm, aby
pfipadné alarmy ze zafizeni mohl systém pFedat dalSim sluzbam pro
distribuci alarmovych zprav (e-mail, mobilni aplikace, sledovani alarmu).
Po registraci nového zafizeni do cloudu je tato volba defaultné zapnuta.
Viz kapitola Rizeni reakci na alarm.

e alarmové profily pfifazuji alarmové zpravy z libovolné velkych skupin
snimacu konkrétnim uzivatelim, a proto musi byt stale zapnuty.
Zapinani a vypinani alarmovych profilii se provadi volbou Rizeni
alarmovych profilt. Po vytvofeni nového alarmového profilu je tato volba
defaultné zapnuta. Viz kapitola Rizeni alarmovych profil(.
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Systémova omezeni, ktera musi uzivatel FeSit vliastnimi procesy (SOP):

o zajistéte instalaci mobilni aplikace COMET Cloud Lite v3em
pracovnikum, ktefi musi byt spolehlivé informovani o vzniklych
alarmech. Sluzba e-mail nebyva vzdy spolehlivd — spamové filtry a
blacklisty mohou neoCekavané zastavit doruCovani zprav.

e urCete pracovnika odpovédného za pravidelné obnovovani rocniho
predplatného pro vSechna zafizeni, provozovana v regulovaném
prostfedi GMP. Systém jej vzdy s pfedstihem upozorni. V ramci
prodluzovani predplatného nesmi byt u Zadného zafizeni ukonéen rezim
Audit trail. Pracovnik musi mit opravnéni Administrator plateb.

e pracovnik s roli QA musi pravidelné vyhodnocovat historii alarmd a
pfipadné jednotlivé alarmové udalosti procesné uzavirat — systém
uklada informace pouze o tom, kdo a kdy alarm zaregistroval v&etné
jeho pfipadného komentare, ale uzavieni alarmové udalosti ve smyslu
pravidel GMP je dano uzivatelem vytvofenym a dokumentovanym
procesem. Pro nahled do historie alarmd v systému doporucujeme
pouzit pfehled Administrace / Audit trail a pouzit filtr na kategorii Alarm.

¢ systém neobsahuje nativni funkci schvalovaciho procesu konfiguraénich
zmén pro zafizeni nebo cely systém, tzn., Ze zmény provedené
pracovnikem s nékterou z administratorskych roli jsou okamzité platné.
VeSkeré konfiguracni zasahy musi byt fizeny internim procesem
zménového Fizeni. QA (nebo opravnéna osoba) musi zménu
konfiguracnich parametrt nejprve procesné schvalit. Teprve na zakladé
tohoto schvaleni provede administrator nastaveni v systému. Nasledné
QA provede verifikaci uspéSného a spravného provedeni zmény
kontrolou systémového Audit trailu v menu Administrace / Audit trail. U
zmén konfigurace radiovych zafizeni je tfeba mit na paméti ¢asovou
prodlevu mezi zadanim nové konfigurace a realizovanym pfenosem do
zarfizeni, ktera zavisi na aktualnim intervalu vysilani.
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