COMH Brana do sité LoRaWAN®,

konfigurovana pro centralni systém COMET Cloud

INSTALACNi NAVOD

SP042, SP043, SP044 - volitelné prislusenstvi snimacu fady Wx9xx(E)

POPIS A POUZITI

Pfednastavené brany, dodavané spole¢nosti COMET SYSTEM, s.r.o., slouzi jako pfistupovy
bod lokalni sité LoRaWAN® a jsou uréeny k pfipojeni radiovych snimac¢t COMET fady Wx9xx
do sbérného systému COMET Cloud prostiednictvim sité LoRaWAN®. Brany musi byt
instalovany ve shodné lokalité spolu s radiovymi snimaci.

Brany LoRaWAN® jsou volitelnou soucasti konfigurovatelné monitorovaci platformy s
centralnim sbérnym systémem COMET Cloud.

Jde o vyrobky tretich stran, dodavané s kompletnim originalnim pfisluSenstvim. Brany jsou
pfed prodejem otestovany a pfednastaveny tak, aby po instalaci za€aly ihned pfijimat datové
zpravy ze sité LoRaWAN® a data odeslaly cilovému network serveru TTS (The Things Stack),
ktery je vyuzivan systémem COMET Cloud.

Tento doplnhkovy instalaéni navod nenahrazuje originadlni dokumentaci vyrobce
k danému vyrobku (brané). Dbejte bezpecnostnich a dalSich pokynt vyrobce brany.

Instalacni navod byl zpracovan pro nasledujici modely bran:

SP042 - SenseCap M2 (moznost PoE)
SP043 - Milesight UG65 (moznost PoE, LTE)
SP044 - Milesight UG63

PODMINKY K PROVOZU
K provozu brany je nutné predem zajistit:

1) Napajeni
e zrozvodné sité 230 V prostfednictvim dodaného napajeciho AC/DC adaptéru, NEBO
e prostfednictvim PoE z vhodného routeru (mozné pouze pro SP042 a SP043)

2) Pfipojeni k internetu
e prostfednictvim sité LAN, NEBO
e prostfednictvim mobilniho datového pfipojeni LTE (mozné pouze pro SP043), navic
je nutna vlastni SIM karta s datovym tarifem (format mini-SIM) a vypnutym zadavanim
PIN kodu

3) Potfebné sitové sluzby

e Brana vyuziva spojeni typu TCP a data jsou do network serveru odesilany protokolem
LBS (LoRa Basics Station).

e V siti musi byt dostupny DHCP server.

e Pro zachovani kybernetické bezpeénosti doporuujeme branu pfipojit k oddélené siti
VLAN, pak je bezpelné oddélena od ostatnich zafizeni v siti.

e Neni-li pouziti VLAN z néjakého divodu mozné, povolte pro data cilovou adresu a
port eut.cloud.thethings.industries:8887.
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Pro synchronizaci ¢asu povolte pfistup na NTP servery tik.cesnet.cz (primarni) a
tak.cesnet.cz (sekundarni).

Brana pouziva za provozu jesté dalSi sluzby nebo adresy, které nejsou pro chod
zafizeni nutné a jsou pozustatkem univerzalniho nastaveni vyrobce pro rizné rezimy
brany. Je mozné je ze strany sité zakazat.

4) V pfipadé pozadavku na vysokou bezpecnost dat

Pro splnéni poZadavku na vysokou spolehlivost pfenosu a pfedchazeni ztrat pfi sbéru
naméfenych hodnot zalohujte napdajeni prvk( sitové infrastruktury vc&etné
pristupovych bran do bezdratovych siti. Pokud neni zalohovani celé datové cesty
mozné nebo se jevi jako neefektivni, pouzivejte brany s pfenosem do internetu
prostfednictvim mobilni sité a zalohujte pouze je.

Pozadavek vysoké spolehlivosti pfi sbéru naméfenych hodnot ze snimaci v
bezdratovych sitich mize byt naplnén i pouzitim napf. dvou bran do radiové sité
namisto jedné - ziskate tim zpravidla mnohem vyS$Si neZz jen dvojnasobnou
spolehlivost prenosu dat. Pfidavnou branu umistéte v jiné Casti pokryvaného
prostoru.

ZNAMA OMEZENI PRI INSTALACI

Sit LORaWAN® musi byt spusténa jako prvni, jesté pied zapnutim snimaéi (v
opac¢ném pfipadé se snimace po zapnuti nemaji kam pfipojit a musi byt po spusténi
sité znovu vypnuty / zapnuty pro korektni pfipojeni k siti).

Idealni misto pro branu (jeji anténu) je takové, aby vSechny snimace, které ma brana
pokryvat, byly v cca stejné vzdalenosti od brany (pokud by byly ve volném prostoru bez
zdi a jinych pfekazek). To zpravidla v praxi nelze bezvyhradné splnit, ale snazte se pfi
volbé umisténi brany vyvarovat extrémim ve vzdalenosti (napf. snima¢ ve 2 m
vzdalenosti mlze ,prehlusit® snimac vysilajici ze 100 m vzdalenosti). Pokud bude
rozmisténi snimacd vuci brané silné asymetrické, zvazte instalaci dal$i brany nebo
dalSich bran pro rovnomeérné pokryti celého prostoru se snimadi.

Neinstalujte branu blize nez 5 m od nejblizSiho snimace (pfi pfimé viditelnosti), aby
nedochazelo k pfebuzeni radiové ¢asti snimace nebo brany.

Upozornéni: pokud provedete reset brany do tovarniho nastaveni, vSechna
prednastaveni parametri brany budou ztracenal

INSTALACE BRANY

PFipravte potfebna kabelova vedeni v misté zamyslené instalace brany.

vyrobce).

Ma-li brana externi anténu, upevnéte ji ve svislé poloze, kabel antény pfipojte k brané
a utahnéte matici konektoru.

Otaceci antény, pevné spojené s télem brany, musi byt ve vysledné poloze nastaveny
svisle.

Zapojte branu podle pfibaleného struéného navodu k brané: je zde zobrazeno pouze
zakladni pfipojeni, tzn. s napajenim ze sitového napgjeciho adaptéru a komunikaci
pres LAN. Pokud branu napajite pfes PoE, nepfipojujte napajeci adaptér. Pokud chcete
vyuzit mobilni datovou komunikaci, viozte SIM kartu a nepfipojujte ethernetovy kabel.
Ujistéte se, Zze uz mate nainstalovan systém COMET Cloud a vytvoien ucet pro pfistup
do né&j. Pokud ne, postupujte podle dokumentu Navod k pouziti COMET Cloud.
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o Pfihlaste se ke svému administratorskému uc¢tu v COMET Cloudu (k tomu uctu, resp.
organizaci, kde chcete pfifadit instalovanou branu).

e V COMET Cloudu prejdéte do menu Administrace / Brany LoRa a kliknéte na tlacCitko
Pridat branu.

o Vyplite pole Gateway EUI s pomoci pfibaleného dokumentu Struény navod k brané
(kazdy model brany ma tento Uudaj uveden na jiném misté).

o Vypliite pole Nazev (popis zafizeni), podle kterého budete branu snadno rozpoznavat
v COMET Cloudu.

e V poli Organizace zvolte organizaci, ke které ma byt brana pfifazena.

o Pole Pozndmka umozfiuje zadat jakékoliv pomocné textové informace, které uvidite u
této brany v seznamu svych bran na strance Brany LoRa.

e Vytvarite-li rozsahlejsi LORaWAN® sit' s vétsim poctem bran a mnoha snimadi, je pro
pfehlednost vyhodné ve formulafi zadat také umisténi brany na mapé. Pfipojené
snimace pak lokalizaCni udaje brany automaticky pfevezmou a jejich poloha se
pfehledné zobrazi na mapé v COMET Cloudu.

o Nastaveni brany ulozte tlaCitkem UloZit, zobrazi se opét stranka se seznamem bran.

e Qvéfte v seznamu Brany LoRa, ze v ném figuruje nové pfidana brana.

e OQvéfte, ze se stav brany po chvili zménil na ONLINE (indikator na zaCatku fadku
pfisluSsné brany v seznamu se zméni z Cerveného na zeleny). Pokud tomu tak neni,
obnovte udaje na strance tlaCitkem Aktualizovat tdaje. Indikovana zména stavu brany
muze mit zpozdéni az 3 min proti fyzickému pfipojeni nebo odpojeni brany.

e Pokud je brana ONLINE, je branou vytvarena sit LoRaWAN® propojena s COMET
Cloudem a muzete pokracovat instalaci jednotlivych snimacu.
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