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Uvod

Pfistroje fady Web Sensor jsou autonomni zafizeni pro méfeni, zpracovani
a signalizaci alarmU vybranych fyzikalnich veli¢in. Snimace podporuji méfeni
teploty, relativni vlhkosti a pfipadné jsou vybaveny binarnimi vstupy. Typy
vstupl a méfici rozsahy zavisi na modelu pfistroje a nemohou byt uZivatelem
ménény. PfFistroje komunikuji prostfednictvim sité Ethernet s vyuZitim
rliznych komunikaénich protokoll. Napajeni je mozné pomoci externiho
sitového adaptéru nebo s vyuzitim PoE (Power over Ethernet).

Klicové funkce:

Mé&reni pomoci interniho €idla teploty nebo externich sond teploty a sond
teploty-vihkosti. Pfistroj PA8652 je pak vybaven tfemi binarnimi vstupy
pro snimani dvoustavovych velicin.

Hlidani a zasilani alarmu pfi dosazeni pfednastavenych meznich hodnot.
Pro kazdou méfenou veli€inu jsou podporovany dva nezavislé alarmoveé
limity. Smér alarmu je volitelny.

Pfistroj uklada minimalni a maximalni hodnoty kazdé mérené veliCiny
od okamziku zapnuti. Tyto hodnoty mize uzivatel manualné vymazat.
Hodnoty jsou téZz vymazana pfi restartu pfistroje.

Komunikace probiha prostfednictvim sité Ethernet, coz umozZzriuje snadné
nasazeni v mistech, kde je k dispozici LAN pfipojeni.

PFistroj muaze byt napajen bud externim napajecim adaptérem, nebo
prostiednictvim Power over Ethernet (PoE), v souladu se standardem
IEEE 802.3af. Externi napajeci adaptér je k dispozici jako volitelné
prislusenstvi.

Méfené hodnoty Ize zobrazit na webovych strankach pfistroje. Dale je
mozna nechat hodnoty zasilat do zaznamového systému COMET Cloud
nebo COMET Database.

Integrace se systémy tretich stran pro sbér dat je podporovana
prostfednictvim protokolt JSON, XML, Modbus TCP a SNMP.

Pfistroj ma integrovanou nevolatilni pamét, ktera slouzi k do¢asnému
ukladani hodnot pfi vypadku konektivity do cloudu.

Stav alarmu muze byt hlaSen prostfednictvim e-mailu nebo syslog zprav
odesilanych ze zafrizeni.

Soucésti dodavky pfistroje je Kalibracni list, ktery obsahuje naleZitosti dle
pozadavkl normy EN ISO/IEC 17025.
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Bezpecnostni opatreni a zakazané manipulace

A

Pifed uvedenim pristroje do provozu si pozorné prectéte nasledujici
bezpecénostni pokyny a v pribéhu jeho pouzivani je dodrzujte.

Instalace, zprovoznéni a udrzba musi byt provadéna pouze kvalifikovanou
obsluhou dle pfisluSnych norem a zakonnych regulaci.

Provozni a skladovaci podminky: DodrZujte doporuc¢ené podminky
uvedené v technickych parametrech. Nevystavujte zafizeni teplotam
mimo stanoveny rozsah. Vyhnéte se pusobeni pfimych zdroju tepla nebo
slune¢nimu zareni.

Stupen kryti: Zafizeni neni chranéno proti vniknuti vody, vihkosti ani
prachu. Chrante zafizeni pfed kapajici a stfikajici vodou. Nepouzivejte
zarizeni v prostfedi, kde mlize dochazet ke kondenzaci. V takovych
podminkach musi byt zafizeni instalovano v pouzdru zajistujicim vyS$Si
stupen kryti. Toto pouzdro je dostupné jako volitelné pfislusenstvi.

Kryt zarizeni: Nikdy neprovozujte zafizeni bez krytu. Zafizeni mulze
obsahovat nebezpelné napéti a hrozi tak riziko Urazu elektrickym
proudem.

Agresivni prostiedi: Nevystavujte zafizeni agresivnimu prostredi,
chemikaliim ani mechanickym razdm. Senzory relativni vlhkosti nesmi
pfijit do pfimého kontaktu s vodou ¢€i jinou kapalinou. Nesnimejte krytku
senzorll ani neprovadéjte zadné ukony, které by mohly zplsobit
mechanické poskozeni senzorl pod krytkou.

Nebezpe€i pozaru a vybuchu: Toto zafizeni nesmi byt pouzivano
v nebezpelnych prostorach, zejména v prostiedi s rizikem vybuchu
hoflavych plynd, par nebo prachu.

Servis zavady a udrzba: NepokouSejte se zafizeni opravovat sami.
Veskeré opravy smi provadét pouze kvalifikovany servisni personal.
K &isténi pouzivejte pouze mékky hadfik. Nepouzivejte rozpoustédla ani
jiné agresivni prostfedky. Pokud zafizeni vykazuje neobvyklé chovani,
okamzité jej vypnéte. Kontaktujte distributora, u kterého bylo zafizeni
zakoupeno.

Sit'ova infrastruktura: Zafizeni Ize pfipojit k sitovym prvkim splfiujicim
pfislusné normy. Pro napdjeni pfes Ethernet (PoE) pouzivejte switche
kompatibilni s normami IEEE 802.3af nebo IEEE 802.3at. Nepouzivejte
pasivni PoE injektory.

Napajeci adaptér: Pouzivejte napajeci adaptér doporuceny vyrobcem
a schvaleny podle pfislusnych norem. Nepouzivejte adaptér s vySSim
vystupnim napétim, nez je povoleno. Pied pfipojenim adaptéru se
ujistéte, ze jeho kryt a kabely nejsou poSkozeny.

Montaz: Instalujte pfistroj v doporu€ené pracovni poloze. Instalace musi
byt provedena na pevny povrch, aby se zabranilo padu nebo
mechanickému poskozeni.

Pripojeni kabell: Zafizeni pfipojujte a odpojujte spravnym zplsobem.
Neodpojujte ethernetovy kabel ani sondy, pokud je zafizeni pod napétim.
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Provozuschopnost: Spravna funkce zafizeni zavisi na aktualnim stavu
vyuzivanych sitovych sluzeb. Vyrobce nenese odpovédnost za ztratu dat
zpusobenou nespravnym pouzitim zafizeni, vypadkem napajeni nebo
vypadkem sitové infrastruktury. Zafizeni neni uréeno pro pouziti
v aplikacich, kde by jeho porucha mohla vést ke zranéni, ohrozeni Zivota
nebo k vyznamnym materialnim Skodam. V takovych aplikacich musi byt
provedeno posouzeni rizik za ucelem stanoveni pozadované urovné
redundance.

Aktualizace firmwaru: Nahravejte pouze firmware ziskany od vyrobce
nebo oficialniho distributora. Firmware z neznamych zdroju mize ohrozit
kybernetickou bezpecnost zarizeni.

Doporu¢ené prislusenstvi: Pouzivejte vyhradné pfisluSenstvi
doporu¢ené vyrobcem. Pred pfipojenim k zafizeni se ujistéte,
Ze pfislusenstvi neni posSkozené.

I-SNC-PA86xx-01



Instalace

Instalace pristroje

o Zvolte spravné umisténi pristroje — ovéfte, ze prostiedi, do kterého

bude pfistroj instalovan, spliiuje pfedepsané provozni podminky. Pfistroj
nema zvySenou ochranu proti vniknuti vody a prachu. Nepouzivejte jej
pfimo v prostfedi, kde Ize takové podminky oCekavat. Dbejte na to, aby
byl pFistroj instalovan v pfedepsané pracovni poloze.

Upevnéte drzak pristroje — pro
instalaci pfilozeného drzaku
pouzijte jeden z doporu€enych
zpusobl upevnéni. Drzak Ize
pfiSroubovat pfimo na zed nebo
jiny rovny povrch. Instalaéni
material, neni soucasti baleni.
PouZijte  vhodny upevnovaci
material, aby bylo zabranéno padu
pfistroje a pfipadnému zranéni.
Upevriovaci magnety jsou dostupni
jako volitelné prislusenstvi.

(= 2\
Umistéte pristroj do drzaku —
nasufite pfistroj pohybem smérem OMET
doli do drzaku, dokud nedojde o
k jeho aretaci v dolni poloze. l
. — J
| = |
Pfipojeni kabell a sond — pfipojte (OMEI'

k pfistroji ethernetovy kabel, méfici
sondy a senzory s dvoustavovym
vystupem. Pokud neni pouzivano
napajeni pomoci PoE pfipojte
vhodny napajeci adaptér. Kabely 4+ 4
nikdy neumistujte do kabelovych

Zlabu spole¢néych se silovymi

rozvody.

ethernetovy kabel
napajeci adaptér

Binarni vstupy pristroje PA8652 — kabely senzorli s dvoustavovym
vystupem (beznapétovy kontakt, napétovy vstup, detektor zaplaveni
LD - 81) pfipojte pomoci dodaného nastroje SP013 do svorkovnice
(podrobné viz Dodatek 5).
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Schéma vnitfniho zapojeni vstupu:
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+12V — vystup napdjeni binarnich senzorli, maximalni vystupni
proud na svorku 150 mA

Beznapétovy kontakt:
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Dvoudratovy detektor zaplaveni LD-81:
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Demontaz pristroje — pomoci vhodného Sroubovaku uvolnéte zapadku
drzaku a pfistroj smérem nahoru z drzaku vysurite.
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Prvotni nastaveni pristroje

o Zjisténi IP adresy pristroje — ve vychozim nastaveni je IP adresa
pristroje pfidélena pomoci DHCP serveru. Platna IPv4 nebo IPv6 adresa
je signalizovana oranzovou LED na pravé strané RJ45 konektoru. IP
adresu pfistroje je mozné vyhledat pomoci programu TSensor nebo

pfistroje.

e Otevieni stranky pristroje ve webovém prohlizeci — zadejte IP adresu
pristroje zjiSténou v predchozim kroku do prohlize€e. Po zadani adresy
se zobrazi uvodni stranka pfistroje s méfenymi hodnotami.

v i (1) WebSensor x o+ = u} X

<« > C A Nezabezpeéeno  192.168.236.60:81/# p+3

WebSensor

s/n: 24001122

Dashboard

Relativni vihkost

Teplota

24.1°C

alarm 1 aktivni
alarm 2 zadny

Minimalni hodnota
23.6°

60.1%RH

alarm 1 Zadny
alarm 2 zadny

Teplota

24.9°C

alarm 1 Zadny
alarm 2 zadny

Min‘lma’\rg hodnota

2026-06-17 14:19:58
Maximélgi hodnota

2026-06-17 12:42:30

Hodnoty platné od: 2026-06-17 09:21:11

0.6
2025*‘05'17 14:20:09
Maximalni hodnota
26.35C m m H 26.15C
2026-06-17 12:21:51
Hodnoty platné od: 2026-06-17 09:21:11 \II|H

av.a

Binarni vstup

Rozepnuto

alarm 1 Zadny
alarm 2 zadny

¢ Vyberte z menu polozku nastaveni

o Zadani administratorského hesla — v prvnim kroku nastaveni budete
vyzvani k zadani hesla pro administratorsky ucet. Bez zadani hesla neni
mozné pokraCovat v nastaveni. Zadani administratorského hesla je
vyZadovano pfi ivodnim nastaveni pfistroje.

10 I-SNC-PA86xx-01



Zadejte uZivatelské jméno

‘ Administrator |

Zadejte heslo

Potvrzeni hesla

‘ min. 12 znaku (o)

Clenstvi ve skuping
 Zrusit |

o Ostatni nastaveni pristroje — nastavte ostatni funkce pfistroje dle
potfeby. Popis jednotlivych funkci naleznete v kapitole Nastaveni
pfistroje.

¢ Ulozeni nastaveni — po provedeni potfebnych zmén je nutné nastaveni
ulozit. To provedete vybérem polozky nastavovaciho menu ,UloZit nebo
zrusit* a potvrzenim volby v nasledujicim dialogovém okné.

ﬁ UloZit nebo zrusit

@

Chcete ulozit konfiguraci?

Ulozit Neukladat | Zpét

I-SNC-PA86xx-01 11



Funkce

Hlavni stranka

Hlavni stranka (tzv. Dashboard) umoznuje zobrazeni trendu méfenych
hodnot a zaznamenanych minimalnich a maximalnich hodnot na jednotlivych
kanalech. Mezi témito zobrazenimi Ize pfepinat stiskem dlazdice. Pokud je
na méficim kanalu pfitomen alarm, je dlazdice zobrazena Cervené. Pocet
zobrazenych dlazdic zavisi na po¢tu méfenych veli€in pFistrojem. Velikost
dlazdic se automaticky pfizpUusobuje rozliseni.

~ i (1) WebSensor

X + - ) X

<« > ¢ A Nezabezpedeno  192.168.236.60:81/# brd in} @

WebSensor

s/n: 24001122

Dashboard

alarm 1 aktivni
alarm 2 zadny

Bindrni vstup

24.4°C 58.0%RH

245 60..
.
2026-06-17 14:25:42
Maximalni hodnota
26.1°C
‘ ‘ m HH | ‘ | 2026-06-17 12:42:30
(T L] { s i s 2020617 222
241 57.:

Rozepnuto

alarm 1 Zadny
alarm 2 zadny

Relativni vlhkost

alarm 1 zadny alarm 1 Zadny
alarm 2 zadny alarm 2 Zadny

* | Miniméini hodnota
24.8°

5

Polozka menu

Popis

Polozka menu pro zobrazeni méfenych hodnot, trendového
grafu a pfipadné zaznamenanych minimalnich a maximalnich
hodnot.

Po vybéru této poloZky je zahajena konfiguracni relace.
Vramci relace je mozné provést poZadované zmény
nastaveni. Konfigurace mize v jednom okamziku probihat
pouze z jednoho mista.

Menu servisnich voleb. Obsah tohoto menu se li§i podle
modelu pfistroje a opravnéni aktualné pfihlaseného uzivatele.
Zde je mozné provést detekci sond, restartovat pfistroj,
provést tovarni nastaveni, aktualizovat firmware a stahnout
diagnosticky log.

12
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Stranka s informacemi o pfistroji. Prostfednictvim této polozky
menu je také mozné stahnout SDK. Tento soubor obsahuje
technické informace o pouzitych komunikaénich protokolech.

Tato polozka v zahlavi obsahuje informace o pfihldaSeném
uzivateli a umoZzhuje jeho odhlaseni.

2026-05-12

11:15:42

Administrator

Administrator

‘ Odhlasit ‘

2026-05-12 10:07:51
Maximalni hodnota

Umozniuje smazani paméti minimalnich a maximalnich
hodnot. Smazani Ize provést selektivné pro jednotlivé kanaly
nebo pro vSechny kanaly najednou.

Stanové LED diody

Stav sitové komunikace je indikovan pomoci LED na sitovém RJ45

konektoru.

LED

Popis funkce

=

Blikani zelené LED na levé strané konektoru indikuje sitovou
komunikaci.

-

Oranzova LED na pravé strané konektoru indikuje dostupnost
IP adresy.

LED sviti, kdyz pfistroj ma navazanou fyzickou sitovou
komunikaci a dostupnou IPv4 nebo IPv6 adresu. IPv4 adresa
muze byt bud staticka, ziskand z DHCP serveru nebo
pfifazena funkci APIPA pfi vypadku DHCP serveru.

I-SNC-PA86xx-01
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Modely snimacu

V této kapitole naleznete seznam dostupnych modelt snimacu Web Sensor.
Rozdily mezi jednotlivymi modely spocivaji v typu pouZzitych senzort a jejich
méficim rozsahu. Kazdé mérené hodnoté je pfifazen jeden vstupni kanal.
Uzivatel pfistroje nemize zménit rozsah ani typ méfené hodnoty.

PA8610

©OMET

Web Sensor

senzor teploty

PA8611

Vs

OMET

Web Sensor

—r

externi sonda Digi/C

PA8641

o

f &\

A En—— e —

externi sondy Digi/C

Jednokanalovy kompaktni teplomér

Tento model méfi teplotu pomoci méficiho
stonku, ktery je soucasti pfistroje. PFistroj je
uren pro pfimou montaz do méfeného
prostfedi. Méfici stonek by mél sméfovat dold.

Pristroj pro pripojeni jedné externi sondy
Pfistroj umozrniuje pfipojeni jedné teplotni
sondy (DST, DST+) nebo jedné kombinované
sondy teplota-vihkost (DSRH, DSRH+). Sonda
neni soucasti dodavky a Ize ji objednat
samostatné. DoporuCuje se umistit pfistroj
mimo méfené prostfedi a do prostfedi zavést
pouze sondu.

Pristroj pro pfripojeni az étyr externich sond

PFistroj umoznuje pfipojeni Ctyf teplotnich sond
(DST, DST+) nebo kombinovanych sond
teplota-vihkost (DSRH, DSRH+). Je mozné
pouzit jakoukoliv kombinaci externich sond.
Sondy nejsou soucasti dodavky a lze je
objednat samostatné. Doporuéuje se umistit
pfistroj mimo méfené prostfedi a do prostfedi
zavést pouze sondy.

14
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PA8652

r

OMET

Web Sensor

J
e
|llllllllllll|

dvoustavové signaly

externi sondy Digi/C

Pristroj pro pfipojeni dvou externich sond
a tfi binarnich vstupu

Pfistroj umoznuje pfipojeni dvou teplotnich
sond (DST, DST+) nebo kombinovanych sond
teplota-vihkost (DSRH, DSRH+). Je mozné
pouzit jakoukoliv kombinaci externich sond.
Sondy nejsou soucasti dodavky a lze je
objednat samostatné. Doporuéuje se umistit
pfistroj mimo méfené prostfedi a do prostfedi
zavést pouze  sondy. Pro  snimani
dvoustavovych veli€in je pfistroj vybaven tfemi
binarnimi vstupy. Pfistroj umoznuje napajet
externi binarni detektory prostfednictvim dvou
svorek s napétim +12 V.

I-SNC-PA86xx-01
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Nastaveni pristroje

Konvence

Konfiguraéni relace

Snimae Web Sensor maiji integrovanou funkci nazyvanou konfiguracni
relace. Jakmile je zahajeno nastaveni pfistroje, |ze provadét zmény dle
potfeby. Vedkeré zmény jsou ukladany do dotasné paméti a projevi se az
po jejich ulozeni. Ulozeni nastaveni se provadi v menu pomoci polozky
,Ulozit nebo zrusit“. Stejnou polozku Ize pouzit také pro zruSeni zmén
provedenych béhem konfiguracni relace.

V jeden okamzik mulze byt aktivhi pouze jedna konfiguraéni relace.
To znamena, ze pfistup k nastaveni z jinych mist je po dobu jejiho trvani
blokovan. Opétovny pfistup je mozny az po ukon&eni pfedchozi relace.
Casovy limit neaktivity v konfiguraéni relaci je pfi otevieni ve webovém
prohlize€i nastaven na 20 minut. Pfi uzavieni okna prohlizeCe dojde
k ukon&eni relace po 2 minutach. Struktura menu nastaveni je popsana
v Dodatku 3.

ﬁ UloZit nebo zrusit

(111 A
=== Obecné

M Méteni
i= Kanaly
n Alarmy
-
4 Sit
[ TT1]
A Protokoly
(3 Cloud
Chcete uloZit konfiguraci?
UloZit Neukladat Zpét
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Globalné vypnuté funkce

Nékteré funkce pfistroje je mozné globalné povolit &i zakazat. Pfikladem
muze byt odesilani emaild. Zasilani emaild musi byt globalné povoleno.
U alarmU pro kanal je pak nutné nastavit pfijemce emaill. Pokud je funkce
globalné vypnuta, dlazdice s nastavenim pro kanal jsou zobrazeny svétlejsi
barvou.

Funkce je globalné povolena:

[ Piijemci e-maild >

vybér pifjemcii e-mailli pfi alarmu

Funkce je globalné zakazana:

Obecné nastaveni

Obecné nastaveni pfistroje umoZziuje nastavit jméno pfistroje, nastavit ¢as,
upravit zabezpeceni, zménit jazyk a uloZit nastaveni do zalozniho souboru.
Grafické rozhrani pfistroje je plné prelozeno do téchto jazykd: angli¢tina,
Cestina, holandstina, polstina, Spanélstina, francouzstina, némcina
a italstina.

Obecné

PA8652

Sériové gislo: 24001122

E] Jméno pristroje

WebSensor

Jazyk

_).{A Cestina

® Datum a cas >
Zména data a €asu v pristroji
Zabezpedeni >
Nastaveni zabezpeceni pfistroje

0 Zaloha >
UloZeni nebo obnoveni konfigurace pfistroje
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Datum a cas

Nastaveni data a €asu pfistroje. Snimace Web Sensor maji vestavény obvod
realného Casu napajeny interni baterii. Diky tomu pfistroj udrZzuje aktualni
¢as i ve vypnutém stavu. Cas lze synchronizovat s éasem v pogcitadi &i
mobilnim telefonu pomoci volby ,Synchronizace &asu“. Casova zéna (posun
UTC) se po synchronizaci nastavi automaticky. Cas v pFistroji se aktualizuje
po ulozeni nastaveni.

Obecné > Datum a ¢as

( Zpét

Zpét na obecné nastaveni

Q Synchronizace casu
Synchronizace s £asem poéitate

@ Rucni nastaveni casu
2026-05-01 07:46:44 (UTC +1:00)

Méjte na paméti, Ze rucni zména Casové zony bez odpovidajici upravy
aktualniho ¢asu maze vést k chybnému zobrazeni historickych dat v systému
COMET Cloud.

Zabezpeceni

Snimace maji integrovany pokrocily systém zabezpeceni. Je mozné nastavit
az Ctyfi uzivatelské ucty, kazdy pfifazeny k jedné ze tfi urovni zabezpeceni.
Privilegia jednotlivych udrovni jsou popsana v tabulce nize. Soucasti
uvodniho nastaveni pfistroje je nastaveni hesla pro administratorsky ucet.
Bez jeho nastaveni neni mozné pokraCovat v konfiguraci pfistroje. Nastaveni
ostatnich uzivatelskych Ucta je volitelné. Minimalni délka hesla je 12 znakau.

V pfipadé ztraty administratorského hesla je nutné provést obnovu zafizeni
pomoci procedury tovarniho nastaveni.

Funkce Administrator | Power user User

Zobrazeni méfenych hodnot X X X

Nulovani min/max hodnot

Detekce pfipojenych sond

Vzdaleny restart pfistroje

Vzdalené tovarni nastaveni

X[ X| X| X| X

Konfigurace pfistroje

Nastaveni zabezpeceni

Aktualizace firmware

X | X| X| X| X| X]| X]| X

Stazeni diagnostického logu
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Obecné > Zabezpeceni

Zpét

Zpét na obecné nastaveni

~

Zabezpeceni zarizeni
UZivatelské jméno: Administrator E
Clenstvi ve skupiné: Administrator

UZivatelsky tcet 1 O

Zadejte pfihlaSovaci Gdaje pro povoleni uZivatelského Gctu

UZivatelsky tcet 2 0O

Zadejte piihlaSovadi tdaje pro povoleni uZivatelského Gétu

® ® © &

UZivatelsky Gcet 3 O

Zadejte pfihlagovaci Gdaje pro povoleni uZivatelského Gétu

Zaloha

Nastaveni pfistroje muize byt ulozeno do souboru pro pozdéjsi obnovu.
Veskeré parametry prfistroje jsou ulozeny do tohoto souboru, s vyjimkou
nastaveni zabezpeceni. Méjte na paméti, Ze sitové parametry, jako je IP
adresa, jsou rovnéz soucasti ulozenych dat. Pfi obnové konfigurace
do jiného pfistroje mlze pfi pouziti statické IP adresy dojit ke konfliktu adres.
V takovém pfipadé je nutné po obnové nastaveni upravit sitové parametry
ruéné. Soubor zalohy neobsahuje uzivatelsky nahrané certifikaty. Tyto
certifikaty je nutné nahrat samostatné.

Obecné > Zaloha

< Zpét

Zpét na obecné nastaveni

UlozZit

UloZeni konfigurace do souboru

[

Obnovit

Obnoveni kenfigurace ze souboru

=
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Nastaveni méreni

Nastaveni souvisejici s méfenim pfistroje. Mnozstvi dostupnych voleb zavisi
na modelu pfistroje. Jako jednotku teploty Ize vybrat °C nebo °F. Pfistroje
s konektorem CINCH (RCA) umoznuji pfipojeni teplotnich (DST, DST+)
a kombinovanych sond teploty-vihkosti (DSRH, DSRH+). Aby pfistroj mohl
méfit ze sond, musi byt sondy detekovany. Detekce sond probiha po restartu
pristroje za pfedpokladu, Ze na vstupu nebyla dfive detekovana jina sonda.
Ruéni detekci sond Ize provést v menu Servisni volby / Detekovat sondy.
Pfistroj umoznuje automatickou vyménu za stejny typ sondy, pokud byla
sonda jiz dfive detekovana. To znamena, Ze teplotné-vlhkostni sondu Ize
nahradit jinou teplotné-vlhkostni sondou. Totéz plati pro teplotni sondy.
Pokud toto chovani neni zadouci, Ize automatickou vyménu sond zakazat
pomoci volby ,Vyména sondy zakazana“. V takovém pfipadé si pfistroj
pamatuje sériové Cislo sondy a umozni provoz pouze s touto sondou.
V pfipadé, Ze dojde k vyméné sondy, je nutné proveést rucni detekci.

Méreni
O Jednotka teploty
8 o

) Vyména sond zakazana O

Sondy jsou striktné svazdny pomoci sériového &isla

Nastaveni kanalu

PFistroj je vybaven poctem kanall podle modelu. Kanaly Ize zapnout nebo
vypnout. Pokud je kanal vypnuty, méfené hodnoty se nezobrazuji na uvodni
strance. Nazev kanalu Ize zménit podle potfeby. Pokud je nazev kanalu
prazdny, pfistroj automaticky nastavi nazev kanalu podle zvoleného jazyka.

Kandly > Kanal 1

Typ sondy: DSRH+
Teplota ROM kéd: 28F2AES60700000F
Vstup pfistroje 1

< Zpét

Zpét na kanaly

< Jméno kanalu

0] Kanal zapnut =]
Zapnut pro méfeni

Alarm 1

m Nastaveni pro alarm 1 na kandlu >
Mdd: VySSi neZ limit 25.0 °C
Alarm 2

m MNastaveni pro alarm 2 na kanalu >
Méd: Vypnut

» Prepocet

A Prepotet mérené hodnoty: Zapnut >
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Méjte na paméti, Ze po zméné nazvu kanalu jsou v COMET Cloud a COMET
Database vytvofeny nové kanaly. Kazdy kanal ma dva nezavislé alarmové
limity, které Ize nastavit samostatné. V pfipadé potieby Ize méfené hodnoty
pfepocitat pomoci linearni rovnice (j. provést korekci méfenych hodnot).

Nastaveni alarmt pro kanal

Kazdy méfici kanal umozZrniuje nastavit dva samostatné alarmové limity.
Rezim alarmu umoziuje nastavit smér alarmu — niz8i nez limit, vys$Si nez
limit nebo vypnuto. Hodnota limitu uréuje prah pro aktivaci alarmu. Alarm se
aktivuje, pokud je limitni hodnota pfekroena po dobu nastavenou
parametrem zpozdéni. Alarmovy stav zanikne po navratu méfené hodnoty
pod limit s nastavenou hysterezi. Alarm na kanalu Ize volitelné aktivovat také
pfi chybé méfeni na daném kanalu.

Kanaly > Kanal 2 > Alarm 1

< Zpét

Zpét na kanal 1

m Méd alarmu

Vy33i nez limit

g Limit
=== 50.0 %RH
® Zpozdéni
10s
1_1_ Hystereze I
2.0 %RH
® Alarm pfi chybé 0
Alarm je nastaven pfi chyb& méfeni na kanalu
= PFijemci e-maildi 5
Vybér pfijemci e-maill pfi alarmu

Snimace Web Sensor umoziuji odeslat varovny e-mail pfi aktivaci i ukonéeni
alarmu na kanalu. Lze zvolit az Ctyfi pfijemce e-mailt. Kazdého pfijemce Ize
v nastaveni alarmu samostatné povolit nebo zakazat. Adresy pfijemcu se
konfiguruji v nastaveni e-mailu.

%

50
48 1/

10 sec ' 10 sec alarm t

Obrazek vySe ilustruje princip funkce alarmd. Je nastaven alarm na hodnotu
50 % se zpozdénim 10 sekund a hysterezi 2 %. Na zacatku neni alarm
aktivni, protoze méfena hodnota nepfekrocila nastaveny limit po celou dobu
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zpozdéni. Nasledné se alarm aktivuje, protoze méfena hodnota
prekracovala limit po celou dobu nastaveného zpozdéni. Alarm zUstava
aktivni do okamziku, kdy méfena hodnota klesne pod limit snizeny
o nastavenou hysterezi (50 % — 2 % = 48 %).

Prepocet mérenych hodnot

MéfFené hodnoty mohou byt pfepoéitany pomoci linearni rovnice. Tuto volbu
Ize aktivovat, pokud je potfeba provést korekci mérenych hodnot. Povolenim
prepoctu nejsou ovlivnény kalibraéni konstanty pfistroje ani sondy.

Kanaly » Kanal 1 > Prepocet

< Zpét

Zpét na kanadl 1

oo Piepocet =]

Zapne prepotet méfenych hodnot

Bod 1

Hodnota 0.00 zobrazena jako 0.00

Bod 2

Hodnota 1.00 zobrazena jako 1.00

Nastaveni alarmu

Systémové alarmy

Systémové alarmy slouzi ke kontrole spravné funkce meéficiho fetézce,
v&etné pristroje a sond. Indikuji poruchy nebo nestandardni stavy pfistroje
a pfipojenych sond. Na rozdil od alarmi méfenych hodnot, které indikuji
problém technologie monitorované pfistrojem, mohou byt systémové alarmy
uréeny jiné skupiné osob (napf. udrzbé).

Alarmy > Systémové alarmy

< Zpét
Zpét na alarmy

@ Chyba méreni 2
Systémova chyba pii chyb& méreni

@ ZpoZdéni chyby méreni
10s

& Chyba konfigurace B
Systémovd chyba pifi chyb& konfigurace

! Chyba baterie hodin realného ¢asu 2
Systémova chyba pii chyb& RTC baterie

= Piijemci e-maild >
Vybér piijemcl e-maill pfi systémovém alarmu

Pristroj ma tfi typy systémovych alarmu: alarm chyby méfeni na kanalech,
alarm chyby konfigurace a alarm chyby baterie obvodu realného ¢asu (RTC).

22
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Systémovy alarm chyby méfeni je aktivovan, pokud je chybovy stav
na nékterém z méficich kanall pfitomen po dobu stanovenou zpozdénim.

Sitova nastaveni

SnimaCe Web Sensor podporuji protokoly IPv4 a IPv6. Veskeré sluzby
a komunikaéni protokoly mohou vyuzivat obé verze IP protokolu, které
mohou byt provozovany soubézné. Ve vychozim nastaveni je pro IPv4
zapnuto DHCP a IPv6 je v rezimu, kdy adresu ziskava automaticky.

sit
= SitIPv4 >
V4 nastaveni LAN sitd vyuZivajici [Pv4
= SitIPV6 5
V6 astaveni sité LAN vyuZivajicich IPve
Pokroéilé sitové nastaveni >
Nastaveni hostname, priority DNS, atd.

@ Podrobnosti o siti

Zobrazit aktudlni IP adresy

Esl Certifikaty
n

Certifikity v GloZigti certifikatd

Aktualni sitové parametry, jako jsou IP adresy, je mozné zobrazit pomoci
polozky ,Podrobnosti o siti“. Pfistroj umozfiuje nahrat uzivatelské certifikaty
pro protokoly vyuzivajici TLS spojeni. Certifikaty je mozné nahrat pomoci
programu COMET Vision (funkce bude dostupna pozdéji). Informace
o aktualné pouzivanych certifikatech je mozné ziskat pomoci polozky
,Certifikaty“.

Sit’' IPv4

Ve vychozim stavu je pro IPv4 zapnuto DHCP. V tomto pfipadé si pfistroj
vyzada IP adresu z DHCP serveru. Pokud DHCP server neni dostupny,
pristroj si doCasné automaticky pfifadi adresu z rozsahu APIPA
(. 169.254.0.1 az 169.254.255.254). Toto pfifazeni probéhne pfiblizné
po 40 sekundach od zapnuti napdjeni. | po pfifazeni APIPA adresy se
snimac¢ nadale pokousi kontaktovat DHCP server za u€elem ziskani platné
IP adresy.

V pfipadé potieby je mozné misto DHCP nastavit statickou IP adresu.
V takovém pfipadé kontaktujte sitového administratora. Nespravné
nastaveni IP adresy, masky podsité, adresy brany ¢i DNS mize zpusobit
problémy se sitovou komunikaci. Pokud je IP adresa pfistroje nastavena
na adresu, ktera je jiz v siti obsazena nebo je sou€asti rozsahu DHCP
serveru, mize dojit ke konfliktu IP adres a k problémdm s komunikaci jinych
zarfizeni v siti. Pfi nastaveni statické IP adresy se provadi zakladni kontrola,
zda nastavené parametry nejsou v konfliktu. Popis moznych chybovych
stavl je uveden v tabulce nize. Lokalni IP adresu snimace je mozné zjistit
zpGsobem popsanym v kapitole Reseni problém.

I-SNC-PA86xx-01
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sit > sit IPv4

< Zpét

Zpét na sit

DHCP zapnuto O

Ziskat IP adresu automaticky

O IP adresa

192.168.1.213

=] Maska podsité

255.255.255.0

@ Vychozi brana

192.168.1.1

@ Primarni DNS server
192.168.1.1

@ Sekundarni DNS server
9.9.9.9

Chybovy kod Poznamka

ERR IP IS BROADCAST Staticka IP adresa pfistroje je nastavena
9 na broadcast adresu.

ERR IP GW IS SAME Staticka IF” adresa pfistroje je stejna jako IP
- = == adresa brany.

ERR NOT SAME SUBNET Staticr:lfé_ IP a_dresa pFistroje neni ve stejné
— - - podsiti, jako je adresa brany.

Sit’ IPv6

Pfistroj ma ve vychozim nastaveni nastaveno automatické ziskavani IPv6
adresy. V tomto pfipadé pouzije pro ziskani IPv6 adresy bud bezstavovou
autokonfiguraci (SLAAC), nebo DHCPv6, pokud je v siti dostupné. Pokud je
pouzit SLAAC a neni mozné ziskat DNS adresu z DHCPV6 serveru, pouZzije
se polozka ,Zalozni server DNSv6 pro SLAAC*. DNS prostfednictvim Router
Advertisements (RFC 8106) neni podporovano. Pfi sou¢asném nasazeni
IPv4 a IPv6 je vétSinou IPv4 adresa z DHCP serveru dostupna dfive nez
automaticky pfifazena IPv6 adresa.

Sit > Sit IPv6

< Zpét

Zpét na sit

Mod IPve

Ziskat IPv6 adresu automaticky

@ ZaloZni server DNSv6 pro SLAAC

2620:00fe:0000:0000:0000:0000:0000:00fe
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V pfipadé potfeby je mozné nastavit statickou IPv6 adresu, pfipadné pouziti
IPv6 protokolu kompletné deaktivovat. Vypnuti IPv6 se doporucuje pouze
v pfipadech, kdy je znamo, ze lokalni sit IPv6 nepodporuje.

Sit > Sit IPv6

( Zpét

Zpét na sit

Méd IPv6
Statickd IPv6 adresa

O IPv6 adresa
2d0b:1c01:0000:1308:0000:0000:0000:01c9

Délka predpony podsité

64

Vychozi brana IPvé

fe80:0000:0000:0000:0cea:15ff:fa34:1287

Primarni DNSvé server
2d0b:1c01:0000:1208:0000:0000:0000:0001

Sekundarni DNSv6 server
0000:0000:0000:0000:0000:0000:0000: 0000

e & ® B

Pfistroj je mozné pouzit v prostfedi s vyhradnim IPv6 nasazenim. Protoze
pfistroj neumoznuje piné deaktivovat IPv4 protokol, je v takovém nasazeni
doporuceno nastavit statickou IPv4 adresu, aby se zabranilo pfipadnému
negativnimu ovlivnéni sitového provozu

Pokrocilé sit'ové nastaveni

V pokrocilych sitovych nastavenich je mozné urcit, zda bude preferovano
IPv4 nebo IPv6 pro DNS. Tj. zda budou prioritné pouzivany DNSv4 ¢i DNSv6
servery a zda budou prioritné vyzadovany A nebo AAAA zaznamy. Dale je
zde mozné nastavit DHCP hostname a méd PoE kompatibility.

sit > Pokroé&ilé sitové nastaveni

< Zpét

Zpét na sit

Priorita DNS

Priorita DNSv4

TA7640-26680054

Méd PoE kompatibility

Zatéz vypnuta

®

Nazev DHCP klienta
©
4

Nékteré PoE switche nespravné implementuji standard |IEEE 802.3af.
U zafizeni s nizkou spotfebou, jako jsou snimace Web Sensor, nemusi byt
tato zafizeni schopna spravné napajet. To se Casto projevuje neustalym
vypinanim a zapinanim napdjeni (ij. cyklickym restartovanim pfistroje).
U pfistrojd Web Sensor je v takovém pfipadé mozné zapnout rezim PoE

I-SNC-PA86xx-01
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kompatibility. Tim se zvySi odbér zafizeni, coz umozni jeho fungovani
i s témito nekompatibilnimi sitovymi prvky.

Pfi zapnutém rezimu PoE kompatibility nemusi pfistroje s méficim stonkem
splfiovat pfesnost méfeni dle specifikace. Pokud je pfistroj napajen vyhradné
z napajeciho adaptéru, rezim PoE kompatibility nezapinejte.

Komunikacéni protokoly

E-mail

Snimate Web Sensor umozfiuji odesilat alarmové e-maily pfimo
prostfednictvim SMTP serveru. Pfistroj muze zaslat e-mail pfi vzniku i zaniku
alarmu. E-mail mlze byt odeslan také pfi systémovém alarmu s informaci
o chyb& méfeni nebo jiné hardwarové zavadé. Dale je mozné odesilat
opakované e-maily, v€etné opakovanych alarmovych e-maill, pokud alarm
na kanalu pretrvava.

V pripadé pouziti COMET Cloud nebo COMET Database neni odesilani
e-maill pfimo z pfistroje nutné. COMET Cloud a COMET Database maji
vlastni nezavisly systém pro odesilani alarmovych e-maild.

Aby bylo mozné odesilat e-maily ze snimace, je nezbytné spravné
nakonfigurovat pfipojeni k SMTP serveru. Pro informace o nastaveni
pfipojeni kontaktujte sitového administratora. Adresa a port SMTP serveru
musi byt nastaveny dle pouzitého serveru. Pfi pouziti autentizace je nutné
zadat uzivatelské jméno a heslo. UZivatelské jméno je obvykle shodné
s adresou odesilatele e-mailu. Pro zabezpeenou komunikaci Ize zapnout
Sifrovani TLS nebo STARTTLS. Obvyklé kombinace SMTP portu, Sifrovani
a autentizace jsou uvedeny tabulce nize.

Protokoly > E-mail > SMTP
< Zpét
Zpét na e-mail

Adresa SMTP serveru
smtp.example.com

SMTP port

587

SMTP autentizace 2

Zapne SMTP autentizaci

UzZivatelské jméno
jara.cdimrman@example.com

@ 2 < 0

e Zpisob Sifrovani

STARTTLS

Pro spravné fungovani SMTP komunikace musi byt nastavena adresa
odesilatele a adresy prijemcu. Snimace Web Sensor podporuji az &tyfi
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pfijemce, pficemz kazdy z nich mlze byt nezavisle pfifazen k rGznym
druhim alarmu.

E-mail miaze byt odeslan v textovém nebo HTML formatu. Interval
opakovanych alarmovych e-mailll Ize nastavit v rozmezi 10 minut az 12
hodin. V pfipadé zapnuti této volby pfistroj odesila alarmové e-maily
opakované v nastaveném intervalu, pokud alarm pfetrvava.

Opakované e-maily pro signalizaci spravného fungovani systému mohou byt
odesilany v intervalu 1 az 12 hodin podle potfeby.

Méd SMTP serveru SMTP | Nastaveni Typ
port uzivatele a hesla | Sifrovani

Bez autentizace a Sifrovani 25 Ne Ne
Autentizace bez Sifrovani 25 Ano Ne
Autentizace + Sifrovani | TLS 465 Ano TLS
Autentizace + Sifrovani | Start TLS | 587 Ano STARTTLS
Autentizace + Sifrovani | OAuth 465

Neni podporovano
Autentizace + Sifrovani | OAuth 587

Protokoly > E-miail

< Zpét

Zpét na protokoly

E-mail zapnut 2

Zapne odesilani e-maild

K(

SMTP >

Nastaveni pripojeni na SMTP server

@ Adresa odesilatele e-mailu

device@example.com

o Prijemci >

Nastaveni pfijemct e-maili

<> Typ e-mailu
Prosty text

Interval opakovanych alarmovych e-maild
Vypnuto

Opakovany report 5

Nastaveni opakovanych e-maild

> Testovaci email >

Zagle testovaci email nastavenym pifjemcim

Spravnost nastaveni parametrd SMTP serveru |ze ovéfit pomoci testovaciho
e-mailu. Parametry testovaciho e-mailu jsou pfevzaty z aktualni konfiguraéni
relace. Prabéh odesilani testovaciho e-mailu je dostupny pod polozkou
,Diagnostika“.

I-SNC-PA86xx-01

27



Navratové kédy pozadavku na odeslani testovaciho e-mailu jsou uvedeny
v tabulce nize.

Chybovy kod

Poznamka

ERR_MAIL_NET_NO

Nelze odeslat testovaci email z divodu
problému se sitovym pfipojenim.

ERR_MAIL_DNS

Chyba prekladu DNS. Ujistéte se, ze je
zadana spravna adresa SMTP serveru a ze je
spravné nastavena IP adresa DNS serveru.

ERR_MAIL_SOCK_CREATE

Interni chyba: nelze vytvofit sitovy socket.

ERR_MAIL_SEC_CREATE

Interni chyba: Nelze vytvorit TLS socket. Tato
chyba se muUze zobrazit pfi nahrani
neplatného uzivatelského CA certifikatu.

ERR_MAIL_BIND

Interni chyba: chyba bind socketu.

ERR_MAIL_CONNECT

Nelze navazat TCP spojeni se SMTP
serverem. Ujistéte se, Ze je zadana spravna
adresa SMTP serveru a spravny port.
Zkontrolujte, zda odchozi spojeni neni
blokovano firewallem. Pokud je SMTP server
v jiné podsiti (napf. v internetu), zkontrolujte
spravnost nastaveni sitovych parametr(i, jako
je maska podsité a IP adresa brany.

ERR_MAIL_TLS1

Nelze navazat TLS spojeni. Ujistéte se, Ze je
SMTP server spravné nakonfigurovan a Ze je
zadan spravny port. Pro rezim Sifrovani TLS
se obvykle pouZiva port 465. Tato chyba se
také zobrazi, pokud je zaveden uzZivatelsky
CA certifikat a nepodafilo se ovéfit SMTP
server nebo pokud SMTP server nepodporuje
TLS 1.2.

ERR_MAIL_LOGIN

Chybna odpovéd serveru po navazani
spojeni. Ujistéte se, Ze je zadana adresa
spravného SMTP serveru a Ze nastaveny
TCP port odpovida zvolenému rezimu
Sifrovani (napf. zda server neolekava rezim
STARTTLS, zatimco v pfistroji je nastaven
reZzim TLS apod.).

ERR_MAIL_HELO

Chybna odpovéd na zaslany uvodni pfikaz
HELO nebo EHLO. Je mozné, zZe na druhé
strané neni SMTP server nebo Ze je chybné
nastaven rezim Sifrovani. Ujistéte se, zda
neni pro dany port vyzadovano pouziti TLS.

ERR_MAIL_STARTTLS

Chyba pfi provadéni pfikazu STARTTLS.
Ujistéte se, Z2e SMTP server tento pfikaz
podporuje.

ERR_MAIL_TLS2

Nelze pfepnout na TLS spojeni po pfikazu
STARTTLS. Tato chyba se také zobrazi,
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pokud je zaveden uZivatelsky CA certifikat
a nepodafilo se ovéfit SMTP server, nebo
pokud SMTP server nepodporuje TLS 1.2.

ERR_MAIL_AUTH_LOGIN Chyba autentizace. Chyba pfi odesilani
pfikazu AUTH LOGIN. Ujistéte se, Ze je na
SMTP serveru povolena autentizace a ze je
pfikaz AUTH LOGIN podporovan.

ERR_MAIL_AUTH_USER Chyba autentizace. Chyba pfi odesilani
uzivatelského jména. Ujistéte se, Ze je
zadano spravné uzivatelské jméno.

ERR_MAIL_AUTH_PASSWORD | Chyba autentizace. Chyba pfi zasilani hesla.
Zkontrolujte, zda je zadano spravné heslo pro
nastaveného uzivatele.

ERR_MAIL_SENDER Chyba béhem odesilani pfikazu MAIL FROM.
ERR_MAIL_RCPT Chyba béhem odesilani pfikazu RCPT TO.
ERR_MAIL_DATA Chyba béhem odesilani pfikazu DATA.
ERR_MAIL_BODY Chyba béhem zasilani dat e-mailové zpravy.
ERR_MAIL_DATA _END Chyba béhem odesilani zakonceni dat
(pfikaz tecka).

ERR_MAIL_DATA QUIT Chyba béhem odesilani pfikazu QUIT.
ERR_MAIL_AUTH_ERR Chyba autentizace. Je pravdépodobné, Ze je

zadano chybné uzivatelské jméno nebo
heslo. Ujistéte se, ze je zadan spravny
odesilatel e-mailu. Adresa odesilatele je
obvykle stejna jako uzZivatelské jméno pro
autentizaci. DalS$im ddvodem muUze byt
odmitnuti SMTP serverem z jiného ddvodu
(napf. nemoznost pfipojeni k serveru z dané
podsité).

ERR_MAIL_OTHER_ERR Jind chyba béhem komunikace se SMTP
serverem. Je pravdépodobné, Ze e-mail nebyl
odeslan. Detailngj§i informace lze ziskat
z vypisu komunikace uvedeného nize.

ERR_MAIL_NO_WEB_CONFIG | Testovaci e-mail nelze odeslat, protoze neni
aktivni konfiguracni relace.

Modbus

Pfistroj ma integrovany server Modbus TCP, pomoci kterého je mozné
pfenaset hodnoty do systému tfetich stran (napf. SCADA). Server dokaze
soucasné obslouzit dvé Modbus TCP spojeni. Ve vychozim nastaveni je
protokol zapnut na portu 502. Modbus TCP server muze byt nastaven
do jednoho ze tfi mddd: vypnuty, zapnuty pouze pro &teni a zapnuty
s moznosti modifikace alarmovych limitd. Popis registri je uveden v kapitole
Modbus TCP.
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Protokoly > Modbus

( Zpét

Zpét na protokoly

« Mad protokolu Modbus

Zapnuto s povolenou zmé&nou alarmovych limitd

0 Modbus port

502

SNMP

Snimace Web Sensor mohou poskytovat méfené hodnoty pomoci protokolu
SNMP. Jsou podporovany verze SNMPv1, SNMPv2c a SNMPv3. Vychozi
mod protokolu SNMP je SNMPv1/v2c. Community string je ve vychozim
nastaveni ,public“. Protokol SNMPv3 podporuje tféi moédy funkci
(NoAuthNoPriv, AuthNoPriv a AuthPriv). V zavislosti na zvoleném modu
musi byt nastaveno uzivatelské jméno, heslo pro autentizaci a heslo pro
Sifrovani. Polozka ,Umisténi systému®“ mize obsahovat blizSi specifikaci
mista instalace pfistroje. Zapis pfes SNMP neni podporovan. Detailni popis
protokolu SNMP véetné OID kli¢u je uveden v kapitole SNMP protokol.

Protokoly > SNMP

Zpét

Zpét na protokoly

Mod SNMP

SNMPv3 - AuthPriv

D

® UzZivatelské jméno
user

Autentizace
@ Protokol: SHA

Sifrovani
e Protokol: AES128

() Umisténi systému
&8 server room 2a

Protokoly > SNMP

< Zpét

Zpét na protokoly

Mod SNMP

SNMPv1/v2c

HD

Ig, Community pro ¢teni
public

Umisténi systému
Rerver room 2a

<)
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Syslog

Snimace umoznuji zasilat zpravy na nastaveny Syslog server. Pro pfenos
Syslog zprav je pouzit UDP protokol s vychozim portem 514. Syslog zpravy
jsou rozdéleny do dvou tfid — zpravy pfi alarmu a zpravy pfi systémovych
udalostech. Detailni popis zprav je k dispozici v kapitole Syslog protokol.

Protokoly > Syslog

< Zpét
Zpét na protokoly
[:] Syslog zapnut 2
Povolit odesilani Syslog zprav
0 Syslog pfi alarmu B2
b Odesilani Syslog zprav pii alarmovych udalostech
::® Syslog pii systémové udalosti |
i

™ Odesilani Syslog zprav pfi systémovych udalostech

D Adresa Syslog serveru

192.168.1.50

Port Syslog serveru
514

HTTP server

Méfené hodnoty mohou byt ziskavany pomoci HTTP GET pozadavku
zasilanych na HTTP server bézici ve snimaci na TCP portu 80. Hodnoty
mohou byt poskytovany ve formatu XML nebo JSON prostiednictvim
soubor( values.xml, values.json a values-ex.json. Tato funkce je nezavisla
na zabezpeleni pfistroje a mize byt dle potfeby zapnuta ¢i vypnuta.
Podrobné informace jsou uvedeny v kapitole JSSON a XML prfes http server.

Snimac¢ nema ve vychozim nastaveni povoleny protokol HTTPS pro webovy
server. V pfipadé potfeby je mozné HTTPS zapnout. Po zapnuti HTTPS
serveru se snizi maximalni poCet sou¢asné pfipojenych klientl ze Ctyf na tfi.
Pfi aktivaci HTTPS je ve vychozim nastaveni pouzit certifikdt podepsany
autoritou COMET Root CA. Z tohoto duvodu je pfi pfistupu pomoci
webového prohlize€e nutné schvalit bezpecnostni vyjimku. V pfipadé
potfeby je mozné nahrat uzivatelsky certifikat.

Protokoly > HTTP server

( Zpét
Zpét na protokoly
& JSON a XML B
¥ Zapnae values.json and values.xml na portu 80
ﬂ Web pouZiva HTTPs 0

Zapne zabezpecené webové stranky
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Vision software

Nastaveni TCP portu pro komunikaci se softwarem COMET Vision. Snimac
Web Sensor zde funguje jako TCP server. Vychozi port je nastaven
na 10001. Komunikace s programem je zabezpe€ena pomoci protokolu TLS.

Protckoly > Vision software

< Zpét

Zpét na protokoly

0 Port pro Vision software
10001

Nastaveni Cloud protokolu

Snimace Web Sensor mohou zasilat aktualné méfené hodnoty na vzdaleny
server pomoci HTTP(S) POST pozadavku ve formatu JSON. Tuto funkci Ize
vyuzit pro zasilani dat do COMET Cloud, COMET Database nebo
do systému tfeti strany. Detailni popis protokolu je uveden v kapitole Cloud
protokol — JSON. V pfipadé, Ze neni mozné méfené hodnoty uspé3né dorudit
na server, jsou ulozeny do interni paméti a odeslany pozdéji. Velikost této
paméti je 2600 sad hodnot. Diky této funkci nedojde ke ztraté dat v pfipadé
vypadku sitové konektivity. Hodnoty v paméti jsou zachovany i pfi vypadku
napajeni. Hodnoty jsou smazany po doru€eni pomoci cloudového protokolu
nebo pfi zméné nastaveni pfistroje. Cloud protokol ma dva rezimy — ,COMET
Cloud” a ,COMET Database / UzZivatelsky server*.

Méd COMET Cloud

Zapnutim tohoto reZimu zaéne pfistroj zasilat méfené hodnoty pfimo
do COMET Cloud. COMET Cloud je placena sluzba. U nové zakoupeného
snimace je mozné vyuzivat COMET Cloud zdarma po dobu tfi mésicu. Tato
zkuSebni doba umoziuje vyzkouSet funkce COMET Cloud bez dalSich
nakladd. Aby byl pfistroj viditelny v COMET Cloud, je tfeba jej zaregistrovat.
Postup registrace je popsan na registracni karté dodané spolu s pfistrojem.

Cloud

) Méd Cloud pfipojeni

COMET Cloud

X Asynchronni zpravy 0O

Odesilani zprév mimo nastaveny interval

= Vzdalena konfigurace 0
n Vzdalena konfigurace z Cloudu je povolena

@ Interval zasilani
10 Min.

. Testovaci zprava

Zasle testovaci zpravu do Cloudu
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Interval zasilani do COMET Cloud je nastavitelny v rozmezi od 5 minut
do 12 hodin. NejkratSi doporu€eny interval je 10 minut. Pfi zapnuti funkce
asynchronnich zprav jsou zpravy pfi alarmu zasilany i mimo zvoleny interval.
Zpravy jsou také zasilany pfi zaniku alarmu a zméné konfigurace pfristroje.
Ve vychozim nastaveni pfistroje jsou asynchronni zpravy zapnuty. PFistroje
Web Sensor umoznuji vzdalenou konfiguraci prostfednictvim COMET Cloud.
Pokud je vzdalené nastaveni pfistroje nezadouci, je mozné jej deaktivovat.

COMET Database / Uzivatelsky server

Tento rezim umozriuje zasilat méfené hodnoty do COMET Database nebo
systému treti strany. COMET Database je sbérny systém zaloZzeny na SQL
databazovém serveru, ktery umoznuje sbér a analyzu dat ze Siroké Skaly
pristrojd COMET. COMET Database je mozné vyuzit jako alternativu
ke COMET Cloud ve vysoce zabezpeleném prostfedi, kde neni mozné
pouzivat cloudové sluzby. K dispozici je 30denni zkuSebni verze COMET
Database. Zpusob pfipojeni snimac¢l Web Sensor do COMET Database
je popsan v manualu ke COMET Database.

Cloud

P Méd Cloud pripojeni

COMET Database / UZivatelsky server

Asynchronni zpravy 0O

Odesilani zprav mime nastaveny interval

P

Pamét vypnuta &
Vypnout pamé&t neodeslanych zprav

Interval zasilani
10 Min.

© B

] URL pro server

http://example.com

s Testovaci zprava
Zasle testovaci zpravu do Cloudu

Zasilaci interval je mozné nastavit v rozsahu od 10 s do 12 hodin. Pfi zapnuti
funkce asynchronnich zprav jsou zpravy pfi alarmu zasilany i mimo zvoleny
interval. Zpravy jsou také zasilany pfi zaniku alarmu. Ve vychozim nastaveni
pfistroje jsou asynchronni zpravy zapnuty. Pfistroj uklada do interni paméti
zpravy, které nebylo mozné dorulit z duvodu vypadku konektivity.
Po obnoveni spojeni jsou tyto zpravy odeslany. Pokud je toto chovani
nezadouci, je mozné ukladani do paméti deaktivovat. V tomto pfipadé budou
pfi vypadku konektivity na cloudovy server tyto zpravy ztraceny. URL je
nutné nastavit na adresu vstupniho bodu COMET Database nebo HTTP(S)
serveru tfeti strany. Je mozné nahrat uzivatelské certifikaty, pokud je pfi
vyuziti uzivatelského serveru potfeba zajistit autenticitu dorucenych zprav
pres HTTPS.
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Test zasilani Cloud zprav

Zasilani zprav na cloudovy server je mozné otestovat pomoci testovaci
zpravy. Parametry pro zaslani testovaci zpravy jsou prevzaty z aktualni
konfiguracni relace. Informace o vysledku odesilani testovaci zpravy jsou

dostupné pod polozkou ,Diagnostika®“.

Chybové kody testovaci zpravy do cloudového serveru jsou uvedeny

v tabulce nize.

Chybovy kéd

Poznamka

ERR_CLOUD_NET_NO

Nelze odeslat testovaci zpravu
zdavodu problémd se sitovym
pfipojenim.

ERR_CLOUD_DNS_ERR

Chyba pfi prekladu DNS nazvu.
Ujistéte se, Ze je spravné zadana
URL cloudového serveru a ze je
spravné nastavena IP adresa DNS
serveru.

ERR_CLOUD_SOCK_ERR

Interni chyba: nelze vytvofit sitovy
socket.

ERR_CLOUD_SSL_ERR

Interni chyba: nelze vytvofit TLS
socket. Tato chyba se muze zobrazit
pfi nahrani neplatnych certifikatl pro
pfipojeni ke cloudu.

ERR_CLOUD_BIND_ERR

Interni chyba: chyba bind socketu.

ERR_CLOUD_CONNECTION_ERR

Nelze navazat TCP  spojeni
s cloudovym serverem. Ujistéte se,
Ze je zadana sprdvna adresa
cloudového serveru. Zkontrolujte,
zda odchozi spojeni neni blokovano
firewallem. Pokud je cloudovy server
v jiné podsiti (napf. v internetu),
zkontrolujte spravnost nastaveni
sitovych parametr(i, jako je maska
podsité a IP adresa brany.

ERR_CLOUD_CONNECTION_TLS_ERR

Nelze navazat TLS spojeni. Ujistéte
se, Ze je adresa cloudového serveru
spravné nakonfigurovana. Tato
chyba se také zobrazi, pokud je
spojeni  zamitnuto z  ddvodu
nemoznosti ovéfit certifikaty nebo
pokud server nepodporuje TLS 1.2.

ERR_CLOUD_TRANSFER_ERR

Doslo k chybé pfi pfenosu dat pres
otevreny sitovy socket.

ERR_CLOUD_WRONG_HTTP_CODE

Nespravny navratovy HTTP kod
ze serveru.
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Komunikaéni protokoly
Modbus TCP

Pomoci Modbus TCP protokolu je mozné Cist méfené hodnoty z pfistroje
pomoci softwaru tretich stran, napfiklad SCADA systéml. Modbus TCP
server podporuje soucasné pfipojeni dvou klientd. Vychozi TCP port je 502.
Adresa zafizeni Modbus (Unit Identifier) mze byt libovolna. Zapis je povolen
do registri pro nastaveni alarmovych limiti. Pfiklady ¢teni pomoci protokolu
Modbus TCP v jazyce Python jsou k dispozici v SDK (O zafizeni / SDK).
Detailni specifikace protokolu Modbus je zdarma dostupna na adrese
www.modbus.org.

Podporované Modbus pfikazy (funkéni kody):

Mod Kod | Popis

Pouze pro ¢&teni 0x03 Cteni 16-bit holding registr((1).

0x04 Cteni 16-bit input registr(().

S povolenou zménou 0x03 Cteni 16-bit holding registr(().
alarmovych limitd

0x04 Cteni 16-bit input registr().

0x10 Zapis 16-bit holding registr(d).

V zavislosti na pouzité komunikacni knihovné muiize byt nutné pouzivat €islo
registru namisto adresy registru. Cislo registru je rovno adrese registru
zvySené o jedniCku. Napfiklad registr s Cislem 0x9C41 odpovida adrese
Modbus 0x9C40. Ve framech protokolu Modbus TCP se fyzicky pfenasi
adresa registru (Cislovana od 0).

Proménna Adresa | Adresa | Méd Typ
[HEX] [DEC] pristupu | proménné

Identifikace pristroje

Sériové &islo 0x9C22 39970 RO BCD
(Sérové Cislo pristroje ma 8 Cislic které 0x9C23 39971 RO BCD
jsou rozdéleny do ¢ty Modbus registru)
0x9C24 39972 RO BCD
0x9C25 39973 RO BCD
Typ pfistroje 0x9C26 39974 RO HEX
Stavové informace
Chyba konfigurace 0x9C2A 39978 RO INT
Systémovy alarm — chyba méfeni 0x9C2B 39979 RO INT
Detekovano nizké napéti baterie RTC 0x9C2C 39980 RO INT
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Mérené hodnoty

Méfena hodnota na kanalu 1 0x9C40 40000 RO INT*X

Mérena hodnota na kanalu 8 0x9C47 40007

Stav alarmu 1 na kanalu 1 0x9C48 40008 RO INT

Stav alarmu 1 na kanalu 8 0x9C4F 40015

Stav alarmu 2 na kanalu 1 0x9C50 40016 RO INT

Stav alarmu 2 na kanalu 8 0x9C57 40023

Jednotka pro kanal 1 0x9C58 40024 RO STR

Jednotka pro kanal 8 0x9C5F 40031

Pocet desetinnych mist pro kanal 1 0x9C60 40032 RO INT

Pocet desetinnych mist pro kanal 8 0x9C67 40039

MéFena hodnota na kanalu 1 0x9C68 40040 RO 32b INT *
(X+2)

Méfena hodnota na kanalu 8 0x9C77 40055

Méfena hodnota na kanalu 1 0x9C78 40056 RO IEEE 754

FLOAT

Méfena hodnota na kanalu 8 0x9C87 40071

Min. hodnota pro kanal 1 0x9C88 40072 RO INT*X

Min. hodnota pro kanal 8 0x9C8F 40079

Max. hodnota pro kanal 1 0x9C90 40080 RO INT*X

Max. hodnota pro kanal 8 0x9C97 40087

Alarmové limity

Méd alarmu 1 pro kanal 1 0x9CA4 40100 R/W INT"

Méd alarmu 1 pro kanal 8 0x9CAB 40107

Méd alarmu 2 pro kanal 1 0x9CAC 40108 R/W INT"

Méd alarmu 2 pro kanal 8 0x9CB3 40115

Limit alarmu 1 pro kanal 1 0x9CB4 40116 R/W INT*X

Limit alarmu 1 pro kanal 8 0x9CBB 40123

Limit alarmu 2 pro kanal 1 0x9CBC 40124 R/W INT*X

Limit alarmu 2 pro kanal 8 0x9CC3 40131

Zpozdeéni pro alarm 1 pro kanal 1 0x9CC4 40132 R/W INT

Zpozdéni pro alarm 1 pro kanal 8 0x9CCB 40139
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Zpozdéni pro alarm 2 pro kanal 1 0x9CCC 40140 R/W INT
Zpozdéni pro alarm 2 pro kanal 8 0x9CD3 40147

Hystereze pro alarm 1 pro kanal 1 0x9CD4 40148 R/W INT*X
Hystereze pro alarm 1 pro kanal 8 0x9CDB 40155

Hystereze pro alarm 2 pro kanal 1 0x9CDC 40156 R/W INT*X
Hystereze pro alarm 2 pro kanal 8 0x9CE3 40163

Poznamky:

1) Médy alarmu: 0 — alarm neni zapnut, 1 — alarm nizSi nez limit, 2 — alarm je vys$Si nez limit

V8echny registry pro alarmové limity podporuji ¢teni i zapis. Pro povoleni
zapisu musi byt moéd Modbus serveru nastaven na ,Zapnuto s povolenou
zménou alarmovych limitl“. Zapis do kteréhokoli z téchto registri vyvola
aktualizaci alarmovych limita zafizeni. Z tohoto ddvodu nesmi byt interval
mezi dvéma po sobé jdoucimi zapisy kratSi nez 15 sekund. Pokud budou
zapisy provadény Castéji, Modbus server vrati Modbus vyjimku. Pfi zméné
vice alarmovych limitll se doporucuje pouzit postup typu read-modify-write
nad vice registry najednou.

Typy proménnych:

Typ Popis

BCD Registr je v BCD formatu (16bit)

HEX Cislo je v HEX formatu (16bit)

INT Registr obsahuje 16-bit znaménkové &islo s rozsahem -32768 az 32767

INT*X Registr ve formatu 16bit znaménkového ¢isla. Z divodu zvétSeni rozliseni je
méfena hodnota nasobena hodnotou X. Poget desetinnych mist je mozné ziskat
Z registrt 40032 — 40039 nebo z tabulky nize.
Pfiklad: pocet desetinnych mist je 1, pak hodnotu teploty 238 zregistru Ize
interpretovat jako 23,8 °C.
Chybové hodnoty jsou pfenaseny jako €islo mensi nez -32000 (napf. -32005 =
Chyba 5).

STR Dva byte textu pfenasené pres jeden 16-bit Modbus registr

INT*(X+2) 32-bit méfena hodnota s rozsifenym rozli§enim o 2. Méfena hodnota je pfenasena
pres dva 16-bit Modbus registry. Vyznamnéjsi ¢ast Cisla je pfenasena jako prvni
(napf. hodnota 22,825 = reg1: 0, reg2: 22825). Chybové hodnoty jsou prfenaseny
jako €islo nizsi nez -320000000 (napf. -320000011 = Chyba 11).

IEEE 754 Hodnota je 32-bit v IEEE 754 formatu pfenaSena pres dva Modbus registry. Napr.

hodnota 22,704 je zasilana jako reg1: 0xA317 a reg2: 0x41B5.

Tabulka desetinnych mist pro INT*X:

Mérena hodnota Pocet des. mist | Jednotka Priklad

Teplota

1(=*10) °C nebo °F 125=12,5°C

Relativni vihkost

1(=710) %RH 801 = 80,1 %RH
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Rosny bod 1(=*10) °C nebo °F 93=9,3°C
Absolutni vihkost g/m?® 85=8,5g/m®
Specificka vlhkost ag/kg 76 =7,6 g/kg
Smésovaci pomér ag/kg 78 =7,8 g/kg
Specificka entalpie kJ’kg 445 = 44,5 kJ/kg
Humidex [ 258 = 25,8
Teplotni index °C nebo °F 218 =21,8
Barometricky tlak 1(=*10) hPa 10117 = 1011,7 hPa
2 (=*100) kPa 10117 = 101,17 kPa
1(=*10) mBar 10118 = 1011,8 mBar
1(=*10) mmHg 7588 = 758,8 mmHg
2 (=*100) inHg 2988 = 29,88 inHg
1(=*10) inH,O 4062 = 406,2 inH,O
3 (= *1000) PSI 14675 = 14,675 PSI
1(=*10) oz/in? 2348 = 234,8 oz/in?
CO; koncentrace 0(=*1) ppm 890 = 890 ppm

Cloud protokol — JSON

Snimace Web Sensor mohou posilat naméfené hodnoty na vzdaleny server
pomoci HTTP(S) POST pozadavkl s daty ve formatu JSON. Popis JSON
protokolu naleznete v této kapitole. Pfiklad HTTP serveru pro zpracovani
zprav ze snimace v jazyce Python je k dispozici v SDK (O zafizeni / SDK).
Cloud protokol podporuje dva rezimy: COMET Cloud a COMET Database /
uzivatelsky server. V této kapitole je popsan format pro uzivatelsky server.

Mérené hodnoty jsou zasilany prostfednictvim HTTP(S) POST pozadavku
s obsahem ve formatu JSON. Struktura JSON zpravy je popsana v kapitole
Struktura JSON. Kazda zprava musi byt serverem potvrzena odpovédi HTTP
200. Pokud server zpravu nepotvrdi, neni ozna¢ena jako Uspédné odeslana.
Neni-li deaktivovana funkce paméti pro neodeslané zpravy, zprava se
v takovém pfipadé ulozi a pfi dalSim pokusu o pfipojeni se odeSle znovu.
Zpravy ulozené z paméti se odesilaji pfednostné. Kapacita paméti je 2600
sad zprav. Po zaplInéni celé paméti se dalsi hodnoty jiz neukladaji. Pamét
se vymaze po zmeéné nastaveni pristroje. Snimac pouziva pfenos HTTP/1.1,
ktery umoziiuje odesilat vice POST pozadavku (vice JSON zprav) v ramci
jednoho TCP (TLS) spojeni. Pokud server nedokaze toto chovani spravné
zpracovat, musi byt funkce paméti deaktivovana. Zafizeni podporuje pro
pfenos JSON zprav jak HTTP, tak HTTPS. Pokud je vyzadovana autentizace
klienta, Ize ji provést pomoci certifikatu COMET root CA nebo nahranim
uzivatelskych certifikati prostfednictvim softwaru COMET Vision (funkce
bude dostupna pozdéji). Certifikdt COMET root CA je dostupny v SDK
souboru.

Struktura JSON

Struktura JSON zpravy je nasleduijici:

{
"JsonType": ...,
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"JsonVersion": ...,
"OrderId": ...,
"MsgType": ...,
"MsgCache": ...,
"Sn": ...,
"Desc": ...,
"Kind": ...,
"AState": {
"Reg": ...,
"Mask":
b
"NConf": ...,
"ConfID": ...,
"Interval": ...,
"Time": {
"Now": ...,
"Sample": ...,
"IsValid":
}!
"LocalIP": ...,
"Channels": [
{
"Nr": ...,
"En": ...,
"Quant": ...,
"Val": ...,
"Valstr": ...,
"Unit": ...,
llDeCll: ,
"Type": [ Static, Dynamic ],
"Alarm": [ All, Al2 ],
"AlarmMode": [ AlModel, AlMode2 ],
"BinDesc": [ "BinDescOn", "BinDescOff" ]

]
}

Popis parametrd JSON zpravy:

Parametr Typ Rozsah | Popis
JsonType INT Typ JSON zpravy. Pro snimace fady TAx6xx je 5.
JsonVersion INT Verze JSON zpravy. V aktualni verzi je nastaveno
na1.
OrderId INT 0 — 32bit Poradové ¢&islo zpravy od restartu pfistroje. Prvni
neznam. zprava ma Cislo 0.
MsgType INT 0-2, Typ zpravy:
4-5 0 prvni zprava po restartu
1 synchronni zprava
2 asynchronni zprava
4 testovaci zprava
5 testovaci zprava inicializovana z webu
MsgCache INT 0-7, Typ zpravy ve vztahu k paméti zprav:
9-10

0 pfima zprava bez pouziti paméti

zprava z paméti (NO_NET)
zprava z paméti (DNS_ERR)
zprava z paméti (SOCK_ERR)
zprava z paméti (SSL_ERR)

a (b |w|N |-

zprava z paméti (BIND_ERR)
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zprava z paméti (CONNECTION_ERR)

zprava z paméti (TLS_ERR)

zprava z paméti (TRANSFER_ERR)

10 | zprava z paméti (WRONG_HTTP_CODE)

Sn STR 8B délka Sériové Cislo pristroje (napf. 25686614)
Desc STR 64B délka | Jméno pfistroje v UTF-8
Kind INT 128 — 131 Identifikace typu pfistroje:
128 | PA8652 T, T+RH, BIN
129 | PA8611 T, T+RH
130 | PA8641 T, T+RH
131 | PA8610 T
AState stavovy registr. Popis registru je uveden v tabulce nize.
3
8 | Reg INT 0-65535 | Hodnota Astate registru v okamziku vytvoreni
] zZpravy.
Mask INT 0-65535 | Maska pro bity AState registru (vyuzit pouze bit12)
NConf INT 0-255 Cislo konfigurace
ConfID STR 16B délka | Unikatni ID konfigurace (X-YYYYYYYY-ZZ-RR)
Interval INT 0 —-65535 | Zasilaci interval v sekundach
Datum a ¢as
o Now STR RFC3339 Cas, kdy byla zprava zaslana na server
5 Sample STR RFC3339 Cas, kdy byly hodnoty ve zpravé zméreny (tzn. das
E miZe byt starsi ne? Now pF posilani zpravy
z paméti).
IsValid INT 0,1 Indikace, zda je €as spravny (1 = platny ¢as)
LocalIP STR 64B délka IPv4 adresa zafizeni na lokalni siti
Mérené hodnoty pro kanal. Pokud neni kanal dostupny, kanal neni ve zpravé pfitomen.
Nr INT 1-8 Cislo kanalu
En INT 0,1 Zda je kanal zapnut pro méfeni (1 = zapnut)
Quant STR 32B délka | Jméno kanalu v UTF-8
Val STR 32B délka | Méfena hodnota — pfenaseno jako ¢islo s plovouci
desetinou ¢arkou v HEX formatu (FF8100NN =
chyba ¢&islo NN).
ValsStr STR 32B délka | Méfend hodnota ve string formatu. Pouziti
o desetinné tec¢ky jako oddélova¢ mist (napf. 12.8,
g n/a, Error X).
Ei Unit STR 16B délka | Jednotka na kanalu v UTF-8
© Dec INT 0-10 Pocet desetinnych mist
Informace o typy kanalu.
o
E: Static INT 0-255 Staticka identifikace kanalu.
Dynamic INT 0-255 Identifikace kanalu z detekce kanalu.
Stav alarmu na kanalu (1 = alarm)
;
-;:i all INT 0,1 Alarm 1 pro kanal
Al2 INT 0, 1 Alarm 2 pro kanal
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Maéd alarmu.
3
E AlModel INT 0-2 Méd pro alarm 1 (0 — alarm vypnut, 1 — nizsi nez
H limit, 2 — vy$S§i nez limit)
< | AlMode2 INT 0-2 Méd pro alarm 2 (0 — alarm vypnut, 1 — nizsi nez
limit, 2 — vy$Si nez limit)
Popis stav( binarniho vstupu.
9 | BinDesc STR 32B délka | Popis sepnutého stavu (sepnuto, vysoka ...).
é On?)
@ | BinDesc STR 32B délka | Popis vypnutého stvau (rozepnuto, nizka ...).
Off1)
Poznamky:
1) Parametry jsou dostupné u binarnich vstupt pfistroje PA8652.

JSON pole Astate — Reg poskytuje dopliikové informace ke zpravé. Popis
jednotlivych bitd:

Bit Popis

bit0 — bitd Nepouzito

bité Interni hardwarova chyba (1 = chyba RTC, paméti s konfiguraci, atd.)
bit7 PFistroj je pfipojen do LAN, tj. ma IPv4 nebo IPv6 adresu (=1)

bit8 — bit10 Nepouzito

bit11 Chyba RTC, ¢as nemusi byt platny (=1)

bit12 Chyba méfeni na nékterém z kanald (=1)

bit13 Chyba konfigurace pfistroje (=1)

bit14 — bit15 Nepouzito

JSON a XML pres http server

Aktualné meéfené hodnoty Ize ziskat pomoci HTTP GET pozadavku
zaslanych na HTTP server bézici ve snimaci. Na server na portu 80 Ize
zasilat poZzadavky na soubory values.json, values-ex.json a values.xml. Tato
funkce je nezavisla na HTTP(S) serveru bézicim na portu 81 nebo 443 (je-li
povoleno HTTPS), ktery je urCen pro uzivatelsky pFistup. Pro pouziti této
funkce musi byt povolena v nastaveni zafizeni (Protokoly / HTTP Server /
JSON a XML). Pokud je funkce zakazana, server vraci chybovy kéd HTTP
403. Priklady ¢teni soubord JSON a XML v jazyce Python jsou k dispozici
v SDK (O zafizeni / SDK). PFistup k souborim values.json, values-ex.json
a values.xml je nezavisly na bezpecnostnim subsystému zafizeni. Soubory
jsou dostupné na portu 80 bez jakychkoli omezeni.

Odpovédi na HTTP GET pozadavky pro soubory values.json, values-ex.json
a values.xml na portu 80 poskytuje server HTTP/1.0 s podporou jednoho
TCP spojeni. Doba odezvy zavisi na zatizeni HTTP serveru. Primérna doba
odezvy je 10 ms. V pfipadé problému s komunikaci nebo pretizeni serveru
muze byt doba odezvy delSi.
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Struktura XML

Format XML souboru mize byt validovan oproti XSD schématu, které je
k dispozici v SDK (O zafizeni / SDK). Na stejném misté jsou pak i pfiklady
XML souboru.

Popis kli¢l tagu <root>:

Parametr Typ Rozsah Popis

<devname> STR 64B délka Jméno pfistroje

<devsn> STR 8B délka Sériové cislo (napf. 25680001)

<time> STR RFC3339 Aktualni ¢as

<timeunix> INT 32bit Aktualni ¢as v Unix formatu (pocet sekund
neznam. od 1.1.1970)

<synch> INT 0,1 Indikace, zda ¢as v pfistroji je platny (1 = platny)

<ace> INT 0,1 Funkce indikace akustiky neni u pfistroje dostupna

<chl> Elementy s informacemi o kazdém méficim kanalu.

<ch8>

Popis tagl pro kanaly:

Parametr Typ Rozsah Popis
<name> STR 32B délka Jméno kanalu (v anglickém jazyce)
<unit> STR 16B délka Jednotka kanalu
<value> STR 32B délka Mérena hodnota v testovém formatu. Jako oddélovac
desetinnych mist je pouzita te¢ka. (napf. 12.8, n/a,
Error X)
<alarml> INT 0,1 Stav alarmu 1 (1 = alarm)
<alarm2> INT 0,1 Stav alarmu 2 (1 = alarm)
Struktura JSON
Struktura JSON souboru values.json je nasleduijici:
{
"devname": ...,
"devsn": ...,
"time": ...,
"timeunix": ...,
"synch": ...,
"acc": ...,
" Ch" H [
{
"name": ...,
"unit": ...,
"type": ...,
"value": ...,
"alarml": ...,
"alarm2":

]
}

Struktura JSON souboru values-ex.json:
{

"devname": ...,
"devsn": ...,
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"time": ...,

"timeunix": ...,
"synch": ...,
"acc": ...,
"ch": [
{
"name": ...,
"namelang": ...,
"unit": ...,
"type": ...,
"value": ...,
"valuelang": ...,
"alarml": ...,
"alarm2": ...,
"timevalid": ...,
"min": {
"val": ...,
"time":
by
"max": |
"val": ...,
"time":
}
by
]
}
kde:
Parametr Typ Rozsah | Popis
devname STR 64B délka | Jméno pristroje
devsn STR 8B délka Sériové Cislo (napf. 20280001)
time STR RFC3339 Aktualni ¢as
timeunix INT 32bit Aktualni ¢as v Unix formatu (pocet sekund
neznam. od 1.1.1970)
synch INT 0, 1 Indikace, zda €as v pfistroji je platny (=1)
acc INT 0,1 Funkce neni u pfistroje dostupna
name STR 32B délka | Jméno kanalu (v anglickém jazyce)
namelang STR 32B délka | Jméno kanalu z nastaveni pFistroje
unit STR 16B délka | Jednotka kanalu
type INT 32bit Typ kandlu — bliZzSi popis je mozné nalézt
neznam. v SDK.
value STR 32B délka | Méfena hodnota v textovém formatu. Jako
oddélova¢ desetinnych mist je pouZita tecka.
(napf. 12.8, n/a, Error X)
valuelang STR 32B délka Méfena hodnota v textovém formatu ve
zvoleném jazyku (napf. 12.8, n/a, Chyba X).
g | alarml INT 0,1 Stav alarmu 1 (1 = alarm)
alarm2 INT 0,1 Stav alarmu 2 (1 = alarm)
timevalidl STR RFC3339 Casova znacka, od které jsou platné hodnoty
v paméti min./max. hodnost jez jsou dostupna
pfes soubor values-ex.json.
val®) STR 32B délka Minimalni hodnota z paméti (napf. -2.4, n/a,
g Error X)
timeD STR RFC3339 | Cas, kdy byla zméfena minimalni hodnota.
vall) STR 32B délka | Maximalni hodnota z paméti (napi. -2.4, n/a,
g Error X)
timel STR RFC3339 Cas, kdy byla zméfena maximalni hodnota.
Poznamky:
1) Parametry jsou dostupné u binarnich vstupt pfistroje PA8652.
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SNMP protokol

Mérené hodnoty, stavy alarmi a stav pfistroje mohou byt &teny pomoci
protokolu SNMP. Podporovany jsou vSechny bézné verze, tj. SNMPv1,
SNMPv2c a SNMPv3. Ve vychozim nastaveni je pouzit smiSeny rezim,
ve kterém Ize soucasné pouzivat SNMPv1 a SNMPv2c. Protokol SNMP
vyuziva UDP port 161. Vychozi ,community string“ je nastaven na hodnotu
public. Zapis prostfednictvim protokolu SNMP neni podporovan. MIB tabulky
jsou k dispozici v SDK (O zafizeni / SDK).

Pro SNMPv3 jsou podporovany rezimy NoAuthNoPriv (bez autentizace
a Sifrovani), AuthNoPriv (autentizace bez Sifrovani) a AuthPriv (autentizace
se Sifrovanim). Podporovana je autentizace pomoci algoritmt MD5, SHA
a SHA256. Podporovany jsou rezimy Sifrovani DES, AES128 (obvykle
oznacované pouze jako AES) a AES256.

Doporu€uje se pouzivat rezim AuthPriv. minimalné s algoritmy SHA
a AES128. Hesla pro autentizaci a Sifrovani by neméla byt stejna. Hesla by
méla mit alespon 12 znakd a neméla by obsahovat opakujici se znaky ani
jejich skupiny. Seznam SNMP OID kli¢u:

(o]]] Typ Popis

Identifikace pristroje

.1.3.6.1.4.1.22626.1.9.1.1.0 STRING Jméno pfistroje
.1.3.6.1.4.1.22626.1.9.1.2.0 STRING Sériové &islo pristroje
1.3.6.1.4.1.22626.1.9.1.3.0 INTEGER | Model pfistroje
.1.3.6.1.4.1.22626.1.9.1.4.0 STRING Model pFistroje jako text

Mérené hodnoty (.ch =1 az 8)

.1.3.6.1.4.1.22626.1.9.2.1.1.1.ch INTEGER | Cislo kanalu (1 az 8)
.1.3.6.1.4.1.22626.1.9.2.1.1.2.ch STRING Jméno kanalu
.1.3.6.1.4.1.22626.1.9.2.1.1.3.ch STRING Méfena hodnota
.1.3.6.1.4.1.22626.1.9.2.1.1.4.ch INT*X Méfena hodnota ve formatu INT*X
.1.3.6.1.4.1.22626.1.9.2.1.1.5.ch INTEGER | Pocet desetinnych mist pro format INT*X
.1.3.6.1.4.1.22626.1.9.2.1.1.6.ch STRING Jednotka kanalu

.1.3.6.1.4.1.22626.1.9.2.1.1.7.ch INTEGER | Stav alarmu 1 na kanalu
.1.3.6.1.4.1.22626.1.9.2.1.1.8.ch INTEGER | Stav alarmu 2 na kanalu
.1.3.6.1.4.1.22626.1.9.2.1.1.9.ch STRING Minimalni hodnota
.1.3.6.1.4.1.22626.1.9.2.1.1.10.ch | STRING Maximalni hodnota

Stavové informace

.1.3.6.1.4.1.22626.1.9.3.4.0 STRING Cas podle RFC3339
.1.3.6.1.4.1.22626.1.9.3.5.0 STRING Unix ¢as (pocet sekund od 1.1.1970)
.1.3.6.1.4.1.22626.1.9.3.6.0 INTEGER | Cas je platny

.1.3.6.1.4.1.22626.1.9.3.7.0 INTEGER | Chyba konfigurace pfistroje
.1.3.6.1.4.1.22626.1.9.3.8.0 INTEGER | Chyba méfeni

.1.3.6.1.4.1.22626.1.9.3.9.0 INTEGER | Chyba interni baterie pro zalohu ¢asu RTC
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Seznam podporovanych OID kli¢ta pro MIB-11 (RFC1213) tabulku:

OID Typ Popis

.1.3.6.1.2.1.1.1.0 STRING sysDescr (verze firmware a revize hardware)
.1.3.6.1.2.1.1.2.0 OBJ. ID sysObjectID (.1.3.6.1.4.1.22626)

.1.3.6.1.2.1.1.3.0 TICKS sysUpTime (Cas od startu pfistroje)
.1.3.6.1.2.1.1.4.0 STRING sysContact (nastaveno na "cometsystem.com")
.1.3.6.1.2.1.1.5.0 STRING sysName (jméno pfistroje z nastaveni)
.1.3.6.1.2.1.1.6.0 STRING sysLocation (polozka umisténi systému z nastaveni)
.1.3.6.1.2.1.1.7.0 INTEGER | sysServices (72=aplika¢ni sluzby)

Syslog protokol

Snimace podporuji odesilani Syslog zprav na nakonfigurovany server.
Format zprav odpovida standardu RFC 5424. Vychozi UDP port je 514.
Syslog zpravy jsou rozdéleny do dvou skupin: systémove zpravy a alarmové
zpravy. Kazdou skupinu Ize povolit samostatné. Pokud je pouzit IPv6 Syslog
server, mohou byt Uvodni Syslog zpravy souvisejici s IPv4 udalostmi
(napfiklad pfidélenim IPv4 adresy) ztraceny.

Seznam systémovych zprav:

Trida zprav Facility | Severity | Zprava
Email 2 3 Email send error ERR_MAIL_CODE
2 5 Test email sent successfully
Web 4 5 User logged in successfully
4 4 User login failed
4 5 User logged out successfully
Systémové zpravy | 0 5 WebSensor (fw: 11-x-x-x.xxxx) warm boot
0 5 WebSensor (fw: 11-x-x-x.xxxx) cold boot
0 5 Reboot requested
0 5 Config re-init requested
0 5 New probes detected
0 5 All probes cleared
0 5 Network re-init requested
Sitové zpravy 16 5 Ethernet link is up
16 5 Ethernet link is down
16 6 Static IPv4 address assigned
16 6 IPv4 address assigned via DHCP
16 6 IPv4 address assigned via APIPA
16 6 Static IPv6 address assigned
16 6 IPv6 assigned via SLAAC with backup DNS
16 6 IPv6 assigned via SLAAC with DNS from DHCPv6
16 6 IPv6 assigned via DHCPv6
16 6 IPv6 assigned via DHCPV6 with backup DNS
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Seznam alarmovych zprav:

Trida zprav Facility | Severity | Zprava
Alarmové zpravy 17 4 Alarm X on channel Y activated
od kanalu ;
17 5 Alarm X on channel Y deactivated
Zpravy od 17 4 System alarm activated - measurement error
systémovych -
alarmd 17 5 System alarm deactivated - measurement error
17 4 System alarm activated - configuration error
17 4 System alarm activated - RTC battery error
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Reseni problém

Tovarni nastaveni

Pomoci procedury tovarniho nastaveni je konfigurace pfistroje obnovena
do stavu nové zakoupeného =zafizeni. Aktualni nastaveni pristroje je
smazano, véetné hesel a sitovych parametrd. Pfi tovarnim nastaveni jsou
rovnéz smazany uzivatelsky nahrané certifikaty. Detekované sondy
a kalibraCni konstanty nejsou procedurou tovarniho nastaveni doteny.
Pokud potfebujete obnovit tovarni kalibraéni konstanty, kontaktujte
technickou podporu.

Procedura tovarniho nastaveni:

1. Odpojte napdjeni pfistroje (odpojte napajeci adaptér nebo kabel RJ45,
pokud je pouzivano PoE).

2. Stisknéte a drzte tlacitko na pfistroji.

0 N
L
@IVIEI'
Web Sensor
——
[ ]
—
]
\, J

3. Pripojte napajeni pfistroje.
4. Vyckejte 5 sekund a tlaCitko uvolnéte.
5. Procedura tovarniho nastaveni je dokoncena.

Proceduru tovarniho nastaveni Ize rovnéz provést prostfednictvim webovych
stranek pomoci polozky Servisni volby / Tovarni nastaveni. V tomto pfipadé
nedojde ke zméné sitovych parametrl IPv4 a IPVv6.

Zapomenuté administratorské heslo

V pfipadé zapomenuti administratorského hesla a nasledné nemoznosti
pFistupu k pfistroji je nutné provést tovarni nastaveni. Postup provedeni
tovarniho nastaveni je uveden v pfedchozi kapitole.

Jak zjistit IP adresu pristroje

PFistroj ve vychozim nastaveni pouziva pro IPv4 adresu DHCP. Adresu IPv4
Ize také nastavit manualné jako statickou. IPv4 adresu pfistroje Ize Zzjistit
nasledujicimi zplsoby:

e |P adresu Ize zjistit vyhledanim pfistroje v siti pomoci programu COMET
Vision nebo TSensor. Pomoci programu COMET Vision lze zjistit také
IPv6 adresu pristroje.

e Lokalni IP adresu lze zobrazit v systétmu COMET Cloud nebo COMET
Database. Pfistroj vSak musi byt jiz pfipojen ke sbérnému systému.
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o Lze vyuzit webové rozhrani infrastrukturniho routeru nebo firewallu,
pokud pfistroj pouziva DHCP. Dostupnost této moznosti zavisi na pouZzité
sitové infrastrukture.

Jak pouzit nové pripojenou sondu

Pokud je po pfipojeni nové sondy (DST/DST+ nebo DSRH/DSRH+)
zobrazena chyba 63, chyba 69, chyba 75, chyba 80 ¢&i text ,n/a“ je nezbytné
provést novou detekci sondy. Sondy jsou rovnéz detekovany po restartu
pristroje, pokud na vstupu nebyla jiz dfive detekovana jina sonda. Ruéni
detekci sond Ize provést v nabidce Servisni volby / Detekovat sondy.

Chybové kédy na kanalech

Tato kapitola obsahuje soupis chybovych kédu, které mohou byt zobrazeny
na meéficich kanalech. Dfive nez kontaktujete technickou podporu,
postupujte dle doporuCeni nize. Chybové kédy zasilané prostfednictvim
registrd Modbus TCP jsou reprezentovany Cisly nizSimi nez -32000 (napf¥. -

32005 odpovida chybé 5).

Chybovy kéd | Popis

Chyba 1 Mé&fena hodnota z DS senzoru je pod dolnim limitem.
Ovéfte méfici rozsahy pfipojenych sond.

Chyba 2 Mé&fena hodnota z DS senzoru je nad hornim limitem.
Ovéfte méfici rozsahy pfipojenych sond.

Chyba 63 Mé&fena hodnota ze sondy (DST/DST+ nebo DSRH/DSRH+)

Chyba 69 neni dostupna. Je pravdépodobné, Ze sonda neni pfipojena.

Chyba 75 Pfipojte sondu a provedte detekci sond.

Chyba 80

nebo n/a

Chyba 50 Konfigurace pfistroje pro méfici kanaly je poSkozena.
Poskozenou konfiguraci je mozné opravit pomoci tovarniho
nastaveni nebo pomoci programu COMET Vision.

Chyba 52 Méfenou hodnotu neni mozné zobrazit z divodu preteceni
hodnoty béhem vypoctu.

Chyba 53 Hodnota neni dostupna. Tato chyba je zobrazena na vypnutych

nebo n/a kanalech v nastaveni nebo pokud hodnota jeSté nebyla
zmérena.

Chyba 55 Signalizace preteceni hodnoty pfi pfevodu Cisla na pevny pocet
desetinnych mist. Chybovy stav plati pro protokoly Modbus TCP
a SNMP.

Chyba 60 Detekovan zkrat na vstupu.

Chyba 66 Zkontrolujte, zda pfipojena sonda nema poskozenou izolaci a
méfFici konec. Ovéite, zda neni misto DST & DSRH sondy
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Chyba 74

pfipojena Pt1000 sonda. Vstupy pfistrojii PA86xx nepodporuji
Pt1000 teplotni sondy.

Chyba 61
Chyba 67

Chyba kontrolniho souétu (CRC) pfi komunikaci s paméti
v sondé.

Ovéfte, zda je pfipojena kompatibilni sonda, neni poskozen
kabel sondy a zda v blizkosti kabelu sondy nejsou instalovany
zdroje EM ruSeni. Maximalni délka kabelu sondy nesmi
presahnout 30 metrl. Prodluzovaci kabel SP010 muze byt
pouzit pouze se sondou DSRH/C.

Chyba 62
Chyba 68

Ocekavana sonda nebyla na vstupu nelezena.

Ovéfte, zda nebyla provedena vyména sond. Provedte
pfipadné detekci sond.

Chyba 64

Jina chyba pfi méfeni z DST sondy.

Kontaktujte technickou podporu.

Chyba 65

Chyba béhem méfeni z DST sondy.
Postupuijte dle popisu pro Chybu 61.

Chyba 70

Jina chyba pfi méfeni z DSRH/DSRH+ sondy.

Kontaktujte technickou podporu.

Chyba 71

Pfipojen nepodporovany typ sondy.

Ovéfte, zda je pfipojena kompatibilni sonda. Provedte
aktualizaci firmware v pfistroji.

Chyba 72

Chyba napajeni DSRH/DSRH+ sondy.

Kontaktujte technickou podporu.

Chyba 73

Mérena hodnota AD pfevodniku DSRH/DSRH+ sondy je mimo
oCekavany rozsah.

Kontaktujte technickou podporu.

Chyba 76

Mé&Fena hodnota z DST+ sondy neni dostupna nebo chyba CRC
pfi komunikaci se sondou.

Ovéfte, zda je sonda spravné pfipojena, neni poskozen kabel
sondy a zda v blizkosti kabelu sondy nejsou instalovany zdroje
EM ruseni. Maximalni délka kabelu sondy nesmi pfesahnout 30
metr(l. Provedte pfipadné detekci sond.

Chyba 77

Chyba komunikace s DST+ sondou.

Postupujte dle popisu pro Chybu 76.

Chyba 78

Jina chyba pfi méfeni z DST+ sondy.

Kontaktujte technickou podporu.

Chyba 79

Pfipojen neznamy typ sondy.

Ovéfte, zda je pfipojena kompatibilni sonda. Provedte
aktualizaci firmware v pfistroji

I-SNC-PA86xx-01

49



Chybny ¢as pristroje

Aktualni Cas v pfistroji je udrzovan obvodem realného ¢asu (RTC)
napajenym ze zalozni knoflikové baterie. Kapacita baterie je navrzena dle
pfedpokladané zivotnosti pfistroje a neni uzivatelsky vyménitelna.

V pfipadé, ze na webovém rozhrani je zobrazen symbol chybného &asu,
nemusi byt aktualni Cas v pfistroji spravny. Nastavte spravny cas
v konfiguraci pfistroje a uloZte jej. Poté odpojte napajeni pristroje a vyckejte
5 minut, aby bylo mozné ovéfit spravnou funkci zalozni baterie. Pokud je
symbol chybného €asu po opétovném zapnuti stale zobrazen, kontaktujte
technickou podporu.

Pristroj se neustale restartuje

Pokud se pristroj neustale restartuje, obvykle to znamena problém
s napajenim pristroje.

Pokud je pfistroj napajen adaptérem, provedie jeho vyménu. Specifikaci
napajeciho adaptéru Ize nalézt v kapitole Napajeni. Pokud se problém
nepodafi vyfeSit vyménou napajeciho adaptéru, kontaktujte technickou
podporu.

Pokud je pfistroj napajen z PoE switche kompatibilniho se standardem IEEE
802.3af, nastavte rezim PoE kompatibility dle kapitoly Pokrodilé sitové
nastaveni. Pokud neni mozné problém odstranit ani v rezimu ,velmi vysoké

zatéze", kontaktujte technickou podporu.

Problémy s presnosti méreni

Problémy s pfesnosti méfeni teploty a relativni vlhkosti jsou obvykle
zpusobeny chybnym umisténim sond nebo nevhodnou metodikou méfeni.
Postupujte podle doporuceni v kapitole Provoz pfistroje v riznych
aplikacich. Pfi zobrazeni chyby méfeni na kanalu postupujte dle kapitoly
Chybové kédy na kanalech.

Daldi skupinou chyb méfeni jsou nahodné Spicky na méfenych hodnotach.
Castym ddvodem téchto chyb jsou zdroje elektromagnetického ruseni
v blizkosti pfistroje nebo kabeld. DalSim duvodem muize byt poSkozena
izolace kabell. Ujistéte se, Ze stinéni sond je fadné pfipojeno.

Nahravani certifikatu nebo privatniho klice

Podporovany jsou certifikaty, CA certifikaty a privatni kli¢e ve formatu DER.
Pokud jsou tyto soubory k dispozici ve formatu PEM, je nutné je pfed
nahranim prevést do formatu DER.

Privatni kli¢ I1ze nahrat pouze ve formatu PKCS#1. Nahrani privatniho kli¢e
ve formatu PKCS#8 neni podporovano. RSA privatni kli¢ ve formatu
PKCS#8 je nutné pfed nahranim prevést do formatu PKCS#1.
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Doporuceni pro provoz a udrzbu

Provoz pristroje v ruznych aplikacich

Pfed uvedenim pfistroje do provozu je nutné posoudit vhodnost jeho pouZiti
pro dany ucel, stanovit jeho optimalni nastaveni a, je-li soucasti vétsiho
méficiho systému, zpracovat smérnici pro jeho metrologické a funkeni
kontroly.

Nevhodné a rizikové aplikace: Pristroj neni ur€en pro aplikace, u nichz by
selhani jeho €innosti mohlo bezprostfedné ohrozit Zivot nebo zdravi osob Ei
zvifat ani ohrozit funkci jinych zafizeni, ktera zajiStuji kritické funkce.
U aplikaci, kde by pfi poruSse nebo selhani mohlo dojit ke Skodam
na majetku, se doporuCuje doplnit systém vhodnym nezavislym
signalizaCnim zafizenim, které takovy stav vyhodnoti a v pfipadé poruchy
zabrani vzniku téchto skod.

Umisténi pristroje: Dodrzujte zasady a postupy uvedené v tomto manualu.
Pokud je to mozné, zvolte pro pfistroj umisténi, kde bude co nejméné
vystaven vnéjSim nepfiznivym vlivim. PFfi méfeni v lednicich, kovovych
boxech, klimatickych komorach apod. umistéte pfistroj mimo tento prostor
a dovnitf vedte pouze sondy.

Umisténi snimaca teploty: Sondu umistujte do mista s dostateCnym
proudénim vzduchu, idealné tam, kde se pfedpoklada nejkriti¢téjsi bod podle
pozadavkl aplikace. Aby nedochazelo k ovlivnéni naméfenych hodnot
nezadoucim pfenosem tepla po vodi€ich, je nutné sondu zasunout
dostate¢né hluboko do méfeného prostoru. Sledujete-li pribéh teploty
v klimatizovaném skladu, neumistujte snima¢ do pfimého proudu vzduchu
z klimatiza¢ni jednotky. Napfiklad ve velkych komorovych lednicich muze byt
rozloZeni teplotniho pole velmi nehomogenni a odchylky mohou dosahovat
az 10 °C. Podobné odchylky Ize naméfit i v hluboko mrazicich boxech (napf.
pro zamrazovani krve apod.).

Umisténi snimacl vlhkosti: Umisténi kombinované sondy teploty
a vlhkosti zavisi na pozZadavcich konkrétni aplikace. Mé&feni vlhkosti
v lednicich bez pfidavné stabilizace mize byt problematické. Pfi zapinani
a vypinani chlazeni mize dochazet k vyraznym vykyvim vihkosti v fadu
desitek procent, i kdyz jeji stfedni hodnota zUstava v pozadovaném rozsahu.
Béznym jevem je také kondenzace vlhkosti na sténach komor.
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Doporué€eni pro metrologické kontroly

Metrologické ovéfeni by mélo byt provadéno dle pozadavki aplikace
v intervalech stanovenych metrologem organizace vyuzivajici pfistroj.
Doporuceny interval kalibrace je uveden v technické specifikaci pFistroje pro
kazdy jednotlivy model. Na zakladé zakonnych pozadavkl mulze byt
u nékterych aplikaci vyzadovano, aby kalibrace pfistroje byla provedena
nezavislou akreditovanou kalibraéni laboratofi. PoZadavky na kalibraci

stanovuje metrolog organizace.

Doporuéeni pro pravidelné kontroly

Je doporuceno pravidelné kontrolovat méfici fetézec. Interval kontrol
a zpuUsob jejich provedeni zavisi na typu aplikace a internich predpisech
organizace provozujici pfistroj. Vysledek kazdé kontroly by mél byt pisemné
zaznamenan. Zjisténé problémy by mély byt odstranény dle jejich

zavaznosti. U stalych instalaci se doporucuji nasledujici kroky:

e Celkova vizualni kontrola pfistroje v&etné kontroly neporusenosti krytu
a stavu konektor(. Zkontrolujte také spravné upevnéni pfistroje.

e Kontrola kabell a sond. Je nutné zkontrolovat pfipojeni kabelu, jejich
povrch a spravnost instalace (napf. zda nebylo v blizkosti kabelaze

pFistroje instalovano nové silové vedeni).

e Kontrola snimacich prvkl sond. Vizualni kontrola, zda do sond nevnikla
voda. Kontrola prostoru, kde jsou sondy instalovany, a ovéfeni, zda jsou

dodrzeny podminky jejich umisténi.

e Kontrola funkce celého méficiho fetézce (kontrola funkci, které jsou

v aplikaci vyuzivany):

a) Kontrola, zda pfistroj zobrazuje ofekavané méfené hodnoty.
Mé&rené hodnoty Ize sledovat na webovych strankach pfistroje.

b) Kontrola, zda jsou méfené hodnoty spravné prenaseny
do zaznamového systému, jako je COMET Cloud nebo COMET
Database. Data jsou odesilana podle nastaveného intervalu.

c) Kontrola historie dat v zaznamovém systému a reakci na

neocekavané vypadky dat nebo chybové stavy.

d) Kontrola funkce alarmu. Toho Ize dosahnout zménou méfené
hodnoty tak, aby byl vyvolan alarm (napf. zahfatim teplotni sondy).
Alarmovy stav je zobrazen na web strankach nebo je odeslan e-

mail (pokud je tato funkce vyuzivana).
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Doporuceni pro IT bezpe€nost

IT bezpecnost je dulezitym aspektem nasazeni jakéhokoli pfFistroje
pfipojeného k Ethernetové nebo WiFi siti. Neni dulezita pouze z hlediska
aplikace a méficiho zafizeni, ale také z hlediska integrity celé sitové
infrastruktury. Jakékoli nedostate¢né zabezpecené sitové nebo loT zafizeni
muze ohrozit bezpeénost sité. Nasledujici kapitola obsahuje doporuceni, jak
bezpelné provozovat snimace Web Sensor.

Zabezpeceni pristroj0 Web Sensor: Snimace fady Web Sensor maiji
integrované pokrocilé bezpecnostni funkce. Pftistroje podporuji tfi typy
uzivatelskych Uctl s preddefinovanymi pravidly pfistupu. Tato pravidla jsou
popsana v kapitole Zabezpeceni. Snimace Web Sensor jsou dodavany bez
vychoziho hesla. Béhem pocéateCniho nastaveni musi byt pro ucet
administratora nastaveno heslo. Bez konfigurace uctu administratora nelze
zafizeni nastavit. Minimalni délka hesla je 12 znaku. Dirazné se doporucuje
pouzivat delSi hesla, v€etné Cisel a specialnich znak(. Nikdy nepouzivejte
stejné heslo pro vice zafizeni nebo ucta.

HTTPS pro webové rozhrani je ve vychozim stavu zakazano. Doporucuje se
HTTPS pro webové rozhrani povolit. Ve vychozim stavu snimace Web
Sensor obsahuiji certifikat podepsany COMET Root CA. Tento CA soubor je
dostupny ve formatech DER a PEM v ramci baliCku SDK. Pro zvySeni
bezpec€nosti Ize do zafizeni nahrat uzivatelské certifikaty.

Snimace Web Sensor podporuji vice komunikacnich protokolt. Doporucuje
se zakazat vS8echny nepouzivané protokoly. Toto |ze provést v nastaveni
pristroje.

Snimace nepouzivaji funkci UPnP. Seznam vstupnich portd na zafizeni je
uveden vV Priloze 1. DoporuCuje se pfipojit snimate Web Sensor
do samostatné VLAN za ucCelem sniZeni rizika utoku. Zajistéte, aby byla
VLAN spravné izolovana v nastaveni firewallu.

Pristup z jiného mista k pristroji: Pokud je vyzadovan pfistup ke snimaci
Web Sensor z vnéjsi sité (mimo lokalni sit), dlirazné se doporucuje pouzit
VPN. Nevystavujte zafizeni pfimo internetu prostfednictvim port forwardingu
na brané nebo NAT. Tento pfistup pomaha zabranit potencialnim pfimym
utokdm na zafizeni.

Aktualizace firmware: DoporuCuje se pouzivat v pfistroji nejnovéjsi verzi
firmware. Soubor firmwaru musi byt ziskavan pouze z oficialnich zdrojd, jako
jsou webové stranky vyrobce nebo pfimo od technické podpory. Nikdy
nepouzivejte firmware z neoficialnich zdroja, protoze maze ovlivnit spravnou
funkci zafizeni nebo ohrozit jeho bezpecénost.

Vyrazeni z provozu: V pfipadé vyfazeni zafizeni z provozu, prodeje nebo
pfemisténi méjte na paméti, Ze zafizeni muze obsahovat divérné informace.
Pro zabranéni uniku davérnych informaci je doporu€eno provést proceduru
tovarniho nastaveni. Postup obnoveni tovarniho nastaveni vrati zafizeni
do vychoziho stavu a odstrani i uzivatelské certifikaty a privatni klice.
Detekované sondy a systémové CitaCe nejsou mazany.

Zalozni soubory s konfiguraci: Nastaveni pfistroje Ize uloZit do souboru.
Tento soubor Ize pouzit pozdéji pro obnoveni konfigurace. Méjte na paméti,
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ze zalozni soubor obsahuje duvérna data, jako jsou hesla. Soubor se
zalohou neni Sifrovan.

Technicka podpora ohledné IT bezpeénosti: Technickou podporu je
mozné kontaktovat v pfipadé jakychkoliv dotazt ohledné bezpecénosti nasich
produktll. Bezpecnostni zranitelnosti a upozornéni jsou dostupna webovych
strankach COMET.

Aktualizace firmware

Firmware pfistroje je mozné aktualizovat z web stranek — Servisni volby /
Aktualizace firmware. Pro aktualizaci firmware jdou vyzadovana
administratorska prava. Nahrani starsi verze firmware, nez je aktualni verze,
neni povoleno.

Nejnovéjsi verzi firmware je mozné ziskat ze stranek vyrobce nebo
od technické podpory. Pfed zahajenim aktualizace si peclivé prectéte
instrukce pro aktualizaci.

Technicka podpora a servis

A

Technickou podporu poskytuje distributor zafizeni. Kontakt na distributora je
uveden na zaruc¢nim listé pfilozeném k pfistroji. Pfi Zadosti o technickou
podporu je vhodné pfiloZit diagnosticky soubor stazeny ze zafizeni.
Diagnosticky soubor Ize stahnout v menu Servisni volby / Diagnostika.
Diagnosticky soubor obsahuje dulezité technické informace o provozu
pFistroje. Mize obsahovat davérné informace, jako je IP adresa pfistroje.
Neobsahuje hesla.

Upozornéni. Nepokoudejte se pfistroj opravovat svépomoci. Opravy
pFistroje smi provadét pouze dostate¢né kvalifikovany a prosSkoleny servisni
personal. Nespravna instalace, provoz nebo zasah do zafizeni mize vést ke
ztraté zaruky. Vyrobce si vyhrazuje pravo odmitnout bezplatnou zaruéni
opravu u takto poSkozenych pfistroju.
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Technické specifikace

Napajeni
Napajeni z adaptéru:
PA8610, PA8611, PA8641: 5V az24 V DC
PA8652: 15V az 24V DC
souosy konektor @ 5,5 x 2,1 mm, kladny pdl ve stfedu
Napajeni power-over-ethernet (PoE):

Napajeni dle standardu IEEE 802.3af, PD Class 0 (max.
12,95 W), napéti od 36 V do 57V DC. Pro napajeni jsou
vyuzivany pary 1, 2 a 3, 6 nebo 4, 5 a 7, 8. Pasivni PoE neni
podporovano.

Spotieba:

Typicky 1 W (bez spotfeby externich Cidel napajenych ze svorek
pfistroje +12 V u PA8652)

Napajeni externich ¢€idel ze svorky +12 V u PA8652:

Vystupni napéti +12 V (21 V) s maximalnim proudem ze svorky
150 mA. Vystup vybaven PTC nadproudovou ochranou.

Doporuéeny napajeci adaptér:
PA810, PA8611, PA8641: A1825 (5V, 2,1 A)
PA8652: A1941 (24 V, 1 A)

Obecné parametry
Interval méreni:
2s
Hodiny realného ¢asu:
S interni zalohovaci baterii, s max. odchylkou 13 s za mésic
Komunikaéni port:

PFipojovaci konektor RJ45, 10Base-T/100Base-TX Ethernet
s podporou Auto MDI/MDIX

Doporuéeny pripojovaci kabel:
CAT6 FTP maximalni délky 100 m

Komunikacéni protokoly
Podporované protokoly:
TCP, UDP, IPv4, IPv6, ARP, ICMP, DHCP, DNS
HTTP, HTTPS, SMTP, Modbus TCP, SNMP, Syslog
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IPv4:
Staticka IP adresa, DHCP, APIPA

IPv6:
Staticka IPv6 adresa, SLAAC, DHCPv6. DNS prostfednictvim
Router Advertisements (RFC 8106) neni podporovano.
Podporované rezimy automatické konfigurace: pouze SLAAC,
SLAAC se stateless DHCPv6 (konfigurace DNS) a stateful
DHCPv6 (konfigurace adresy a DNS). Rezim je urCen
automaticky podle pfiznakd Router Advertisement (RA).

Webserver:

HTTP/1.1 server s podporou HTTPS (TLS 1.2)
Maximalné &tyfi souCasné pfipojeni klienti pro HTTP rezim
Maximalné tfi sou€asné pfipojeni klienti pro HTTPS rezim

HTTP pozadavky na port 80 jsou pfesmérovany na TCP port 81
(pfi pouziti HTTP) nebo 443 (HTTPS)

Podpora pro nahravani certifikat(l a privatniho klice pro HTTPS

Podporované web prohlize€e: Mozilla Firefox, Google Chrome,
Microsoft Edge.

JSON a XML prostiednictvim HTTP serveru:

Aktualné méfené hodnoty jsou dostupné prostrednictvim HTTP
GET na portu 80 na handlerech /values.json, /values-ex.json
a /values.xml

SMTP — E-mail:
Podporovana autentizace: AUTH LOGIN
Podporované Sifrovani (TLS 1.2): TLS, STARTTLS
Podpora nahrani CA certifikatu pro ovéreni serveru
OAuth 1.0 nebo 2.0 neni podporovano

Cloud protokol:
HTTP/1.1 nebo HTTPS POST s JSON datovou strukturou
HTTPS s TLS 1.2

Podpora nahrani certifikatu, privatniho klice a CA certifikatu pro
ovéfeni HTTPS komunikace. Podpora pro mutual authentication.

Zalohovana pamét pro 2600 sad hodnot
Modbus TCP protokol:
Podporovano pfipojeni dvou klientd sou¢asné
SNMP protokol:
Podporované verze: SNMPv1, SNMPv2c, SNMPv3
Caste&na podpora MIB-II tabulek (RFC1213) — system group
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SNMPv3 autentizace: MD5, SHA, SHA256
SNMPv3 Sifrovani: DES, AES128, AES256
Algoritmus rozsifeni klice AES256: Blumenthal
SNMP trapy nejsou podporovany
Podporované Sifrovaci sady pro TLS 1.2:
TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA WITH_AES 128 GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA _WITH_AES_ 128 CBC_SHA256
TLS_RSA WITH_AES 128 GCM_SHA256
TLS_RSA WITH_AES 128 CBC_SHA256
TLS_RSA WITH_AES 256 _CBC_SHA256
Podporované certifikaty:

Podporovany jsou certifikaty, CA certifikaty a privatni klice
ve formatu DER. Je podporovan privatni kli¢ ve RSAs formatu
PKCS#1.

Parametry vstuput pfristrojt

PA0610

Mérené hodnoty:
Kompaktni provedeni — teplota z méficiho stonku
Rozsah:
-30 °C az +60 °C
Presnost:
+0,6 °C
Rozliseni:
0,1°C
Doba odezvy (pfi proudéni vzduchu ~1 m/s):
tes < 6 min (teplotni skok 40 °C)
Pracovni poloha:
Méficim stonkem smérem dolt
Doporuéeny interval kalibrace:
2 roky
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PA8611

Mérené hodnoty:

Pristroj je vybaven jednim konektorem pro pfipojeni teplotni
sondy (DST, DST+) nebo sondy teploty a relativni vihkosti
(DSRH, DSRH+).

Presnost, rozsah a doba odezvy:
Viz manual k pouZzité sondé
RozliSeni:
Teplota: 0,1 °C
Relativni vihkost: 0,1 %RH
Pfipojeni sondy:
Pfipojeni je realizovano pomoci CINCH (RCA) konektoru.
Maximalni délka kabelu sondy nesmi pfesahnout 30 m.
Pracovni poloha:
Libovolna
Doporuéeny interval kalibrace:
1 rok pro sondu teploty a relativni vihkosti

2 roky pro teplotni sondu

PA8641

Mérené hodnoty:

Pristroj je vybaven &tyfmi konektory pro pfipojeni sond teploty
(DST, DST+) nebo sond teploty a relativni vihkosti (DSRH,
DSRH+).

Presnost, rozsah a doba odezvy:
Viz manual k pouZité sondé
RozliSeni:
Teplota: 0,1 °C
Relativni vihkost: 0,1 %RH
Pripojeni sond:
Pfipojeni je realizovano pomoci CINCH (RCA) konektoru.
Maximalni délka kabelu sondy nesmi pfesahnout 30 m.
Pracovni poloha:
Libovolna
Doporuéeny interval kalibrace:

1 rok pro sondy teploty a relativni vihkosti
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2 roky pro teplotni sondy

PA8652

Mérené hodnoty:

Pristroj je vybaven dvéma konektory pro pfipojeni sond teploty
(DST, DST+) nebo sond teploty a relativni vihkosti (DSRH,
DSRH+). Pfistroj je dale vybaven tfemi binarnimi vstupy pro
snimani dvoustavovych veli¢in.

Presnost, rozsah a doba odezvy:
Viz manual k pouzité sondé
RozliSeni:
Teplota: 0,1 °C
Relativni vihkost: 0,1 %RH
Pripojeni sond:
Pfipojeni je realizovano pomoci CINCH (RCA) konektoru.
Maximalni délka kabelu sondy nesmi pfesahnout 30 m.
Binarni vstupy:

Vstup BIN1: pFepinatelné tfi mody (detektor zaplaveni LD-81,
beznapétovy vstup, napétovy vstup). Detektor zaplaveni LD-81
je dostupny jako volitelné pfislusenstvi. Vstup neni vybaven
ochranu proti pfepélovani.

Vstupy BIN2 a BIN3: pfepinatelné dva mody (beznapétovy
vstup, napétovy vstup). Vstup je odolny proti pfepélovani.

Binarni beznapét'ovy vstup:
Napéti na svorkach pfi rozpojeném kontaktu 3,3 V.
Proud sepnutym kontaktem < 0,1 mA.
Odpor sepnutého kontaktu < 5 kQ
Binarni napét'ovy vstup:
Napéti na vstupu pro uroven ,LOW*“< 1,0V
Napéti na vstupu pro uroven ,HIGH*> 25V
Vnitfni odpor zdroje napéti < 2 kQ
Povoleny rozsah napéti na vstupu 0 az 30 V
Pracovni poloha:
Libovolna
Doporuceny interval kalibrace:
1 rok pro sondy teploty a relativni vihkosti

2 roky pro teplotni sondy
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Provozni a skladovaci podminky

Provozni teploty:

-30 °C az +60 °C
Provozni vihkost:

0 %RH az 100 %RH bez kondenzace
Provozni prostredi:

chemicky neagresivni
Skladovaci teplota:

-30 °C az +60 °C
Skladovaci vihkost:

0 %RH az 85 %RH

Rozmérové nacrty
PA8610:

116 mm

OMET

Web Sensor

140 mm

85 mm
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PA8611:

116 mm

42 mm

86,5 mm

T

85 mm

PA8641:

116 mm

42 mm

86,5 mm

QuEr

85 mm

PA8652:

116 mm

42 mm

97 mm

em

Web Sensor

85 mm

—
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Mechanické vilastnosti

Hmotnost:

~ 180 g az 190 g (dle typu pfistroje)
Material skrinky:

Starex® ASA WR-9100
Kryti:

IP30

Vyfrazeni z provozu

V pfipadé vyrazeni pfistroje méjte na paméti, Ze pfistroj mize obsahovat
ddvérné informace, jako jsou napf. hesla. Z toho divodu je pfed odevzdanim
pfistroje do elektronického odpadu doporuceno provést tovarni nastaveni.

Pro vyfazeni pfistroje odpojte napajeni a zlikvidujte pfistroj jako elektronicky
odpad dle platné legislativy. Pfistroj nepatfi do smésného komunalniho
odpadu. Pfistroj obsahuje primarni lithiovou baterii s kapacitou 48 mAh. Tato
baterie neni uZivatelsky vyjimatelna.

Prohlaseni o shodeé

PFistroj je ve shodé s pozadavky smérnice 2014/53/EU. Original prohlaseni
o shodé je k dispozici na strankach vyrobce:

https://www.cometsystem.cz/prohlaseni-shody/a-snc-paxxxxtaxxxx.pdf
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Dodatky

Dodatek 1: Seznam portu

Tabulka obsahuje seznam pfichozich portd snimacu Web Sensor.

Protokol Cislo portu | Pouziti

TCP 80 HTTP port pro presmérovani. Port je téz vyuzivan
pro ¢&teni aktualnich hodnot pfes soubory
values.xml, values.json a values-ex.json.

TCP 81 HTTP webserver

TCP 443 HTTPS webserver je dostupny, pokud je zapnuto
HTTPS.

TCP 502 Modbus TCP port (vychozi port)

TCP 10001 Komunikace s programem Vision (vychozi port)

UDP 30718 Protokol vyuzivany pro vyhledani COMET pfistroj(
na siti

UDP 161 SNMP protokol

Poznamka: ICMP Echo (ping) je u snimacd Web Sensor povolen.

I-SNC-PA86xx-01

63




Dodatek 2: Testy s SMTP servery treti strany

Snimate Web Sensor sfirmware verzi 11.0.1.0 byly testovany
s nasledujicimi e-mail sluzbami. Seznam je platny k datu jeho vytvoreni
(7. duben 2026). Ne vSechny sluzby mohou byt dostupné ve vSech zemich.
Protoze tyto sluzby jsou poskytované treti stranou, nemlizeme garantovat
spravnou funkci a kompatibilitu nasich pfistroju.

Sluzba Adresa SMTP serveru | Port | Sifrovani Poznamka

Gmail smtp.gmail.com 465 TLS Pozn. 1

587 STARTTLS

AOL Mail smtp.aol.com 465 | TLS Pozn. 2

587 STARTTLS

Yahoo! Mail | smtp.mail.yahoo.com | 465 | TLS Pozn. 3

587 STARTTLS

Seznam.cz smtp.seznam.cz 25 No

465 TLS

587 STARTTLS

Centrum.cz | smtp.centrum.cz 25 No

465 TLS

587 STARTTLS

Pozn. 1: Pro podporu TLS a STARTTLS Sifrovani s Gmail SMTP je nutné
zapnout dvoufazové ovéreni. Pii zapnutém dvoufazovém ovéfeni je mozné
vytvorit heslo aplikaci, které je vyuzivano jako heslo pro SMTP autentizaci.

Pozn. 2: Pro odesilani e-mailt pfes AOL SMTP server, je nutné povolit tzv.
LApp Password”.

Pozn. 3: Pro odesilani e-mailti pfes Yahoo SMTP server, je nutné povolit
LApp Password”.
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Dodatek 3: Struktura menu nastaveni

Struktura menu nastaveni snimacu je nasledujici. Struktura se mlze lisit dle
modelu pfistroje.

Obecné
—Jméno pristroje
F—Jazyk
—Datum a cas
—Synchronizace c&asu
'—Ruc¢ni nastaveni c¢asu
—Zabezpecleni
I—Zabezpecleni zatrizeni
—UzZivatelsky ucet 1
—UzZivatelsky ucet 2
—Uzivatelsky ucet 3
'—Z&loha
—Ulozit
'—Obnovit

Meéfeni
—Jednotka teploty
—Vyména sond zakazana

Kanaly
—Kanal 1

—Kanal 8

—Jméno kanalu

—Kanal zapnut

—Alarm 1, 2

Méd alarmu

Limit

Zpozdéni

Hystereze

Alarm ptri chybé

Prijemci e-maild
Prijemce 1
Prijemce 2
Prijemce 3
Prijemce 4

—P¥epocet

Pfepocet
Bod 1

Bod 2

Alarmy
LSystémové alarmy
Chyba méreni
Zpozdéni chyby méfeni
Chyba konfigurace
Chyba baterie hodin redlného c¢asu
P¥ijemci e-maild
Prijemce 1
Prijemce 2
Prijemce 3
Prijemce 4
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sit

[—sit 1Pv4

—DHCP zapnuto

—IP adresa

—Maska podsité
—Vychozi brana
—Primérni DNS server
L_Sekundarni DNS server

—Sit IPv6

—Mbéd IPv6

—IPv6 adresa

—Délka predpony sité

—Vychozi brana IPv6

—Primdrni DNSv6 server
—Sekundarni DNSv6 server
—Z4lozni server DNSv6 pro SLAAC

—Pokroc¢ilé sitové nastaveni

I—Priorita DNS
—Nazev DHCP klienta

—M&éd PoE kompatibility

—Podrobnosti o siti
—Certifikaty

Protokoly

—E-mail

—E-mail zapnut
—SMTP
—Adresa SMTP serveru
—SMTP port
—SMTP autentizace
—UZivatelské jméno
—Heslo
—Zpusob Sifrovéani
I—Adresa odesilatele e-mailu
—Prijemci
—PY¥ijemce
—PY¥ijemce
—P¥ijemce
—P¥ijemce
—Typ e-mailu
—Interval opakovanych alarmovych e-mailtd
—Opakovany report

Interval opakovanych reportt

Prijemce 1

Prijemce 2

Prijemce 3

Prijemce 4
—Testovaci email

Testovaci email

Diagnostika

Sw N

—Modbus

—Méd protokolu Modbus
—Modbus port

—SNMP

—Moéd SNMP
—Community pro &teni
—Uzivatelské jméno
—Autentizace
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Sifrovani
Umisténi systému
—Syslog
F—Syslog zapnut
—Syslog pri alarmu
—Syslog pfi systémové udélosti
—Adresa Syslog serveru
—Port Syslog serveru
—HTTP server

F—JSON a XML
—Web pouziva HTTPs
L—Vision software

Lport pro Vision software

Cloud

—Mod Cloud pripojeni-COMET Cloud
—Asynchronni zpravy
—Vzdalend konfigurace
'—Interval zasilani

—Mod Cloud pripojeni-COMET Database / UZiv.

server

—Asynchronni zpravy
—Pamét vypnuta
—Interval zasilani
'—URL pro server
—Testovaci zprava
—Testovaci zprava
'—Diagnostika
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Dodatek 4: Mapovani kanalu pro jednotlivé pristroje

Kanaly jsou mapovany pro jednotlivé modely pfistroji podle tabulky.

Model Kanaly pristroje
CH1 CH2 CH3 CH4 CH5 CH6 CH7 CHS
PA8610 T stem - - - - - - -
PA8611 | DS1vall|DS1 val2 - - - - - -
PA8641 | DS1vall | DS1val2 | DS2vall | DS2 val2 | DS3 val1 | DS3 val2 | DS4 val1 | DS4 val2
PA8652 | DS1vall|DS1val2 | DS2 val1 | DS2 val2 BIN1 BIN2 BIN3 -
Popis:
T stem Teplota z méficiho stonku
DS1, Namérené hodnoty ze sondy DS na vstupu 1 (resp. vstupech 2 az 4). Kazda sonda
DS2, muze poskytovat az dvé méfené hodnoty, které jsou mapovany na konkrétni kanaly
DS3, pFistroje.
DS4
Teplotni sonda DST nebo DST+:
val1 — teplota
val2 — neobsazeno
Sonda teploty a relativni vihkosti DSRH nebo DSRH+:
val1 — teplota
val2 — relativni vihkost
BIN1, Binarni vstupy pro snimani dvoustavovych veli€in. Pfipojena binarni
BIN2, Cidla a detektory je mozné napajet ze dvou +12 V svorek s maximalnim odbérem az
BIN3 150 mA na jednou svorku.
BIN1 — vstup podporuje tfi mody mezi kterymi je mozné pfepinat: napétovy vstup,
beznapétovy vstup (tzn. ,dry-contact) a dvoudratovy detektor zaplaveni LD-81.
BIN2 — vstup podporuje dva moédy mezi kterymi je mozné pfepinat: napétovy vstup,
beznapétovy vstup
BIN3 — vstup podporuje dva moédy mezi kterymi je mozné pfepinat: napétovy vstup,
beznapétovy vstup
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Dodatek 5: Pripojeni binarnich detektor

Magneticky kontakt SA200A s kabelem

beznapétovy kontakt

BIN1
GND
+12V
BIN2
£ND

Detektor vypadku sitového napéti SP008

Detektor je uréen k signalizaci pfitomnosti napéti v zasuvce stfidavého sitového
rozvodu. Vstupni napéti: 230 V AC / 50 Hz, vidlice: typ C, doba odezvy: cca 1s

napétovy vstup

BIN1
GND
+2V
BIN2
ND

Zaplavovy detektor LD-12

Detektor LD-12 slouzi pro indikaci zaplaveni prostor vodou. Pfi instalaci detektoru
vénujte pozornost pfilozenému navodu.

beznapétovy kontakt

BIN2
~Np

)

-
-
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Opticky detektor koure SD280

Opticky detektor slouza k detekci pozarniho nebezpedi v interiéru obytnych
nebo komerénich budov. P¥i instalaci detektoru vénujte pozornost pfilozenému
navodu.

beznapétovy kontakt
/ +12V- [ ALARM| TMP

OO|OOOO

aNp |

BIN1
GND
+12V
BIN2

PIR detektor pohybu osob JS20

Detektor je uren k prostorové ochrané objektl. PFi instalaci detektoru vénujte
pozornost pfilozenému navodu.

beznapétovy kontakt

=(2|](2|S |

O +0a|c
QHZV
@ | GND
®
= ]PIR
@
@]TMP
@
2 ]GBS

b
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Historie verzi dokumentu

Verze dokumentu

Datum

Poznamky

[-SNC-PA86xx-01

¢erven 2026

Vychozi revize dokumentu pro pfistroje
s verzi firmware 11.0.1.0.

Poznamka: Cisla stranek se mohou mezi riiznymi verzemi dokumentu lisit.
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