(OMH COMET Cloud Security

COMET Cloud je unikatni platforma, ktera umoziiuje sbér dat, ukladani dat a analyzu dat
poskytovanych méficimi pfistroji COMET.

Ochrana vasich osobnich udaji a namérenych hodnot je pro nas dulezita. Veskeré ukladani a
zpracovani dat v systému COMET Cloud probiha podle nejvysSich standard( a zasad bezpecnosti
a zabezpeceni. Pouzivame pouze IT infrastrukturu tfetich stran, ktera tyto vysoké standardy splriuje.
Tento dokument obsahuje vSechny dulezité informace o zabezpeceni COMET Cloud a ochrané
vaSich dat. Dokument popisuje zabezpe€eni COMET Cloud pro senzory COMET loT vyuZivajici
Sigfox, LoRaWAN, WiFi senzory, webové senzory a bezdratové loT dataloggery s vestavénym GSM
modemem nebo LTE modemem.

Mate-li jakykoli dotaz, nevahejte se na nas obratit.

Jak vypada retézec prenosu dat?

loT senzory s vystupem do sité Sigfox
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Senzory COMET loT odesilaji v nastavenych intervalech malé datové zpravy obsahujici naméfené
hodnoty a stavova data senzoru. Tyto zpravy pfijimaji zakladnové stanice Sigfox (BTS). Lze vyuzit
infrastrukturni BTS nebo lokalni BTS instalovanou koncovym uzivatelem. Data z BTS jsou bezpecné
pfenasena do infrastruktury Sigfox Cloud. V této infrastruktufe se ovéfuje pravost zpravy. Po
uspésném ovéfeni jsou zpravy prostfednictvim zabezpeceného pfipojeni HTTPS pfeneseny do
COMET Cloud. Pfichozi zpravy jsou v systému COMET Cloud dekédovany, zpracovany a ulozeny.

Jako radiovy pfenosovy kanal se pouziva bezlicenéni pasmo 868 MHz. Komunikace je
uzkopasmova s frekvenénim preskakovanim. Diky tomu jsou pfenosy dat vysoce odolné vici ruseni.
Vzhledem k frekven&nimu preskakovani je technicky velmi obtizné zpravu zachytit potencialnim
utoCnikem.

Pravost zprav je zajisténa jejich podepisovanim. Kazdy loT senzor obsahuje jedinecny tajny klic.
Tento kli¢ se pouziva k podepisovani kazdé odesilané zpravy. Datova zprava obsahuje také
poradové Cislo. Toto Cislo poskytuje ochranu proti utoku typu ,replay*.

Diky ovéfeni podpisu je zajistén plvod naméfenych dat. Podpis brani uto€nikovi v odesilani
Skodlivych zprav.
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loT snimaée s vystupem do sité LoRaWAN®
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Senzory COMET loT odesilaji v definovanych intervalech malé datové zpravy obsahujici naméfené
hodnoty a stavova data zafizeni. Tyto zpravy pfijimaji brany LoORaWAN®. Brany muzZe provozovat
pfimo uzivatel nebo Ize vyuzit infrastrukturu tfetich stran. Brana pfenasi pfijata radiova data do
sitového serveru LORaWAN® v prostfedi The Things Stack (TTS) prostfednictvim zabezpeeného
pfipojeni TLS. V prostfedi TTS se ovéfuje pravost a integrita zpravy. Zprava je poté pfedana do
COMET Cloud prostifednictvim zabezpe&eného kanalu k dalSimu zpracovani.

Pro radiovy pfenos se pouziva bezlicenéni pasmo 868 MHz. Komunikace je Sirokopasmova (spread
spectrum), coz zajistuje vysokou odolnost vuci ruseni i v naroéném RF prostiedi.

Radiovy pfenos LORaWAN® pouziva jedinecné kryptografické klice k Sifrovani pfenasenych dat a
ovéfovani zprav. Pfenos navic poskytuje ochranu proti ,replay attack®. Diky vyuZiti téchto

virvs

WiFi senzory

Senzory COMET WiFi odesilaji data do 2

COMET Cloud v nastavenych intervalech E - _
prostfednictvim bézné WiFi infrastruktury 2,4 e \/
GHz. WiFi senzory jsou vybaveny vlastni g : Y - COME
nevolatilni paméti pro vzorky, které nelze | cLoun

odeslat v pfipadé vypadku pfipojeni WiFi E
nebo ISP. =

WiFi senzory podporuji nejmoderngjsi

bezpecénostni standardy WLAN pro WiFi konektivitu. Kromé obvyklych standardd, jako jsou WEP a
WPA/WPA2, podporuji WiFi senzory i nejnovéjsi standardy WPA3, WPA2 PMF (Protected
Management Frames) a WPA2-EAP. Veskera datova komunikace mezi WiFi senzory a COMET
Cloud je Sifrovana a pfenasena prostfednictvim protokolu HTTPS. Kazda komunikace mezi WiFi
senzorem a COMET Cloud je ovéfovana vzajemnou autentizaci.

Diky pouziti osvéd€enych bezpecnostnich standardu poskytuji WiFi senzory vysokou uroven
ochrany proti potencialnimu utoénikovi, a to jak z hlediska ochrany obsahu dat, tak ochrany pfed
odesilanim Skodlivych dat do COMET Cloud.
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Web Senzory (t-line, p-line, h-line)

Webové senzory COMET odesilaji data do L
COMET Cloud prostfednictvim ethernetové E .

infrastruktury. Naméfené hodnoty jsou Lo v aiilice N \/
odesilany pomoci  protokolu  SOAP g - - COME
pfenaseného pies HTTP. | = °° CLOUD

Pravost pfenosu dat je zajiSténa g
jedine€nym vstupnim bodem pro kazdy .
webovy senzor. Tento vstupni bod se
generuje ve webovém rozhrani COMET

Cloud a musi byt vioZzen do kazdého webového senzoru samostatné. Pravost zprav z webovych
senzoru je zajisténa, pokud je jedine€ny vstupni bod uchovan v tajnosti.

COMET Cloud je vybaven automatickym systémem ochrany integrity pfichozich dat. Tok dat ze
zarizeni je pozastaven, pokud je zjisténa neobvykla aktivita, napfiklad krat8i interval odesilani, nez
je povoleno.

Bezdratové loT dataloggery s vestavénym GSM modemem nebo LTE modemem

Bezdratové loT dataloggery s vestavénym I

GSM modemem nebo LTE modemem  gumam -~ el T
pouzivaji pro pfenos dat HTTP komunikaci g o
prostfednictvim pfipojeni GSM nebo LTE. |
Bezdratové |oT dataloggery jsou vybaveny g -
vlastni nevolatilni paméti, do které se ukladaji ..

vzorky pfi vypadku sit¢ GSM nebo LTE. Tuto ’

pamét’ |ze vyuzit k optimalizaci pfenosu dat ve

spojeni s Usporou energie z interni baterie. ”
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Ochranu obsahu dat zajistuje sit GSM nebo LTE. Pfichozi zpravy do COMET Cloud jsou pfed
zpracovanim kontrolovany z hlediska integrity.

Jaka data jsou v COMET Cloud ukladana?

Kromé& naméfenych hodnot ze zafizeni se v COMET Cloud ukladaji také e-mailové adresy. Tyto
adresy se pouzivaji pro zasilani alarmovych upozornéni ze zafizeni nebo servisnich informaci
cloudové sluzby. Tyto e-maily nejsou pouzivany k marketingovym ucelim jakéhokoli druhu. Pokud
je pouzivana mobilni aplikace pro zasilani zprav, uklada COMET Cloud jedine¢nou identifikaci
kazdého zafizeni Android nebo iOS. COMET Cloud neuklada zadné dalSi osobni udaje. Ukladana
data se liSi podle modelu zafizeni:

loT senzory s vystupem do siti Sigfox a LoORaWAN®

*  Namérfené hodnoty

+ Stav zafizeni a alarmové stavy
+  Konfigurace zafizeni

* Lokalizaéni udaje

Lokalizace zafizeni Sigfox je zaloZzena na triangulaci z BTS. Pfesnost lokalizace zavisi na po¢tu BTS
v dosahu a neni lepSi nez uroven ulice nebo méstské ¢asti. Ucelem lokalizacnich udaju je zobrazeni
polohy zafizeni na mapé. Polohu na mapé muze koncovy uzivatel v pfipadé potfeby upravit.
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WiFi senzory

*  Naméfené hodnoty
»  Stav zafizeni a alarmové stavy
* Lokalni IP adresa

Lokalni IP adresa zafizeni je pfenasena ze zafizeni. Ugelem této IP adresy je umoznit otevieni
webové stranky zafizeni z prostfedi COMET Cloud. Z WiFi senzord se do COMET Cloud
nepfenaseji zadné dalsi informace souvisejici se sitovou infrastrukturou. Externi IP adresy datovych
pfipojeni z Uspésné autentizovanych WiFi senzorl se nezaznamenavaiji.

Webové senzory (t-line, p-line, h-line)

*  Namérfené hodnoty
+ Stav zafizeni a alarmové stavy

Webové senzory neposkytuji Zadna jina data nez ta uvedena vySe. Externi IP adresy datovych
pfipojeni z uspésSné autentizovanych zprav se nezaznamenavaji.

Bezdratové loT dataloggery s vestavénym GSM modemem nebo LTE modemem

*  Naméfené hodnoty
»  Stav zafizeni a alarmové stavy

VeSkera shromazdovana data z bezdratovych loT dataloggert jsou uvedena vySe. Externi IP adresy
datovych pfipojeni z uspésné autentizovanych zprav se nezaznamenavaji. Lokalizacni udaje ze sité
GSM se neshromazduiji.

Datova komunikace mezi COMET Cloud a webovym prohlize¢em muze byt z provoznich divod
zaznamenavana, aby byl zajistén chod systému. Tato komunikace se nepouziva ke sledovani
chovani koncovych uzivateld.

Kde jsou ma data ulozena?

COMET Cloud vyuziva pro ukladani a zpracovani dat infrastrukturu cloudovych sluzeb Microsoft
Azure. Pro COMET Cloud se pouzivaji datova centra umisténa v zemich EU. Pouzivana datova
centra jsou certifikovana podle normy ISO/IEC 27001:2022.

Jsou ma data v bezped€i?

COMET Cloud je navrzen jako sluzba s vysokou dostupnosti. Pro provoz COMET Cloud se pouziva
nékolik serverovych clusterd v€etné zalohovani mimo lokalitu. Stav sluzeb COMET Cloud je
pribézné monitorovan automatizovanym systémem a opravnénymi zameéstnanci spolecnosti
COMET System s.r.o. Jakakoli odchylka dostupnosti sluzeb je feSena okamzité.

Pfi ukladani nové pfijatych naméfenych hodnot nejsou star$i naméfené hodnoty prepisovany.
Namérené hodnoty jsou ukladany spolec¢né s ¢asovymi razitky a alarmovymi stavy. To umoziiuje
zobrazit vSechny hodnoty jako ¢asovy pribéh.

COMET Cloud je poskytovan jako sluzba placena formou ro¢niho predplatného. Nové zakoupené
loT senzory vyuzivajici Sigfox jsou dodavany s rocnim pfedplatnym. Ostatni modely jsou dodavany
se tfemi mésici bezplatného predplatného. Pfedplatné pro kazdé zafizeni Ize prodlouzit zakoupenim
kreditl. Po vyprseni pfedplatného zafizeni je pfijem dat ze zafizeni pozastaven.
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Ochrana soukromi pfi pfenosech dat mezi COMET Cloud a internetovym prohlize€em je zajiSténa
pfipojenim HTTPS. COMET Cloud pouziva duvéryhodny certifikat vydany spole¢nosti DigiCert Inc.

Kdo ma pfistup k mym ulozenym datim?

Pfistup k datdm maji osoby schvalené
vlastnikem zafizeni. Pristup k datim maji také ORGANIZATION SELECT
pracovnici spole¢nosti COMET System s.r.o.,
ktefi poskytuji technickou podporu pro
spravhou funkci COMET Cloud. COMET
System s.r.o. neposkytuje pfistup k datim El Demo data

koncovych uzivatelu tfetim stranam. Company Building

Search

Outdoor environment

Zatizeni COMET Cloud a uzivatelské ucty jsou
uspofadany ve stromové struktufe. UZivatel
muze zobrazovat zafizeni ve stejné nebo nizsi

vétvi organizacni struktury. PoCet uzivatelskych Include Sub-Organizations

ucth pro kazdou organizaci neni omezen.

Warehouse

COMET Cloud vyuziva model fizeni pfistupu na zakladé roli (Role-Based Access Control — RBAC).
Tento model umozriuje:

e definovat rizné urovné opravnéni,

e omezit pfistup pouze na vybrana zafizeni nebo organizacni jednotky,

o fidit, které akce mlze uzivatel provadét (napf. konfigurace zafizeni, sprava alarmu, sprava

uzivatell nebo zobrazeni dat).

Role a jejich opravnéni jsou definovany systémem COMET Cloud. Vlastnik u¢tu s administratorskym
opravnénim rozhoduje o pfidéleni jednotlivych roli konkrétnim podfizenym uzivatelim.
Systém je navrzen tak, aby kazdy uzZivatel mél pfistup pouze k funkcim a zafizenim nezbytnym pro
svou praci (princip minimalnich opravnéni).
Rozsah roli mize byt aktualizovan v ramci vyvoje systému a vzdy odpovida aktualni verzi sluzby.

Jaka souvisejici legislativa upravuje ochranu dat?

Data koncovych uzivatell jsou chranéna pravnimi predpisy Ceské republiky o ochran& osobnich
udaja. Tyto pravni predpisy jsou harmonizovany s pravem EU.

Jaké certifikace jsou k dispozici?

Datova centra jsou certifikovana podle normy ISO/IEC 27001:2022.

Interni procesy ve spole¢nosti COMET System s.r.o. jsou certifikovany podle systému fizeni kvality
ISO 9001:2015.

Jak bezpecné pouzivat zarizeni ve vlastni sitové infrastrukture?

WiFi senzory a webové senzory pouzivaji pro pfenos dat do COMET Cloud sitovou infrastrukturu
koncového uzivatele. Pro zabezpeceni pfenos( dat ze zafizeni do cloudu se doporucuji nasledujici
opatfreni.
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Pfi finalnim nasazeni se doporucuje povolit zabezpecleni zafizeni, aby byla zafizeni chranéna pred
neopravnénym pfistupem. DodrZujte prosim doporuéeni IT bezpeénosti uvedena v navodu k WiFi
senzorim.

Nemohu pouzivat cloudové sluzby tretich stran. Jaké mam moznosti?

Pro zakazniky, ktefi z bezpecnostnich divodu
nemohou vyuzivat cloudové sluzby tfetich
stran, nebo pro uzivatele, ktefi chté&ji
provozovat systém sbéru dat na vlastni
serverové infrastruktufe, je k dispozici feSeni
COMET Database. COMET Database je
feSeni vyuzivajici databazovy server Microsoft
SQL jako ulozisté dat a software Viewer
nainstalovany na klientskych stanicich.

Redeni COMET Database umozfiuje sbér dat
z vice typl =zafizeni COMET, vcetné
webovych  senzor, WiFi senzord a
bezdratovych loT dataloggeru.
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