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Nova funkce Comet Cloud: Audit Trail

PIna kontrola nad kazdou zménou — krok k souladu s 21 CFR Part 11

Funkce Audit Trail v systému Comet Cloud umoznuje kompletni sledovani vSech uZivatelskych i
systémovych akci.
Kazdé prihlaseni, zména konfigurace zafizeni, Uprava uZivatelskych prav nebo nastaveni alarmu je
automaticky zaznamenana a zahrnuta do auditniho reportu. Tato funkce zajistuje plnou dohledatelnost a
transparentnost provozu systému — klicové pozadavky pro validaci v regulovaném prostredi.

Klicové funkce Audit Trail
e Automaticky zaznam vSech zmén — evidence kazdé akce s uvedenim ¢asu a typu udalosti.

e Zaznam prihlaseni a zmén opravnéni — prehled o tom, kdo a kdy mél ptistup k systému.

¢ Nemeénitelnost dat — auditni zdznamy nelze upravit ani smazat, ¢imz je zarucena integrita
informaci.

e UloZeni v Comet Cloud — auditni reporty jsou dostupné v uzivatelském profilu

e Moznost zpétného vyvolani — po uplynuti doby uchovani lze report znovu vygenerovat zadanim
¢asového rozsahu.

e Zasilani reportli e-mailem — uZivatel dostava souhrnné zaznamy v nastavenych intervalech.

nebo interni kontroly.

Export dat — auditni zaznamy lze exportovat do formatu PDF nebo CSV pro ucely auditu, validace

Pro regulované prostiredi (farmaceuticky primysl, laboratore)
e Snadnéjsi validace systému — kompletni

dokumentace vSech zmén zjednodusuje proces

kvalifikace a validace podle principdl GMP/GAMP 5.

e Pripravenost na audit — kdykoliv dostupné dlikazy

o tom, kdo, kdy a co v systému zménil.

¢ Podpora pozadavktl 21 CFR Part 11 — automatické

zaznamy podporuji shodu s poZadavky na

elektronické zaznamy a dohledatelnost zmén.

Podpora souladu s 21 CFR Part 11

Audit Trail

specific tool for
tracking changes

‘Poiadavek HPopis

HSpInéni v Comet Cloud

Clanek Auditni zdznamy musi obsahovat v Kazda akce je zaznamenana s identifikaci
11.10(e) informace o zménach dat, €ase a uzivateli ||uZivatele a ¢asovym razitkem.

Clanek Data musi byt chranéna proti Upravam v Auditni reporty a zdznamy jsou

11.10(c) nebo smazani. kryptograficky chranény a neménné.

Clanek 11.70

Data musi byt Citelnd a dostupna po celou
dobu uchovani.

v Reporty jsou dostupné online a lze je znovu
vygenerovat pro libovolné obdobi.
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