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DODATEK 1: Napajeci vstup ustredny a zalohovani systému

1. Zapojeni napajeciho konektoru
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2. Vlastnosti napajeciho vstupu

Napajeci napéti Gstiedny je 24V DC. Odbér tstfedny se muize lisit podle druhu pfipojenych periferii,
priblizn¢€ jej muizete urCit podle nize uvedené tabulky. Je nutno upozornit, Ze zaporny pol napajeciho
konektoru je galvanicky spojen s interni GND ustfedny a tedy tim i se vstupy (svorka GND a COM) a s
napétovym vystupem ALARMu. Cely systém je vhodné uzemnit, zejména pii pouzivani impulsnich
napajecich zdroju. K tomu slouzi zvlastni svorka.

Orientac¢ni stanoveni max. proudového odbéru | Odbér

Ustfedna MS6D/R cca 80 mA
Deska vystupnich relé, vSechna relé sepnuta cca 200 mA
Ethernetové rozhrani cca 25 mA

3. Zalohovani systému pri vypadku sité

V pfipadé, Ze potiebujete zalohovat funkci zdznamové ustfedny pro piipad vypadku sitového
napéajeni, nejprve stanovte priblizny proudovy odbér celého systému a podle pozadované doby zalohovani
vyberte vhodny zalozni zdroj. Pokud potiebujete informovat obsluhu ustiedny nebo vzdaleného uzivatele o
provozu z baterie, pak néktery ze vstupnich kanali nastavte jako bindrni vstup a propojte jej s vystupem
zalohovaciho zdroje signalizujicim bateriovy provoz.

Pti instalaci napajecich a zaloznich zdroji je nutno se fidit platnymi bezpecnostnimi predpisy a
doporucenimi, které jsou uvedeny v navodech jednotlivych vyrobeti zdroji. Pfivody k bateriim musi byt
vhodného prifezu. Pii navrhu zalohovani je nutno vzit v tvahu povoleny teplotni rozsah zdroje a baterie.

Doporucené zalohovaci systémy:
a) Zalozni zdroj AWZ224, vyrobce Pulsar sp.j., Polsko
K tomuto zdroji je nutné dokoupit 2 ks olovénych akumulatort 12V/7Ah v hermetickém
bezudrzbovém provedeni, napt. typ ELNIKA 12V/7.2Ah. Zdroj je ur€en k montazi na svislou nehoflavou
podlozku (sténu) s dostate¢nym proudénim vzduchu a ma kryti IP20. Neni vhodny k montazi do uzavieného
Tento zalozni zdroj je schopen napdjet zdznamovou ustiednu se snimaci s proudovym odbérem
200mA po dobu cca 35 hodin. Vybité akumulatory se nabiji na plnou kapacitu za cca 14 hodin.



Zékladni propojeni se provede podle manualu vyrobce. Ustfednu piipojite takto: svorku —OUT  zdroje
piivedete na svorku GND napajeciho konektoru usttedny, svorku +OUT zdroje privedete na svorku +Ucc.
V ptipadé, Ze potfebujete poskytnout informaci tstfedné o bateriovém provozu, pak jeden kanal ustfedny
nastavte jako binarni vstup a propojte svorku BS zdroje se svorkou IN binarniho vstupu. V. SW stavu ,,OFF*
bude odpovidat ,,Sitovy provoz* a stavu ,,ON* bude odpovidat ,,Bateriovy provoz*. Vhodnym nastavenim
podminek a alarmt miiZete informovat uzivatele o pfechodu na bateriovy provoz.

b) Zalozni zdroj MINI-DC-UPS/24DC/2 s baterii MINI-BAT/24DC/1.3AH, vyrobce Phoenix Contact

Tento zdroj je uréen k montazi na 35mm DIN listu ve skiini MP033 a sestava ze dvou moduld - UPS
a baterie. Bliz8i idaje jsou uvedeny v navodu vyrobce.

Tento zdroj je schopen zdlohovat systém o odbéru 200 mA nejméné 3 hodiny, systéem o odbéru 500 mA
nejmeéné 2 hodiny, systém o odbéru 1A nejméné 1 hodinu. Vybity akumulator se nabije na plnou kapacitu za
cca 3 hodiny.

Zakladni propojeni proved’te podle manualu vyrobce. Baterii (bez pojistky) pripojte v odpovidajici
polarité na svorky +/- Battery, vystup zdroje —Out pfipojte na svorku GND napéajeciho konektoru usttedny
a vystup +Out zdroje pfipojte na svorku +Ucc tstfedny.

Pokud potrebujete poskytnout informaci ustfedné o bateriovém provozu, pak se jeden vstupni kanal
nastavte jako binarni a propojte se svorku Bat.mode se svorkou IN tohoto vstupu. Pozor — dale mezi svorky
IN a GND pfipojte rezistor 2k2 dimenzovany nejméné na 0.3W. V piipadé dodani kompletniho systému toto
bude jiz ptfipraveno. V SW stavu ,,OFF* bude odpovidat ,,Sitovy provoz* a stavu ,,ON* bude odpovidat
»Bateriovy provoz®“. Vhodnym nastavenim podminek a alarmi mtzete informovat uzivatele o pfechodu na
bateriovy provoz.

Priklad zalohovaného systému:

Je pozadavek zalohovat zaznamovou ustrednu MS6 s 10 vstupnimi kanaly pro snimace Pt1000 a 6
kandly (4 az 20) mA. Na proudové vstupy budou pripojeny 3 snimace T3110. Ustiedna bude pripojena do
pocitacoveé sité pres Ethernetové rozhrani a bude opatiena externim GSM modemem Wavecom, ktery bude
napajen ze stejného zdroje, jako ustredna.

Celkovy odber systéemu: 80mA (MS6D) + 6x20mA (6 x proudovy vstup pri max. proudu) + 40mA
(Ethernetoveé rozhrani) + cca 100mA (GSM modem) = 340 mA.

Pomoci zdlohovaciho zdroje AWZ224 lze dosdhnout az cca 20 hodin zdlohovaného provozu, pomoci
systemu MINI-DC-UPS jsou to necelé 3 hodiny zdlohovaného provozu. V uvedeném vypoctu bylo
predpokladano, ze nedojde ke zkratu proudovych smycek na vstupech. V opacném pripadé by bylo tieba
uvazovat proud cca 40mA/vstup.



DODATEK 2: Vstup RS485IN

Co miiZete ke vstupu pripojit:

zatizeni, které ma komunikacni linku RS485 (na strang tstfedny je linka galvanicky odd€lend)
zatizeni, které podporuje komunikacni protokol ModBUS RTU nebo ADVANTECH, pficemz
kazdou méfenou veli¢inu musite byt schopni ziskat samostatnym piikazem (nikoliv stav, kdy se
jednim piikazem nacte vice vstupnich velicin)

na vstup mizete pripojit 1 az 16 vstupnich zafizeni

k astfedné jsou timto zpisobem pfipojitelné snimace Comet Tx4xx, pripadné zafizeni jinych
vyrobct (jednovstupové 4011,4012,4013,4014D, vicevstupové 4017 atd.)

na vstup nelze soucasné piipojovat zafizeni pracujici s riznymi komunika¢nimi rychlostmi nebo
S riznymi komunikacnimi protokoly

Do kterych svorek snimace piipojit:

snimace nebo jina vstupni zafizeni pfipojite na svorky pro RS485 vstup (vedle vstupni svorkovnice,
nezaménovat s komunika¢nim rozhranim RS485 pro komunikaci s poc¢itatem!)

pokud nastavite vstupni kanal na RS485, nebudou se naméfené hodnoty cCist ze svorek tohoto
kanalu, ale ze svorek RS485 vstupu

Pomocné svorky +24V a GND muzete vyuzit pro napajeni ptipojenych snimacli, maximalné do
odbéru 400 mA.

Jak nastavit systém mérici usti‘edny spolu se vstupnimi zarizenimi:

Kazdé ze vstupnich zafizeni pfipojte samostatné k pocitaci a nastavte mu tyto parametry:
- adresu vstupniho zatizeni
- vhodnou komunikac¢ni rychlost, pro vSechna zafizeni musi byt stejna
- komunikac¢ni protokol (op&t musi byt stejny pro vSechna piipojena zatizeni) a dalsi
nastaveni pro tento protokol specificka

Nekteré typy vstupnich zafizeni mohou pozadovat propojeni vnittni propojky Init, fid’te
se pokyny manualu k témto zafizenim.
Jednotliva vstupni zafizeni mezi sebou propojte do sit¢é RS485 a linku pfipojte na vstupni svorky
RS485 vstupu ustiedny. Zapnéte napajeni.
jiny zptisob nastaveni snimacu:
- spojte pocita¢ a zaznamovou Ustfednu kabelem RS232 nebo USB
- navstup RS485IN ptipojte snimac, ktery do sité chcete pridat
- v PC spust’te program pro nastavovani snimaci (napt. TSensor)
- na displeji na ustifedné (nepracuje pro externi terminal) stisknéte pii ptipojeni
RS232 klavesy ,,Up“ a ,,Down®, drzte je stlaéené a zapnéte napajeni ustfedny. Na
ustfedné se objevi napis Tunnel RS232<==>RS485IN (pti USB pfipojeni stisknéte
klavesy ,,Menu“ a ,,Down*).
- pomoci obsluzného programu pro snimafe muzete nyni piimo konfigurovat
ptipojené snimace



Ptiklad ptipojeni prvniho snimace:
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Spust'te uzivatelsky SW k zaznamové ustfedné a proved’te nastaveni Ustfedny Konfigurace
Nastaveni ustfedny. Zde na zdlozce Kan..Oznadeni a prepod&ty nastavte pro kazdy kanal
navic tyto polozky:

- Adresa zarizeni

kanalem zaznamové ustiedny obsluhovano.
Komunikaéni rychlost: zadejte rychlost, na kterou jste vstupni zafizeni predtim

(RS485): zadejte adresu vstupniho zafizeni, které bude timto

nastavili
Maximdlni &ekaci doba: jakou dobu bude ustiedna ¢ekat na odpoveéd od vstupniho

zafizeni, je nastavitelna v rozsahu 30 az 210 ms. Pokud do této odpovéd’ neptijde, hlasi se
chyba (Error 3).



-  Komunikaéni protokol: mizete pouZzit bud ModBus (doporucujeme pro soucasné
vyrabéné snimace Comet) nebo Advantech.

pro ModBus protokol:

- Zdrojova data: specifikace, z jakého prostoru snimace se maji data ziskavat. Pro
snimace Comet lze pouzit jak cteni ulozenych registri, tak vstupni brany bez rozliSeni.

- Adresa c¢teného registru: zde zapiSte adresu registru s Vam pozadovanou
meétenou veli¢inou podle specifikace pfipojeného zatizeni. Adresu lze zadavat v rozsahu 0
az 65535. POZOR - tato adresa odpovida fyzické adrese registru. Jsou rizné zplisoby
vyjadfeni této adresy, proto mize dojit k nesouladu, pokud snima¢ nastavite programem
od vyrobce a adresou, kterd je fyzicky ptitomna pfi komunikaci. Dikladné si prostudujte
popis k pfipojovanému zatizeni. Nékdy se udavani adresa shoduje s fyzickou adresou
registru, jindy je zaveden posuv o 1 (zadavané adrese 1 odpovida fyzicka adresa 0) a jindy
je posuv 40 000 nebo také 40 001 (zadavané adrese 40 001 odpovida fyzicka adresa 0).
Napft. v poslednim piipad¢ pokud je v dokumentaci uvedeno, ze data jsou na adrese 40
005, je nutno zadat adresu registru 4. Snimace Comet pouzivaji tyto fyzické adresy

registri:
Veli¢ina Fyzicka adresa registru
teplota 48
relativni vlhkost 49
pocitana vlhkostni veli¢ina 50
barometricky tlak 51

- Format dat: musi odpovidat specifikaci zafizeni, pokud pouzijete adresy z vyse
uvedené tabulky pro snimace Comet, pouzijte format dat Signed. Pak v Pfepoctech zadejte:
naméiené hodnoté 0 bude odpovidat zobrazend hodnota 0, naméiené hodnoté 10 bude
odpovidat zobrazena hodnota 1 (snimace pouzivaji format integer*10).

Pozndmka: Snimace Comet umozZiuji také vycitat s lepsim rozliSenim ve formatu float uC,
adresy registrii jsou pak 8,10,12 a 14 pro odpovidajici veliciny. Podpora float uC formdatu
u téchto snimacii neni standardné v dokumentaci uvadena.

pro Advantech protokol:

- Vicevstupé zarizeni: Pokud jedno vstupni zafizeni méfi vice velic¢in, pak
zaSkrtneme toto policko.

- Cislo vstupniho kanalu: plati pro vicevstupé zaiizeni. Je to &islo v rozsahu 0 az
15

- Kontrolni soucet: musi odpovidat nastaveni snimace

Po tomto nastaveni se s RS485 vstupem pracuje stejn€ jako s béznymi analogovymi kanaly.



Podrobnéjsi popis funkce vstupu:
Princip komunikace:

MS6 datalogger
vstupni kanaly — ¢asovy multiplex
ch. ch.l
1 6
i
7'}
dotaz na odpovéd
naméfenou
hodnotu
A
prevod komunikacénich protokolti
POA RS485 vstup
v
y
dotaz na odpovéd Fyzicka vrstva: RS485
naméfenou Linkova vrstva:
hodnotu e ModBus RTU
v e Advantech
vstupni
zafizeni

A) Parametry komunikace (spole¢né nastaveni)

Carmmunicatiar
Connected device address: |1 ﬂv B audiate: ISEUU Ed 'I
Masimum wait time: 1270 =1 ms Parity: Ione stop bit, no parity j

Adresa pripojen¢ho zatfizeni, Komunikacni rychlost a parita se nastavuji v rozsahu uvedeném v zékladnim
manualu. Maximalni ¢ekaci doba (= Time out) ... je nastavitelna az do cca 210 ms. Po uplynuti této doby se
vystavi chyba komunikace a pokracuje se dalSim kanalem.

B) Prenosovy protokol ModBus RTU

r—Tranzfer pratocol

IModEus RTU v|

Al sEE Iholding register 'l
reqigter address; I8 vi dec. absolute

data format: Ifloat uC j

RTU ModBus — format prikazu:



Adresa zarizeni Kéd Data CRC
1 byte 1 byte n byte 2 byte
Podporované formaty odpovédi:

Adresa zarizeni Kod Pocatecni adresa Pocet registri CRC
1 byte 0x03 or 0x04 2 byte (0...65535) 2 byte 2 byte

Datovy zdroj:

Vstup podporuje nésledujici kody:

0x03 ... ¢teni uloZenych registra
0x04 ... ¢teni vstupnich registra
ostatni kody nejsou podporovany

Adresa registru (= pocatecni adresa): absolutni adresa prvniho 16-bitového registru, ktery se bude vycitat

(shodné a vysilanou adresou na fyzické vrstvé, rozsah: 0...65535

Format dat: vstup je urcen pro Cteni spojitych velicin. Kazda ctend hodnota je pfevedena do float formatu (4
byte, single) a dale zpracovdvana. Podle zadané polozky Format Dat bude pfendSen a zpracovavan
odpovidajici pocet registrt.

Podporované formaty dat:
e signed (-32768..32767) ... 2 byte, “integer” format, pocet registri = 1
e unsigned (0...65535) ... 2 byte, “word” format, pocet registra = 1
e signed (-32768..32767) ... 2 byte, “integer” format, pocet registrt = 1
e float IEEE754 ...4 byte, float format (registr 0,registr 1), pocet registrt = 2

o float IEEE754 ...4 byte, float format, (registr 1,registr 0), pocet registrti = 2

o float uC ...4 byte, float format (registr O,registr 1), pocet registri = 2
o float uC ..4 byte, float format, (registr 1,registr 0), pocet registri = 2

Format odpovédi:

Adresa zarizeni

Kod

Pocet byte Data

CRC

1 byte

1 byte

1 byte <pocet byte>

2 byte

Kod v odpoveédi odpovida kodu v dotazu. Pokud se piikaz neda zpracovat, generuje se vyjimka s kodem
0x83 nebo 0x84 a datové pole obsahuje chybovy kod.

Priklad:

r—Communicatior

b awirnuarn wait tirne:

20 =

Connected device address: |1 3‘ Baudiate: ISBUU Bd 'l

Itwo ztop bitz, no parity j

mz  Parity:

—Transfer protocot

IModBus RTU 'I

Al sEvTEe Iholding register 'I
register address; |3D vl dec. abzolute

data farmat:

[signed (32788 +32767) 7]




Prikaz na vycteni dat:

0x01, 0x03, 0x00, 0x30, 0x00, 0x01, 0x84,0x05

Odpovéd’ zarizeni:
0x01, 0x03, 0x02, 0x01, 0x01,[0X78,0x14
data field: 0x0101 (257)

Format float dat:
o float IEEE754: cislo 1 je vyjadieno jako 0x3F800000
o float IEEE754: cislo 1 je vyjadieno jako 0x0000803F
e float pro uC: cislo 1 je vyjadreno jako 0x80000000
e float pro uC: inversné cislo I je vyjadreno jako 0x00000080

C) Pienosovy protokol Advantech ASCII

—Transter protocol
channel number: ID vI

IAdvantech 'I

W check sum enablzd

Format zadosti o data:

Ridici znak Adresa zafizeni Kanal* Ukonc¢ovaci znak
# 2 ascii byte 1 ascii byte 2 ascii byte 0x0D

Format odpovédi:

Ridici znak UKkoncovaci znak
> n ascii byte 2 ascii byte 0x0D

*..volitelné

Vicekanalové zafizeni: pro vstupni zatizeni, ktera obsahuji vice kanalil. Cislo méfeného kanalu je v rozsahu
0az 15 (,Kanal“, interpretovano hexadecimalng, tj. 0x00 az 0xO0F).

Kontrolni soucet: pokud je pouzit, pak ptikaz pro vyc¢teni dat obsahuje navic 2 ascii byte. Odpoveéd’ musi byt
taktéz vybavena spravnym kontrolnim souctem.

Podporovany format dat je "Engineering units" :

>SX0XXXX(CRC)(cr)

kde
s ... znaménko (,,+“ nebo ,,- nebo bez znaménka)
X ... naméfena hodnota, max. pocet mist pred desetinnou teckou je 11 a za desetinnou
teckou 6
(cr) ... OXOD
Priklady:

a) jednokandlovy snimac bez CRC
zadost o data: #032(cr)
(hexadecimalné: 0x23,0x30,0x33,0x32,0x0D)
odpoved’: >+23.50 (cr)
(hexadecimalné: 0x3C, 0x2B,0x32,0x33,0x2E,0x35,0x30,0x0D)
b) vicekandlové zarizeni s CRC:
Zddost o data: #032B8 (cr)
(hexadecimdlné: 0x23,0x30,0x33,0x32,0x42,0x38,0x0D)
odpoved’: >358B(cr)

10




(hexadecimalné: 0x23,0x33,0x35,0x38,0x42,0x0D)

Chybova hlaseni na RS485 vstupu:

Chybovy kéd

ModBus RTU protokol

Advantech protokol

>-0000 piijatd odpoved’

>+9999 prijatd odpoveéd’

vyprsel TimeOut — odpoveéd’ nepfisla

nespravny CRC

nespravny znak v odpovédi

prili§ mélo znakl v odpovédi

neznamy kod zadosti

nastala ModBus vyjimka

1
2
3
4
5
6
7
8
9

ptili§ mnoho znakl v odpovédi

0x95

nepodporovany komunikaéni protokol

11




DODATEK 3: Komunikace zaznamové ustredny s poc€itacem

12

3.1. Propojeni ustiredny s pocitacem pomoci rozhrani USB

UsB
max. 5m :

—

T T, -
i

o o:|

standardnim USB propojovacim kabelem A-B v délce do Sm propojte USB rozhrani ustiedny a
pocitace

po zapnuti napajeni ustfedny nebo propojeni kabelu pocitac detekuje nové zatizeni

pokud v pocita¢i nejsou nainstalovany patficné ovladace, muZete je najit na instalaénim CD nebo
na strankach www.cometsystem.cz

operacni systém piitadi zdznamové ustfedné tzv. Virtualni COM port (napt. COMS), mizete jej
najit v Tento poéitaé&-Vlastnosti-Sprdvce zarizeni, COM a LPT porty.
Kliknutim na Vlastnosti-Upfesnit muzete Cislo portu zménit. POZOR — pokud budete
ustfednu od USB castéji odpojovat, pouzivejte stejnou zasuvku USB. Pii jeji zméné mize dojit
k tomu, ze se virtualni COM port nastavi na jiné ¢islo.

pomoci klavesnice nastavte na displeji ustfedny komunikaéni rozhrani USB

Spustte obsluzny program pro zaznamovou Ustfednu. V menu vyberte polozku menu
Konfigurace-Nastaveni komunikace a pokracujte ve volbaich Nové komunikaéni
zarizeni-Jednoduché sériové bez adresace

v dal$im okné¢ vyberte ¢islo COM portu a zadejte svilj nazev zatizeni (volitelné, z pismen a ¢islic).
Pokud neznate ¢islo virtudlniho COM portu, mizete jej najit v systému ve Spravci zafizeni (Viz
vyse).



http://www.cometsystem.cz/

MS Communication Settings

rCommunication device

Ix

I | Mame Interface type Parameters - ew
» simple seria COM1, Auto
— E . E dit
Communication device - Properties ﬂ
Cammunication device bpe: [ Delete
I Simple zerial
Search
Mame 15232 LI
~Dat.  Interface type

arameters &
g [ Eifisd :3

Communication pork IEDM1 Vl

Auto baud rate v

Default baud rate I‘I152DD 'l

Edit

Delete

Tiest

Test Al

e

L EEl R

Cancel |

o
o

oK | Cancel |

e Okno potvrd'te a zadejte volbu Vyhledat (Search) . Program prochazi vSechny pouzivané
komunikaéni rychlosti a zobrazi nalezenou ustfednu ve spodni ¢asti okna (Dataloggers). Okno
Nastaveni komunikace nakonec potvrd'te (OK).

ReSeni problémi s komunikaci pies USB:

Pokud dustfedna nekomunikuje, zkontrolujte na jejim displeji, zda opravdu mate nastaveno
komunikaéni rozhrani USB, dale zkontrolujte, zda operacni systém vytvati virtualni COM port (pfi pfipojeni
USB kabelu musi systém piidat COM port a pti jeho odpojeni musi tento port ze Spravce zafizeni zmizet).
V ptipadé, Ze k tomuto nedochazi, miize byt vadny kabel, nevhodny ovlada¢, vadny USB port v pocitaci
nebo v tstfedné. Pokud toto vSechno pracuje, spust’te obsluzny SW k ustfedné a zkontrolujte v Nastaveni
komunikace, zda odpovida cislo COM portu ¢islu ze systému. Provéite, zda mate povoleno vyhledavani
pres riizné komunikacni rychlosti (Auto baud rate). Pokud se Gstfednu nedafi nalézt, zkuste v systému
zménit ¢islo komunikaéniho portu na jiné (totéz musite udélat v Nastaveni komunikace) a znovu
zkuste. Dale mlzete zrusit Auto baud rate a nastavit ru¢né komunikacni rychlost stejnou jako na
ustfedng. Dals§i moznosti je zkusit komunikaci s jinym pocitacem.
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3.2.

Propojeni ustfredny s pocéitacem pomoci rozhrani RS232

RS232

»
max. 15m

Sl

G

A W ®

bézn¢ dostupnym kiiZenym RS232 kabelem propojte rozhrani RS232 ustfedny s COM portem
pocitace. Délka kabelu je max. 15m.

pomoci klavesnice nastavte na displeji ustiedny komunikacni rozhrani RS232
obsluzny program pro zdznamovou ustfednu.

spust'te

V menu vyberte polozku menu

Konfigurace-Nastaveni komunikace a pokracujte ve volbaich Nové komunikaéni
zarizeni-Jednoduché sériové bez adresace

v dal$im okné vyberte ¢islo COM portu a zadejte svilj nazev zafizeni (volitelné, z pismen a Cislic)

MS Communication Settings

i~ Communication device:

4]

D

Mame

Interface type

COM1, Auto

Communication device - Properties

Communication device type:

Parameters -

X

Interface type

v Enabled

I Simple serial

KN

arameters ' = I

Communication port I COM1 - I

Auto baud rate

Default baud rate I 115200 & I

=

HE

MNew

Edlit

[elete

jEst

|

Ok |

Cancel |

0K

| Cancel |

okno potvrdte a zadejte volbu Vyhledat (Search).

Program prochédzi vSechny pouzivané

komunikacni rychlosti a zobrazi nalezenou ustfednu ve spodni ¢asti okna (Dataloggers). Okno
Nastaveni komunikace nakonec potvrd’te (OK).

ReSeni problémii s komunikaci pFes RS232:

Pokud ustfedna nekomunikuje, zkontrolujte na jejim displeji, zda opravdu mate nastaveno

komunikaéni rozhrani RS232, dale zkontrolujte, zda operacni systém ve Spravci zatfizeni vidi pfipojeny
COM port. Spust'te obsluzny SW k ustiedné a zkontrolujte v Nastaveni komunikace, zda odpovida
¢islo COM portu Cislu ze systému. Provétte, zda mate povoleno vyhledavani ptfes rtzné komunikacni
rychlosti (Auto baud rate). Dile mizZete zrusit Auto baud rate a nastavit ruéné komunikacni



rychlost stejnou jako na tstfedné. V piipad¢€, Ze Ustiedna stale nekomunikuje, miize byt vadny kabel, vadny
RS232 port v poéitaci nebo v tsttedné. Dalsi moznosti je zkusit komunikaci s jinym pocitac¢em.

Schéma zapojeni komunikaéniho kabelu RS232 (zjednodus$ena, ale pIlné funké¢ni verze):

TxD

RTS

RT3

CTS
CTS

GND

CANON 9 ZASUVEA

CANON 9 ZASUVEA

3.3. Propojeni ustfredny s pocitacem pomoci rozhrani Ethernet

D.—l Ethernet
[m=l] —

[] '—1 Ethernet
p/;_?i‘?x\

o8

";:9\

I

e pomoci UTP kabelu s RJ-45 konektorem (CATS3) pfipojte ustiednu do pocitadové sité

e od spravce sité zjistéte, zda vase sit’ pouziva DHCP nebo si nechejte pridélit IP adresu, adresu brany
a masku sité

e pomoci klavesnice nastavte na displeji Gstfedny komunikaéni rozhrani Ethernet-DHCP (pokud
vasSe sit’ pouziva DHCP) nebo Ethernet a zadejte piidélenou IP adresu, adresu brany a masku sité

e spustte obsluzny program pro =zaznamovou ustfednu. V menu vyberte polozku menu
Konfigurace-Nastaveni komunikace a pokracujte ve volbaich Nové komunikadéni
zarizeni-Jednoduché sériové bez adresace

e vnasledujicim okné vyberte typ interface Ethernet/RS232, zadejte svij nazev zafizeni
(volitelné, z pismen a ¢islic)

o zadejte IP adresu ustfedny (jestliZe ji neznate miZete prohledat sit’ tla¢itkem Najit-Vyhledat) a
¢islo portu (10001)
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Communication device - Properties 5[

Communication device type:

I Simple senal

Mame obch

Interface type

v Enabled

IP address |192.153. 1220 Search |
Port |1DDD1

Ok | Cancel |

e Okno potvrdte a zadejte volbu Vyhledat (Search). Program provede test komunikace a
zobrazi nalezenou Tustfednu ve spodni ¢asti okna (Dataloggers). Okno Nastaveni
komunikace nakonec potvrd’te (OK).

Nastavovani IP adresy

Dbejte zvySené opatrnosti pii nastavovani IP adresy a masky podsité. Pii chybném nastaveni

nemusi byt Gstfedna dostupna nebo mize dojit ke konfliktu v siti s jinymi zafizenimi. Pokud dojde
ke konfliktu IP adres odpojte ustiednu od sité a proved’te zménu IP adresy. Chybné nastaveni IP adresy
mize znemoznit dal$i zmény IP adresy z displeje ustiedny!

ReSeni problémii s komunikaci pies Ethernet:
Pokud ustfedna nekomunikuje, znovu proveite spravnost nastaveni, dale zda spravné sviti LED diody vedle
Ethernetového rozhrani tstfedny:

Leva LED — pfipojeni do sité (detekce nosné). Pokud tato LED nesviti tak je problém s kabelem nebo siti.
Zeleny svit indikuje 100 MBit sit,, oranzovy 10 MBit sit’.

Prava LED - blika kdyz probiha vysilani nebo pfijem packett (i pokud je odpojen komunikacni kabel).
Stejné jako v predchozim ptipadé znamend zeleny svit 100 MBit sit’, oranzovy 10 MBit sit’.

Obé led blikaji zelené v pravidelném intervalu (cca 1 — 2 sec) — poskozeny firmware v Ethernetovém
rozhrani Gstfedny

Dale mizete provérit, zda reaguje prikaz ping na IP adresu ustfedny. Pak muzete propojit Ustfednu
s pocitatem zkfizenym Ethernetovym kabelem, nastavte spravné sitovou kartu v pocita¢i a provéite
funk¢nost komunikace. Pokud je v pofadku, hledejte problém v samotném nastaveni sité (Firewall, ...).
Dalsim silnym pomocnikem je zachytava¢ paket v siti, je v8ak vhodny pro servisni techniky s hlub8imi
znalostmi Ethernetovych siti.
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3.4. Propojeni ustireden s pocitacem pomoci rozhrani RS485

Power adapter
230V Socket

RS485

EO06D
— Rs4gs/Rs232 | RS232

converter

RS485 terminator

e pomoci vhodného stinéného krouceného kabelu propojte jednotlivé ustiedny mezi sebou a linku
prived’te na RS485 rozhrani pocitace nebo vhodného prevodniku

e celkova délka vedeni smi byt max. 1200m a mtzete piipojit max. 32 Ustfeden

¢ na linku nepfipojujte jina zafizeni, neZ zaznamové ustfedny MS6, MS5, MS2+, MS3+ nebo MS4+

Zapojeni svorek RS485 na ustiedné a zpisob propojeni ustieden do sité:

Sersy sAD|ey
=| | /Aoidsig pa
o)Vt e

i

[E=94=l=s
=3 ==
o=
[C=3 f=re
[E=3+=]E8
=o=as

=3 A

|

A
Internal
RS485 circuits
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H Terminator

Doporucené parametry propojovaciho vedeni:

Krouceny stinény dvouvodic (twist) urceny pro komunikacni linku RS485. V praxi se bézné pouziva
stinény krouceny dvouvodic, napr. kabel SYKFY n x 0.5 . Pro vétsi vzdalenosti pouzivejte vedeni v jedné
linii, tj. ne do ,,stromu*” ¢i ,,hvézdy* (pro mensi vzdalenosti lze tolerovat i jinou topologii). Na zacatku a na
jeho konci by meél byt zakoncovaci odpor (terminator, 120 ), ktery vzhledem k nizkym komunikacnim
rychlostem lze v mnoha pripadech vynechat. Oznacovdni vodicii linky u jinych vyrobcii: ,,+* odpovida
oznaceni ,, A, ,,-* odpovidad oznaceni ,,B*. Stinéni kabelii nespojujeme se snimaci, pokud hrozi nebezpeci,
Ze se napr. pres kovove kryty propoji s jinymi obvody nebo konstrukcemi.

V pripadé, zZe neni mozné stinéni linky RS485 uzemnit na strané pocitace, provedte jeji uzemnéni u
ustredny, ktera je nejblize k pocitaci:
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Don't
connect

MS6(1)
o V[T HrPreete
HoosT 00000
00000000 000 || o000
00R00000 (e 00000
| [

Ptipojeni linky RS485 k pocitaci pomoci riiznych prevodniki:

a) Schéma propojeni s prevodnikem USB/RS485

RS485

]
E214
RS485/USB use

B
A RS485

Computer
or Converter

RS485 terminator

converter

CANON 9
FEMALE
;@1:
RS485 A

Dataloggers

ELO 214

[ E—

uSB

To)
&
o)
14

-

PC

uUSB

Poznamka: pokud stinéni kabelu nent spojeno s uzemnenim nékteré ustredny (viz obr. vyse), pak jej propojte
na pin ¢. 5 konektoru CANON.
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b) Schéma pripojeni s pievodnikem RS232/RS485
Nakres topologie byl uveden v zahlavi této kapitoly.

= |

6V/200mA

PC

CANON 9

MALE COM PORT

O

— -
o S
= s ¥  Eoeed | | =
° v 14
] N

>~ ©

/

RS485 Shielding

Pouzity prevodnik typu EOQ6D je prevodnik RS485/RS232 s automatickym prepindanim sméru prenosu
a je napajeny z adaptéru 6V DC. Tento prevodnik miizete nasunout primo na komunikacni sériovy port
pocitace COM. Na stranu RS485 se pripojte linku od ustredny s odpovidajici polaritou (piny 3 a 4) a
propojte se mezi sebou piny 2 a 7 (Odpovida nastaveni casové konstanty automatického prepindani
prevodniku pro rychlost 115200 Bd. Pri tomto nastaveni nejsou zpravidla problémy pri komunikaci na
nizsich rychlostech). Pri komunikaci je pak nutno mit vystup DC adaptéru 230V/6V DC pripojen do
prevodniku a adaptér zapojen do sité.
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¢) Schéma pripojeni s pievodnikem Ethernet/RS485

P dapt
omeracapier ; 230V Socket

UDS1000

R []7 —
o | ===
°| T ==
— )
CJo —
3| T ===
- I\
RS485 terminator
D“L —
o ——
T\®

Schéma propojovaciho kabelu mezi tGsttednou pievodnikem RS485/Ethernet Lantronix UDS10/100/1000:

13
12
1
10

A

25
24
23
B 22

g //—:@Q 21
RS485 ~SNg—

Dataloggers Al 20
19

18
17
16
15
14

©

0......“...
® © 06 060060 0 0 0 0

= N W hHh OO N

[

UDS1000
CANON 25 MALE

U tohoto pfevodniku proved’te nasledujici nastaveni:
e pomoci UTP kabelu s RJ-45 konektorem ptipojte pfevodnik do pocitacove sité
e od spravce sité zjistéte, zda vase sit’ pouziva DHCP nebo si nechejte ptidélit IP adresu, adresu brany
a masku sité
e Pomoci www stranek prevodniku nebo protokolu telnet nebo zvlastnim programem nastavte
prevodnik na rozhrani RS485 a zadejte ptidélené adresy
Nastaveni ustiedny a pocitace na komunikaci po lince RS485:
e pomoci klavesnice nastavte na displeji kazdé ustfedny komunikacni rozhrani RS485, komunikaéni
rychlost (musi byt pro vSechny ustfedny stejna) a adresu ustiedny (pro kazdou ustiednu musi byt
jedinecna)
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e Spustte obsluzny program pro zaznamovou ustfednu. V menu vyberte polozku menu
Konfigurace-Nastaveni komunikace a pokraCujte ve volbaich Nové komunikadéni
zarizeni-Sitové sériové

e Vnisledujicim okné zadejte sviij nazev zafizeni (volitelné, z pismen a ¢islic) a podle druhu
pouzitého pievodniku zadejte dalsi nastaveni:

e pro pirevodnik RS232/RS485 (E06D):

Communication device - Wizard |

Communication device bpe:

| Met zerial

Mame |F|5485

Interface lpe [R5232/R5485 =l
v Enabled

Carmriunication park IEEIM1 "I
Baud rate IE?EDD "I

Canicel

d

e pro pfevodnik USB/RS485 —nastaveni je analogické jako v ptedchozim ptipadé, po prvnim pfipojeni
pfevodniku k PC musite nainstalovat odpovidajici ovladace k prevodniku.

e pro pfevodnik Ethernet/RS485
x

Communication device bpe:

I Met zerial

Mame Ieth

Interface bpe I Ethermet/R5485 j
w Enabled

IP address |192-153- 1.2 Search |
Fart I'IDDD'I

Ok, | Cancel |

e Okno potvrdte a zadejte volbu Vyhledat (Search). Program prochdzi vSechny adresy a
zobrazi nalezené ustfedny ve spodni casti okna (Dataloggers). Okno Nastaveni
komunikace nakonec potvrd’te (OK).

ReSeni problémii s komunikaci pFes RS485:
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Pokud tstfedny nekomunikuji, provéite kabelaz, spravné zapojeni polarity linky, dale spravnost
pripojeni prevodniku RS232/RS485 a piipojeni jeho napajeni (zda sviti LED dioda na napajecim adaptéru
pro pievodnik). Zkuste provoz bez zakoncovaciho odporu (terminatoru). Jedna-li se o vice ustieden,
ponechte v siti pouze jednu (ostatni odpojte vytazenim konektoru) a vyzkousejte komunikaci. Pokud
probihd, mlize se jednat o konflikt adres, nespravné nastavenou rychlost komunikace ¢i zkrat na lince.
Komunikace nemusi korektné pracovat s kazdym typem prevodniku RS232/RS485. Pouzijete-li jiny nez je
doporucen, miize byt problém v jeho vlastnostech. Piipadné vyzkouSejte druhy komunikacni port a
doporuceny typ pievodniku.

3.5. Propojeni ustiredny s poc¢itacéem pomoci GSM modemu

Power 2\\\ Ci aFg]ang
BeRar 230V Socket
230V Socket
GSM modem GSM modem
Original = ]
RS232 modem cable
RS232
m —
VW—)\\ O
0/ ) — 9
°MM
\,./E
 E—

2N
= —
—
—~
SMS alarming
& information SMS alarming
& information

e na stran¢ Ustfedny a PC musi byt pouzit vhodny modem (doporuceny typ: Wavecom M1306B,
Supreme), modemy propojujte s astfednou i s pocitaem kabely, které byly soucasti dodavky
modemu

e pouzita SIM karta musi umoziovat datové prenosy (ovéite si u svého operatora), prenosy SMS
zprav a nesmi byt blokovana PIN kodem

e pouzita SIM karta musi byt dostatecné finan¢né kryta, Gstfedny neni schopna detekovat nizky kredit!
Pouzijte vhodny tarif.

¢ modem, ktery bude na strané ustfedny, pfipojte k RS232 portu pocitace

e kliknéte pravym tlac¢itkem mysi na ikonu obsluzného programu pro zaznamové Ustfedny, vyberte
volbu Vlastnosti-Zastupce-Cil, kde text doplitte 0 /master, napt.:

"C:\Program Files\COMET\MS234p\Ms 234p.exe" /master

POZOR — mezi uvozovkami a lomitkem musi byt mezera. Pak okno potvrd’te.

e kliknéte na tuto ikonu ke spusténi programu

¢ V hlavnim menu se objevi vpravo navic polozka Servis

e vyberte polozku Tnitialize Wavecom modem

e pokud tato operace usp€$né probchla, mate nastaven modem k ustfedné. Pokud se nepodafila,
mizete zkusit nastavit modem ruéné (viz nize)

¢ nakonfigurovany modem odpojte od pocitace a pripojte jej k ustiedné

e pomoci klavesnice nastavte na displeji Gstfedny komunikaéni rozhrani RS232-modem, komunikaéni
rychlost 9600Bd

e druhy GSM modem pfipojte k pocitaci

e vsoftware vyberte polozku menu Konfigurace-Nastaveni komunikace a pokracujte
volbami Nové komunikaéni zafizeni-Modem

e v dalsim okné vyberte ¢islo COM portu, kde je modem piipojen a zadejte svllj nazev zafizeni
(volitelné, z pismen a Cislic). PouZijte rychlost 9600 Bd. Nastavte Toénovou volbu.
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Communication device - Wizard

Communication device type:

I Modem

I ame todem

v Enabled
Communication part IEDM‘I j
Baud rate 115200 =l
Dialing ITDne j
Modenn initialization [aTaD2

Iﬂ minutes of inactivity

ak.

Cancel

e okno potvrdte a v ¢asti Dataloggers zadejte volbu Novy, vyberte komunikaéni zafizeni a

zadejte telefonni ¢islo modemu u usttedny

x|

r—Communication device:

Interface type

b modem

Parameters

Mew

Edit

Communication device

_I Delete |
Search |
[
—Datalogger
AlD MHame Serial number Device Parameters ﬂ Mew I
»
Edit
o =N
Delete |
Mame l— [not required)
v Enabled Test |
Autodownload v
LI Test Al |

I modem

o
=

Cancel |

Phone number

|420854215638

e

Mumber of redials

Ok | Cancel |

e provedte Test spojeni
e vV zastupci na plose odstrarte text /master

e nactéte konfiguraci ustfedny a vedle nastaveni komunikaéniho portu ustfedny aktivujte predvoleny
konfiguraéni fetézec pro GSM modem

ReSeni problémi p¥i komunikaci pomoci GSM modemii:
e zkontrolujte, zda SIM karta pouzita v GSM modemu je nastavena tak, aby po zapnuti napajeni
modemu nevyZadovala zadani PIN kodu
e zkontrolujte, zda jsou operatorem pro tuto kartu povoleny datové pirenosy
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e zkontrolujte spravnost nastaveni na displeji tstfedny — POZOR, nékteré modemy vyzaduji pouZivat
pouze komunikaéni rychlost 9600Bd

e zkontrolujte, zda pouzivate spravné komunikac¢ni kabely (pouzivejte kabely dodané k modemu)

e sledujte blikani LED diod na modemech. Pokud neni spojeni navazéno, LED diody poblikavaji v
cca 10 s intervalu. Pokud je spojeni navazano, LED diody poblikavaji rychle. Pokud je chybovy
stav, LED dioda trvale sviti (nebyla detekovana SIM karta, je zablokovana apod.)

e zkontrolujte, zda ustfedna komunikuje s pocitacem pomoci jiného komunika¢niho rozhrani

Pokud jste nebyli uspésni a ustfedna sama o sobé s pocitatem komunikuje, proved’te test spojeni mezi
dvéma pocita¢i. Modem, ktery byl u ustfedny pfipojte na prvni pocitac a spustte program
Hyperterminal. Na druhy pocita¢ ptipojte druhy modem a spust'te taktéz Hyperterminal. Tady na rozdil
od prvniho pocitace vytvoite nové pfipojeni s telefonnim Cislem linky, na kterou je pfipojen prvni
modem. Nyni nezbyva nez vzit uZzivatelskou pfirucku k modemu a pokusit se vytvofit obousmérny
datovy spoj na vhodné komunikaéni rychlosti.

V pfipad€, Zze se Vam nepodafilo nakonfigurovat modem na stran¢ usttedny pomoci uzivatelského SW
V rezimu master, miizete to provést pomoci Hyperterminalu:

Nastavte Hyperterminal na rychlost 115200Bd a zapiste nésledujici sled ptikazi (plati pro modemy
Wavecom M1306B a Supreme, cr znamena stisk klavesy Enter):
a) AT&F cr (vychozi nastaveni modemu)
b)AT+IPR=9600 cr (komunikaéni rychlost 9600 Bd)
) zméiite komunikacni rychlost v Hyperterminalu na 9600Bd
d)AT+CICB=0 cr (automaticky pfechod do datového modu)
e) ATS0=1 cr (automatické vyzvednuti hovoru po 1. zazvonéni)
f) AT&DO cr (ignorovani signalu DTR)
g)AT&SO cr (DSR vzdy ON)
h) ATEO cr (vypnuti opisovani znak)
i) AT&W cr (zapsani konfigurace do paméti EEPROM).

Pokud modem neodpovida, zkuste postup znovu pfi jinych komunikacnich rychlostech..

3.6. Propojeni ustredny GSM modemem pro prenos SMS zprav
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e podle vySe uvedenych doporuceni propojte vybranym rozhranim ustfednu s pocitaem a ovéite
funkénost komunikace. Pokud pouzivate rozhrani RS232 pro SMS i pro datovou komunikaci
s pocitatem, pak ji nejprve uved’te do funkéniho stavu. V tomto piipadé jiz nemusite provadét nize
uvedené kroky knastaveni modemu, nicméné pii problémech s SMS zpravami se fidte
nasledujicimi doporucenimi.

e do rozhrani RS232 dustfedny pfipojte vhodny modem (doporuceny typ: Wavecom M1306B,
Supreme), pouZijte kabel, ktery je soucasti dodavky modemu
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modem pripojte k RS232 portu pocitace

kliknéte pravym tla¢itkem mys$i na ikonu obsluzného programu pro zdznamové Ustfedny, vyberte
volbu Vlastnosti-Zastupce-Cil, kde text dopliite o /master, napi.: "C:\Program
Files\COMET\MS234p\Ms 234p.exe" /master

POZOR — mezi uvozovkami a lomitkem musi byt mezera. Pak okno potvrd’te.

kliknéte na tuto ikonu ke spusténi programu

v hlavnim menu se objevi vpravo navic polozka Servis

vyberte polozku Initialize Wavecom modem

pokud tato operace usp&$né probéhla, mate nastaven modem K ustiedné. Pokud se nepodafila,
muzete zkusit nastavit modem rucné.

nakonfigurovany modem odpojte od pocitace a pfipojte jej k tistfedné

V zastupci na ploSe odstrante text /master

pouzitd SIM karta musi umoznovat pfenosy SMS zprav a nesmi byt blokovana PIN kédem

pouzitd SIM karta musi byt dostate¢né financné kryta, usttedny neni schopna detekovat nizky kredit!
Pouzijte vhodny tarif.

V obsluzném programu nactéte konfiguraci ustiedny a aktivujte pouzivani SMS zprav

Reseni problémii s SMS zprivami:

Mate vypnuty pozadavek SIM karty na PIN ? - Nesmi byt zapnut!

Modem s tstfednou musite propojovat kabelem dodanym k modemu!

Vlozte SIM kartu do mobilniho telefonu a vyzkousejte funkci SMS v obou smérech, pak vSechny
SMS z karty vymazte, vlozit SIM do modemu a z mobilniho telefonu zkuste poslat SMS ALARM (ne
Info, to se muze skladat z vice zprav a jeho vysilani je slozitgjsi)

Pouzivate modem Wavecom M1306B nebo Supreme?

Modem zacne korektné pracovat cca 20 az 30 sec po napajeni, po zapnuti se na modemu na chvili
rozsviti LED dioda a pak musi v n€kolikasekundovych intervalech poblikavat, pokud trvale sviti,
neni SIM karta ptitomna nebo je zablokovana.

Pokud pouzivate rozhrani RS232 jak K ptenosu SMS zprav, tak ke komunikaci s ustfednou, pak
SMS zpravy budou pracovat az pokud se datovy spoj ukonci!

Zkontrolujte nastaveni na zalozce Advanced options —viz Dodatek €. 0.
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Zkontrolujte, jak Ustfedna komunikuje s modemem. Vstupte na Ustfedné do menu Servis a zde
zkontrolujte, zda pravidelné probihd komunikace s modemem (menu SMS status). Stisknete-li
klavesu Enter, muzete piimo vidét obsah vysilaciho a pfijimaciho bufferu (2x16 znakl), tedy
miZzete ptimo sledovat komunikaci mezi ustfednou a modemem.
Ustiedna i modem musi pracovat na stejné komunikaéni rychlosti, doporu¢ujeme 9600 Bd. Modem
mize byt nastaven na Autobauding (pro 2400 az 115200 Bd) nebo na danou rychlost. Pokud
nastavite konkrétni rychlost, pak je Autobauding vypnut.
Autobauding se zapina: AT+IPR=0 (muzete to provést pomoci Hyperterminalu, po napsani ptikazu
nutno stisknout vzdy klavesu Enter).
9600 Bd se zapina: AT+IPR=9600
Nemate povoleno v modemu lokalni opisovani znakt (Echo)? — vypne se ATEOQ
Pfipojte modem piimo k PC a zkuste s nim komunikovat jako ustiedna:

e Wwrite: ATEO+CSMS=0 <enter>

e ocekavana odpoveéd: OK

e write: AT+CSCS="GSM" <enter>

e ocekavana odpoveéd: OK

e Wwrite: AT+CMGF=0 <enter>

e ocekavana odpoveéd: OK

e write: AT+CMGL=4 <enter>

e odpoveéd: SMS zpravy zakonéené OK



e Pokud jste ménili néco v nastaveni modemu, nakonec to musite ulozit pifikazem AT&W  (write to
modem eeprom).

Podrobny popis pouziti SMS zprav najdete v Dodatku ¢. 8.
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DODATEK 4: Propojeni zaznamové ustredny s deskou relé a
externim displejem

4.1. Zapojeni propojovaciho kabelu

POZOR: kabel je kiizeny, pokud by byl zapojen jinym nez uvedenym zplisobem, muze dojit
ke zniceni pfipojenych obvodu !

4.2. Svorkovnice modulu reléovych vystupt
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DODATEK 5: Rozsifena nastaveni ustredny

Podle tohoto dodatku postupujte, kdyZ potiebujete:

aktivovat externi terminal

aktivovat modul reléovych vystupt

aktivovat Ethernetové rozhrani v tstfedné
invertovat chovani vystupu ALARM OUT
provést dodate¢na nastaveni pro SMS zpravy

Postup:

kliknéte pravym tlacitkem mys$i na ikonu obsluzného programu pro zdznamové Ustfedny, vyberte
volbu Vlastnosti-Zastupce-Cil, kde text dopliite 0 /master, napf.:
"C:\Program Files\COMET\MS234p\Ms 234p.exe" /master

POZOR: mezi uvozovkami a lomitkem musi byt mezera. Pak okno potvrd'te.

klikn€te na tuto ikonu ke spusténi programu

po nacteni konfigurace tstfedny uvidite dalsi zdlozZku Advanced options

proved’te pozadovana nastaveni a pak kliknéte na tlacitko OK. POZOR: v ustiedné budou vymazana
vsechna zaznamenana data!

Vv zastupci na ploSe odstrante text /master

Poznamky:

aktivace externiho terminalu a reléovych vystuptl je nutna k tomu, aby tstfedna s témito zafizenimi
komunikovala. Pokud jsou tyto polozky aktivni, pak mizete v béZné konfiguraci tstfedny pouzivat a
nastavovat odpovidajici polozky.

aktivace Ethernetového rozhrani je nutna, aby bylo mozno na displeji ustiedny nebo v SW toto
rozhrani zapnout

inverze chovani vystupu ALARM OUT je vhodna, kdyz potiebujete stav bez napajeni ustfedny
povazovat za alarm. Pfi inversnim chovani tohoto vystupu je ve stavu bez alarmu sepnuto relé a na
vystupu je pritomno napéti

dodate¢na nastaveni SMS zprav:

- muzete zménit komunikacni rychlost mezi ustfednou a modemem (nesouvisi s komunikacni
rychlosti pro komunikaci s po¢itacem, i kdyby se pouzivalo jednotné rozhrani RS232 pro
oboje), Doporucujeme vsak ponechat 9600 Bd.

- muzete zapnout fizeni toku RTS/CTS — zpravidla to ov§em neni potieba

- muzete zakazat spojovani SMS zprav do jedné dlouhé zpravy. V nékterych zemich operatoti
tuto funkci nepodporuji, proto je nutno spojovani vypnout podle konkrétni situace (tyka se
to odpovédi na SMS Info, ktera mize sestavat az ze 4 dil¢ich zprav)

- dalsi volby se tykaji spiSe diagnostiky pfi feSeni problémil se zpravami. Standardné méjte
zaSkrtnuto Smazat poskozené zpravy z modemu a nezaskrtnuto Ukonéit
probihajici SMS transakci pf¥i chybé.

V rezimu master Nemuzete nastavovat taktovaci frekvenci procesoru
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DODATEK 6: Vliv odporu kabelu na presnost méreni
odporovymi snimaci teploty

V piipadé, ze mate k zaznamové ustiedné na vstup pro Pt100, Pt1000, Ni1000 pfipojenu odporovou
teplotni sondu dvouvodic¢oveé, pak nenulovy odpor ptivodniho kabelu zptisobuje ptidavnou chybu méfeni,
kterd se pficitd ke skute¢né teploté. Velikost této chyby zéavisi na prafezu kabelu, jeho délce a typu
pfipojovaného senzoru. Pfi jeji znalosti mlzete provést korekci zménou piepoctu v nastaveni vstupnich
kanalt. Tyto tabulky zanedbavaji zménu odporu vodicu s teplotou.

Velikost ptidavné chyby pro médény pfivodni vodi¢ (2 vodice) pii métené teploté 23°C:

Priifez kabelu [mm2] 022 | o034 | o050 | 100 | 15 | 200 2,50
Délka kabelu [m] Piidavna chyba pro Ni1000/6180ppm [°C]
1 0,02 0,01 0,01 0,00 0,00 0,00 0,00
0,04 0,03 0,02 0,01 0,00 0,00 0,00
0,12 0,07 0,05 0,02 0,01 0,01 0,01
10 0,24 0,15 0,10 0,05 0,03 0,02 0,02
15 0,36 0,23 0,16 0,08 0,05 0,04 0,03
Délka kabelu [m] Piidavna chyba pro Pt100/3850ppm [°C]
1 0,36 0,24 0,16 0,08 0,05 0,04 0,03
0,73 0,47 0,32 0,16 0,11 0,08 0,06
1,82 1,18 0,80 0,40 0,27 0,20 0,16
10 3,64 2,36 1,60 0,80 0,53 0,40 0,32
15 5,47 3,54 2,40 1,20 0,80 0,60 0,48
Délka kabelu [m] Piidavna chyba pro Pt1000/3850ppm [°C]
1 0,04 0,02 0,02 0,01 0,01 0,00 0,00
2 0,07 0,05 0,03 0,02 0,01 0,01 0,01
0,18 0,12 0,08 0,04 0,03 0,02 0,02
10 0,36 0,24 0,16 0,08 0,05 0,04 0,03
15 0,55 0,35 0,24 0,12 0,08 0,06 0,05

Velikost ptidavné chyby pro médény piivodni vodi¢ (2 vodice) pii métené teploté 100°C:

Priifez kabelu [mm2] 022 | o034 | 05 | 100 | 150 | 200 2,50
Délka kabelu [m] Pridavna chyba pro Nil000/6180ppm [°C]
1 0,02 0,01 0,01 0,00 0,00 0,00 0,00
2 0,04 0,02 0,02 0,01 0,00 0,00 0,00
0,10 0,06 0,04 0,02 0,01 0,01 0,01
10 0,20 0,13 0,09 0,04 0,03 0,02 0,02
15 0,30 0,20 0,13 0,06 0,04 0,03 0,02
Délka kabelu [m] Pridavna chyba pro Pt100/3850ppm [°C]
1 0,37 0,24 0,16 0,08 0,05 0,04 0,03
2 0,75 0,48 0,33 0,16 0,11 0,08 0,07
1,86 1,21 0,82 0,41 0,27 0,21 0,16
10 3,73 2,41 1,64 0,82 0,55 0,41 0,33
15 5,60 3,62 2,46 1,23 0,82 0,62 0,49
Délka kabelu [m] Pridavna chyba pro Pt1000/3850ppm [°C]
1 0,04 0,02 0,02 0,01 0,01 0,00 0,00
0,07 0,05 0,03 0,02 0,01 0,01 0,01
0,19 0,12 0,08 0,04 0,03 0,02 0,02
10 0,37 0,24 0,16 0,08 0,05 0,04 0,03
15 0,56 0,36 0,25 0,12 0,08 0,06 0,05
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DODATEK 7: Vybrana chybova hlaseni ustredny

Tato chybova hlaseni mlzete vidét na displeji ustfedny, v naméfenych hodnotach nebo pfi
nekterych akcich v SW. Pokud chybu hlasi SW, pak se zaméite na znaménko této chyby. Pokud je kladné,
jedna se o chybu vyhodnocenou ustiednou z nize uvedené tabulky. Pokud je znaménko zaporné, jedna se o
chybu zjisténou a vyhodnocenou programem. V tomto piipadé zpravidla vyznam cisla vysvétluje pridany

text.

Chybova hlaseni ustfedny:

Error &. Vyznam
1 vstupni veli¢ina je pod spodni métitelnou hranici rozsahu
2 vstupni veli¢ina je nad horni méfitelnou hranici rozsahu modulu
3 vstup RS485 nepfijal ve stanoveném ¢ase odpoveéd’ od piipojeného zafizeni
4 vadny kontrolni soucet dat u RS485 vstupu
5 neplatny znak v komunikaci u RS485 vstupu
6 prilis malo znakti v odpovédi u RS485 vstupu
7 nespravny ModBus kod u RS485 vstupu
8 ModBus vyjimka u RS485 vstupu
9 prili§ mnoho znaki v odpovédi u RS485 vstupu
112-127 chyby pfi praci s SD kartou (pokud ji ustiedna pouziva)
128-136 chyby pfi komunikaci s vnitinimi a vnéj$imi zafizenimi Gstiedny
137 udaj nelze zobrazit (obsahuje vice nez 10 mist) — pouze chyba zobrazeni, tato chyba mulze byt
zpusobena vadnymi kalibra¢nimi konstantami nebo nespravnou uzivatelskou kalibraci
138 funkce neni povolena (odhlaseni alarmu nebo podminky)
149 neznamy komunikaéni protokol RS485 vstupu
160, 162 poruseni konfigurace Ustfedny
161,163 poruseni kalibra¢nich konstant
184 neznamy typ vstupniho kanalu
186-190 pro danou akci nemate potfebna opravnéni
191 alarm neni aktivni, pozadovana akce se neprovede
212,213 neautorizovany piistup (neplatné¢ zadané heslo nebo uzivatelské jméno)
189 chyba méfeni studeného konce termoclanku
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DODATEK 8: Podpora prijmu a vysilani SMS zprav

Zaznamova ustfedna umoziuje volitelné odpovidat na SMS dotazy a vysilat SMS alarmové zpravy.
GSM modem priipojeny k tstfedné musi podporovat PDU format SMS zprav a jeho SIM karta musi mit
ulozeno ¢islo SCA (Service Center Address), nesmi byt zablokovana PIN kédem a musi byt fadné finanéné
kryta. UstFedna neumozZiiuje sledovani stavu kreditu p¥i pouZiti pFedplacenych karet.

Format prijimanych SMS zprav:

PDU format, podpora 7 bitového, 8 bitového a 16 bitového kodovani bez komprese, telefonni Cislo
Vv mezinarodnim/narodnim formatu, ISDN/telephone numbering plan, maximalné 15 znaka telefonniho
¢isla, maximalni délka textu zpravy 64 znakd, zprdva mtize obsahovat UHD v max. délce 36 znakt, TP-
PID= 00h (Short Message Type 0). Pokud jsou tyto parametry splnény, ustiedna zpravu vyhodnoti jako
platnou a provede jeji dekodovani, tj. odstrani UDH blok, prevede text na velkd pismena a porovna
s ptfeddefinovanymi fetézci, které mohou byt: Info, Alarm, Chl az Chl6, Setl az Setlé6, Clrl az
Clrilé. V piipade, ze byl ptijat znamy ftetézec (bez ohledu na velkd/mald pismena), ustiedna vysle
patficnou odpovéd’ a piijaté zpravy z modemu vymaze. Pokud byla ptijata SMS zprava s chybou nebo
S neznamym fetézcem, je z modemu vymazana bez odesilani odpovédi.

Format odesilanych SMS zprav:

PDU format, 7 bitové kdédovani bez komprese, telefonni ¢islo v mezinarodnim formatu max. délky 15 znakd,
Validity period: 3 dny, u vSech zprav s vyjimkou odpovedi na zddost Info se vysild jedna SMS zprava
max. poctem znakd 160. Pfi odpoveédi na zadost Info se vysila sekvence 1 az 4 SMS zprav (podle
konfigurace ustfedny), max. délka 152 znakd na zpravu. Zpravy obsahuji UDH s kédem pro jejich spojeni
do jedné dlouhé SMS na mobilnich telefonech, které podporuji spojovani SMS zprav. Pro spravnou funkci
je nutno mit na SIM karté modemu uloZeno telefonni ¢islo SCA (Service Center Address).

U zprav vysilanych na zdkladé¢ vzniku alarmovych nebo kritickych stavii dojde po jejich odeslani
Kk zapamatovani stavu vSech alarmi v tstfedné. Pokud nedojde ke zméné alarmi, nevysila se dalsi zprava.
Pokud alarm pfestane byt aktivni a znovu vznikne, zprava se vysle. Pokud vznikne alarm na dal$im kandle,
zprava se opét vysle (pokud je to povoleno). Pokud vznikl kriticky chybovy stav pro vysilani SMS (uplynulo
pozadované zpozdéni) a pred vyslanim této SMS se objevily jesté dalsi kritické stavy, zahrnou se i tyto do
vysilané SMS. Vzdy doporucujeme nastavit vhodnou hysterezi a zpozdéni alarmu.

Podrobny popis obsahové ¢asti odesilanych SMS zprav:

1. Informace o Gstiedné
obdrzite, pokud na telefonni Cislo ustfedny vySlete SMS s textem Info
Zprava vyslana ustfednou obsahuje:
typ zdznamové Usttedny (MS6)
jméno zaznamove Ustfedny (viz nastaveni ustiedny)
stav zaplnénosti paméti
pro kazdy kanal:
- nazev kanalu
- naméfenou hodnotu
- fyzikalni jednotku
- stav alarmi
celkovy pocet vysilanych SMS zprav je 1 az 4 podle konfigurace ustiedny a obsahuji informace
uréené pro jejich spojeni u pfijemce v jednu dlouhou SMS

2. Stav alarmu
informaci obdrzite, pokud na telefonni Cislo ustiedny vysSlete SMS s textem Alarm nebo pokud na

nekterém kanale nastal novy alarm a je pozadovano jej hlasit SMS zpravou.
Zprava vyslana ustfednou obsahuje:

32



typ zdznamové ustiedny (MS6)

jméno zaznamové Ustfedny (viz nastaveni Gstfedny)
¢iselny seznam kanald, kde nastal Alarm €. 1
¢iselny seznam kanald, kde nastal Alarm €. 2

3. Informace o jednotlivém kanale
obdrzite, pokud na ¢islo tstfedny vyslete SMS s textem Chn (kde n je ¢islo kanalu 1 az 16).
Zprava vyslana ustfednou obsahuje:

typ zdznamové ustiedny (MS6)
jméno zaznamove Ustfedny (viz nastaveni ustfedny)
stav zaplnénosti paméti
informace o zadaném kanalu:
- nazev kandlu
- naméfenou hodnotu
- fyzikalni jednotku
- stav alarmi

4. Zprava o nastaveni vzdalené podminky €. 4 na vybraném kanale

obdrzite, pokud na telefonni ¢islo ustfedny vyslete SMS s textem Setn (kde n je ¢islo kanalu 1 az 16)
resp. Clrn.

zprava vyslana ustfednou obsahuje:

typ zdznamové ustiedny (MS6)

jméno zaznamove Ustfedny (viz nastaveni ustfedny)

stav nastavované podminky nebo chybové hlaSeni (neakceptovatelny ptikaz, pokud je
podminka nastavena n¢jak jinak nez na Vzdalenou nebo Ptistup odepien, pokud neodpovida
PIN kod pfti pouziti zabezpeceni

5. Zpravu o vzniku kritického stavu
vysle ji ustfedna, pokud nastal kriticky chybovy stav a pozaduje se jej timto zptisobem hlasit.
zprava obsahuje:

text VAROVANI! (WARNING!)

typ zdznamové Usttedny (MS6)

jméno zaznamove Ustfedny (viz nastaveni ustiedny)

aktualni seznam kritickych stavii v Gstfedné (Error selftestu, konfigurace, métfeni, prekroceni
nastavené hranice zaplnéni paméti)

Neéktera dalsi nastaveni tykajici se komunikace mezi ustiednou a modemem (zda se pouziva spojovani SMS
zprav, jak se resi nékteré chybové stavy atd.) jsou pristupné v Servisnim menu SW a jsou popsdany v Dodatku

¢.8.
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DODATEK 9: Ethernetové rozhrani

9.1. Uvod

Tento dokument obsahuje informace potfebné pro vyuziti vSech moznosti volitelného Ethernetového
rozhrani méfici usttedny MS6 (dale zafizeni nebo ustfedna). Jsou zde specifikovany popisy jednotlivych
komunikaénich protokolt a struéné ptiklady pouziti.

Tento dokument nevysvétluje zakladni principy fungovani pocitatovych siti - Ethernetu. Proto jsou
predpokladany zakladni znalosti prace s pocitacovymi sitémi a komunikaénimi protokoly TCP/IP. Jsou dale
ptedpokladany zékladni znalosti tvorby WWW stranek pomoci HTML v¢etné Javascriptu a CSS.

9.2. Tvorba www stranek

Ethernetové rozhrani méfici ustiedny MS6 obsahuje vestavény WWW server. Diky tomuto serveru
je mozné zobrazovat aktualné¢ méfené hodnoty pouze pomoci web prohlizeCe. Ethernetové rozhrani téz
umoziuje uzivateli uloZeni vlastnich WWW stranek. Pro jejich vytvofeni a nahrani jsou nezbytné nckteré
soubory - SDK. Ty jsou dostupné na WWW strankach vyrobce (distributora).

Stranky jsou tvofeny dvéma zakladnimi typy stranek — statické a dynamické stranky. Statické stranky jsou
tvofeny HTML koédem. V mistech, ve kterych ma byt hodnota poskytovand ustfednou je nutné vlozit
specialni tag <% %>. Popis téchto tagl je uveden v nasledujici kapitole. Ethernetové rozhrani téz umoziuje
vytvaret dynamické WWW stranky pomoci jazyka Javascript. Je tedy mozné realizovat dynamicky ménici se
stranky za pouziti technologie AJAX. Pro tyto ucely jsou poskytovany hodnoty ve formatu XML.

Pii tvorbé WWW stranek plati néktera dil¢i omezeni. Bliz$i informace naleznete v kapitole 0.

Specialni HTML tagy

Vytvoite HTML stranky v libovolném editoru. Do mista, kam chcete umistit nektery zudaji, vlozte
ptislusnou znacku dle tabulek.

VSeobecné tagy:

Tag Popis Priklad generovaného textu
<%sn%> Sériové &islo ustiedny 10060001

<%name%> Jméno Gstfedny (max. 16 znak) MS in kitchen
<%type%> Typ Ustfedny 6

<$rfrs> Refresh interval WWW stranek [s] 60

<%time%> Aktualni ¢as z Ustfedny 13:43:57

<%date%> Aktudlni datum z Gstfedny 02.01.2010

<%fws> Verze firmware Ethernetového rozhrani 6-5-0-0.0116
<%fwms%> Verze firmware métici ¢asti 6.0.08

<%ram%> Zaplnéni vnitini paméti [%] 43

<%rec%> Typ zdznamu cyclic/non-cyclic
<%iacs%> Interni akustika inactive/active
<%oacs%> ALARM OUT vystup inactive/active
<%$slfts> Stav selftestu passed/Ucc fail/Uneg fail...
<%ucc%> Velikost napéajeciho napéti 24

<%neg%> Velikost zaporného napéti -10

<%$bat%> Napéti zalohovaci baterie 3.1

<$rel%> Pfiznak nainstalované desky relé 0/1

<%rp%> Je nainstalovan volitelny RS485 vstup 0/1

<%ip%> Aktualni IP adresa 192.168.1.40
<$mac%> MAC adresa 00-20-4A-AF-06-49
<%mem3%> Velikost osazené vnitini paméti [MB] 2

<%uptm%> Doba spusténi Ethernetového rozhrani 0 h, 30 min, 27 sec
<%incd%> Mnozstvi pfichozich dat [kB] 33

<%outd%> Mnozstvi ochozich dat [kB] 338
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<%sec%> Piiznak aktivni autentizace 0/1
<%usr%> Aktualn¢ ptihlaseny uzivatel Jara_Cimrman
Tagy pro kanal:

Nésledujici tabulka obsahuje tagy pro zobrazeni informaci z méficiho kanalu. Misto pismene X je nutné
doplnit pifislusné ¢islo kanalu (1 — 16).

Tag Popis Priklad generovaného textu
<%cXn%> Jméno kanalu Chl name

<%CXvI> Naméfend hodnota -9.95

<%cXu%> Jednotka \'s

<%cXa%> Alarm I (Zlutd LED) 0/1

<%cXb%> Alarm II (Servend LED) 0/1

<%cXr%> Z4znam povolen/zakdzan 0/1

<%cXai%> Alarm I (obrazek pro staticky web) <img src="yellow.gif" ...>
<%cXbi%> Alarm II (obrazek pro staticky web) <img src="red.gif" ...>
<%cXri%> Zaznam povolen (obrazek pro staticky web) <img src="record.gif" ...>
<%cXp%> Proces Proces 1

<%rX%> Stav relé na desce relé 0/1

<BrXis%> Stav relé na desce relé (obrazek pro staticky web) <img src="yellow.gif" ...>

Priklad statickych www stranek

Nasledujici HTML kod obsahuje specidlni tagy <% %>. Misto téchto tagi doplni Gstfedna aktualn€ méiené
hodnoty. Pokud je pozadovana periodicka obnova aktualnich hodnot, je vhodné pouzit tag <meta http-
equiv="refresh" content="<%rfr%>">.

<?xml version="1.0" encoding="IS0-8859-1"?>
<!DOCTYPE html PUBLIC "-//WAPFORUM//DTD XHTML Mobile 1.0//EN"
"http://www.wapforum.org/DTD/xhtml-mobilel0.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml">

<head>
<meta http-equiv="content-type" content="text/html; charset=windows-1250">
<meta http-equiv="refresh" content="<%$rfr%>">
<title><%$name%></title>
</head>
<body>
<b>Name: <%name%></b>
<br />
s/n: <%sn%>
<br />
Time: <%date%> <%$time%>
<br />

<table border="1" cellpadding="2" cellspacing="0">
<tr>
<th>Nr</th><th>Channel name</th><th>Value</th><th>I.</th><th>II.</th>
</tr>
<tr>
<td>1</td>
<td><%ecln%$></td><td><%clvs><%clu%></td>
<td><%clai%></td>
<td><%clbi%></td>
</tr>
<tr>
<td>2</td>
<td><%e2n%></td><td><%c2vs><sc2us></td>
<td><%c2ai%></td>
<td><%ec2bi%></td>
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</tr>

<tr>
<td>3</td>
<td><%e3n%></td><td><%ec3vs><%c3us></td>
<td><%c3ai%></td>
<td><%e3bi%></td>

</tr>

<tr>
<td>4</td>
<td><%cdn%$></td><td><%cdvs><3cdus></td>
<td><%cdai%></td>
<td><%c4dbi%></td>

</tr>

<tr>
<td>5</td>
<td><%ehn%></td><td><%c5vs><%chus></td>
<td><%c5ai%></td>
<td><%ec5bi%></td>

</tr>

</table>
</body>
</html>

Vysledna generovana WWW stranka generovana serverem ustfedny ma nasledujici HTML kod.

<?xml version="1.0" encoding="IS0-8859-1"7?>

<!DOCTYPE html PUBLIC "-//WAPFORUM//DTD XHTML Mobile 1.0//EN"
"http://www.wapforum.org/DTD/xhtml-mobilel0.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml">

<head>
<meta http-equiv="content-type" content="text/html; charset=windows-1250">
<meta http-equiv="refresh" content="10">
<title>Warehouse 16</title>
</head>
<body>
<b>Name: Warehouse 16</b>
<br />
s/n: 10060001
<br />
Time: 22.04.2010 08:41:40
<br />

<table border="1" cellpadding="2" cellspacing="0">
<tr>
<th>N</th><th>Channel name</th><th>Value</th><th>I.</th><th>II.</th>
</tr>
<tr>
<td>1</td>
<td>Environment</td><td>23.4°C</td>
<td><img src="none.gif" alt="" height="16" width="16"/></td>
<td><img src="none.gif" alt="" height="16" width="16"/></td>
</tr>
<tr>
<td>2</td>
<td>Freezer 1L</td><td>-16.3°C</td>
<td><img src="yellow.gif" alt="X" height="16" width="16"/></td>
<td><img src="none.gif" alt="" height="16" width="16"/></td>
</tr>
<tr>
<td>3</td>
<td>Freezer 1R</td><td>-14.5°C</td>
<td><img src="none.gif" alt="" height="16" width="16"/></td>
<td><img src="red.gif" alt="X" height="16" width="16"/></td>
</tr>
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<tr>

<td>4</td>

<td></td><td></td>
<td><img src="none.gif" alt="" height="16" width="16"/></td>
<td><img src="none.gif" alt="" height="16" width="16"/></td>

</tr>
<tr>

<td>5</td>
<td>Power supply</td><td>ok</td>

<td><img src="none.gif" alt="" height="16" width
<td><img src="none.gif" alt="" height="16" width

</tr>
</table>

</body>
</html>

A ve web prohlizeci je pak stranka zobrazena:

Name: Warehouse 16
s 10060001
Time: 22.04 2010 05:41:40

L

N|Channel name| Value | I. |II.
1 [Environment  [23.4°C ||
2 |Freezer 1L -16.3°C|@|0)
3 |Freezer IR |-14.5°C|0)|@
4 OO

o]0

Power supply

ol

Tvorba dynamickych www stranek

Ethernetové rozhrani dale umoziuje ¢teni aktudlnich hodnot pomoci jazyka Javascript a technologie
AJAX. Pro ziskani aktualnich hodnot je nutné zaslat GET pozadavek na WWW server v zafizeni. Aktualni
hodnoty jsou poskytovany pies soubor values.xml. Stav vzdalenych podminek je v souboru
remote.xml. Pro bliz§i informace o struktute téchto soubort prostudujte kapitolu 9.3.

Kompilace a nahrani stanek do zarizeni

"16"/></td>
"16"/></td>

Pro nahrani WWW stranek do snimace je potfebny program WebFileCreator. Tento program
naleznete na stankach vyrobce. Vytvorené stanky ulozte do jednoho adresaie a ten zkopirujte do adresaie
programu WebFileCreator (tzn. vytvoite podadresaf jez obsahuje pozadované HTML soubory).
Pro spravnou funkci zasilani dat na SOAP server je tfeba mit pfilozen soubor soap (popi. soubor
soap. conf). Pokud zadate IP adresu zatizeni bez specifikace pfislusné stranky, je provedeno automatické
pfesmérovani na stranku index. html. Proto je vhodné, aby byl vzdy pfitomen soubor index. html.

Postup nahrani stranek:
Stahnéte z WWW stranek vyrobce program WebFileCreator.

1.
2.
3.

Rozbalte archiv do adresate (napi. C: \WebCreator).

Nahrajte  veSkeré  vytvofené/upravené

C:\WebCreator\html)

HTML

soubory do jednoho adresafe

Spust’te program WebFileCreator (C: \WebCreator \WebFileCreator. exe).
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@ ‘Web file creator - version 1.1.00

(M][=1]

File Help
Files

Fram: ‘E WWEBYHTEI_C

Source

“w'eb file: ‘cub\H75317E\H753LE7WEELUT .cab

-

Process done)
Device restar.

Device restart done.
wieb upload successful.

Upload

IF: 192.166.1.35 Find device

] wieb file
(¢ News version " Revrite ast

* bak fileg
Iv Delete * bak files from source

P Create |

Upload web

5. Zadejte do pole From umisténi web stanek (C: \WebCreator\html)

6. Stisknéte tlacitko Create. Web stranky budou zkompilovany do tzv. COB souboru.

7. Zadejte IP adresu zafizeni (polozka IP, nebo proved'te hledani zafizeni pomoci tlacitka Find

Device).

8. Stiskem tlacitka Upload web je provedeno nahrani web stanek. Tato operace bude trvat cca. 30 s.

Béhem této operace nevypinejte nebo neodpojujte Gstiednu. Pro Uspé$né nahrani stranek je nezbytny

otevieny komunika¢ni UPD port pro TFTP ptenos (UDP port 69).

Doplnikové informace

Nazvy souborii:

Nekteré nazvy souboru web stranek maji rezervovany nazev (tzn. tyto nazvy neni mozné libovolné pouzit).

Jméno souboru Popis

index.html Uvodni stranka. Pokud je pouze zaddna IP adresa snimale je zobrazen tento soubor.
Soubor by tedy m¢l byt vzdy pfitomen.

soap SOAP soubor. Pfi vysilini SOAP zprivy je tento soubor zpracovavin. Pro funkci

protokolu SOAP je tento soubor nezbytny.

soap.conf

Konfigurace HTTP hlavicky SOAPaction pii vysilani SOAP zpravy.

values.xml

Aktualni hodnoty v XML souboru.

remote.xml

Stav podminek a ovladani vzdalenych podminek.

diag Diagnosticka stranka
settings Vyhrazeny nazev souboru.
Omezeni:

Pti tvorbé uzivatelskych WWW stranek je nutné brat v potaz nékteré omezeni. Tyto omezeni jsou dany

predevsim pouzitym hardware.

- Respektuje vyhrazené nazvy soubort

- Maximalni velikost jakéhokoliv souboru je 64kB (HTML, JPG, atd.)

- Celkova velikost web stranek je limitovana na 256kB

- Specialni tagy <% %> mohou vyt umistény pouze v souborech *.htm, *. html a *.xml. Ostatni
soubory jsou odesilany bez vyhledavani tagii <% %>.

- Propustnost serveru v zafizeni je omezena, ¢im vétSi budou Vase stranky, tim mensi bude pocet
moznych pfistupli najednou. Doporucovany jsou jednoduché stranky bez velkého mnoZstvi paralelné
nacitanych obrazkt. Pouziti stranek s £rame neni doporuceno. K formatovani textl pouzijte CSS
nejlépe piimo vloZzené v HTML souboru.
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Zabezpeceni WWW stranek:

Ustiedna umoziuje zabezpegit piistup na WWW stranky prostfednictvim uzivatelského jména a
hesla. Pro zabezpeceni je pouzita HTTP/1.0 autentizace. Pokud je zabezpeceni zapnuté je pii prvnim
zobrazeni WWW stranek zobrazen dialog pro zadéni uzivatelského jména a hesla. Po jejich spravném zadéani
jsou zobrazeny stranky. Pro odhléseni je nutné zaviit web prohlizec.

Pokud je pozadovana maximalni mozné zabezpeceni je vhodné stranky deaktivovat.

9.3. XML soubory

Pomoci XML souborti poskytuje ethernetové rozhrani informace o aktualnich hodnotach a stavu podminek.
Tyto informace je mozné vyuzit k tvorbé dynamickych WWW stranek pomoci AJAX technologie. Souboru
je dale mozné vyuzit pro prenos dat do nadfazeného systému. V neposledni fad¢ umoziuji provadét ovladani
vzdalenych podminek. Soubor values.xml obsahuje veskeré informace o aktualné¢ métenych hodnotach
(nazev kanalu, méfena hodnota, jednotka, stav alarmt, atd.). V souboru remote.xml jsou udaje o stavu
podminek a umoziuje nastavovani vzdalenych podminek.

Tyto soubory neni mozné modifikovat. Jsou umistény piimo ve firmware zatfizeni. Pokud je pozadovan
XML soubor s jinou strukturou, je mozné jej vytvofit a ulozit do prostoru pro WWW stranky. Pii tvorbé
tohoto souboru je mozné pouzit tagy <% %>.

Cteni aktualnich hodnot

Cteni aktualnich hodnot je mozné realizovat pies soubor values.xml. Piiklad souboru:
<?xml version="1.0" encoding="IS0-8859-1"?>
<device>
<dscr>Warehouse 16</dscr>
<sn>10060001</sn>
<time>22.04.2010 08:41:40</time>
<self>1l</self>
<acec>0</acec>
<out>1l</out>
<mem>83</mem>
<err>0</err>
<cl>
<n>Environment</n>
<v>23.4</v>
<u>°C</u>
<p>Proces_1</p>
<r>1</r>
<a>0</a>
<b>0</b>
</cl>
<c2>
<n>Freezer 1IL</n>
<v>-16.3</v>
<u>°Cc</u>
<p></p>
<r>0</r>
<a>l</a>
<b>0</b>
</c2>

<rl>0</rl>
<r2>1</r2>
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</device>

Kli¢ Popis

<dscr> Jméno ustfedny. Textova hodnota max. 16 znakt.

<sn> Sériové Cislo usttedny — Ciselné vyjadieni (8 Cislic)

<time> Aktudlni ¢as a datum ve formatu DD.NN.YYYY HH:MM:SS
<self> Stav selftestu tstfedny (1 = OK, 0 = chyba selftestu).
<acc> Stav interni akustiky (0 = neaktivni, 1 = aktivni)

<out> Stav vystupu ALARM OUT (0 = neaktivni, 1 = aktivni)
<mem> Zaplnéni vnitini paméti Gsttedny v %. Cislo 0 — 100.

Indikace platnosti dat pfenasenych pfes soubor values.xml. Pokud je hodnota klice

<err> nastavena na 1 nejsou data prendSena pies XML soubor platnd — indikuje chybovy stav
(napt. Ethernetové rozhrani neni aktivni, atd.).
<n> Jméno kanalu (max. 16 znaki).
Naméfena hodnota. Obsahuje aktualni hodnotu v textovém vyjadifeni (napt. 19.5).
<v> Pokud je kanal binarni, je pfenaSen volitelny text pro ptislusny stav. Pti chybovém stavu
na kanalu je uvedeno ¢islo chybového kddu (napf. Exrror 137). Dalsi mozné stavy:
<cX> +INF, -INF a ???
<u> Jednotka kanalu (max. 8 znak)
<p> Proces (max. 16 znaki)
<r> Indikace aktivniho zdznamu pro dany kanal (0 = neaktivni, 1 = aktivni).
<a> Alarm | (0 = neaktivni, 1 = aktivni).
<b> Alarm Il (0 = neaktivni, 1 = aktivni).
<rX> Stav relé¢ na pfipojeni desce relé (0 = neaktivni, 1 = aktivni). Pokud neni deska relé

nainstalovana je vracena hodnota 0.

Ovladani vzdalenych podminek

Zobrazeni aktualniho stavu podminek je mozné ¢tenim souboru remote.xml. Pomoci tohoto souboru je
dale mozné provadét ovladani vzdalenych podminek a realizovat odvolani alarmu. Toto je provadéno

pomoci parametri v GET pozadavku. Pfiklad souboru:

<?xml version="1.0" encoding="IS0-8859-1"7?>
<condition>

<time>23.04.2010 07:59:33</time>
<acc>0</ace>
<out>1</out>
<ach>1</ach>
<auth>0</auth>
<msg></msg>
<err>0</err>
<cl>
<n>Environment</n>
<ecd>0122</cd>
<en>0000</en>
</cl>
<c2>
<n>Freezer 1L</n>
<ecd>1011</cd>
<en>1111</en>
</c2>

</condition>

Kli¢ Popis

<time> Aktualni ¢as a datum ve formatu DD.NN.YYYY HH:MM:SS
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Kii¢ Popis

<acc> Stav interni akustiky (0 = neaktivni, 1 = aktivni).
<out> Stav vystupu ALARM OUT (0 = neaktivni, 1 = aktivni).
<ach> Informace zde je mozné vzdalené deaktivovat alarm (1 = ano, 0 = ne).
Informace zda je aktivovano zabezpefeni (1 = ano, 0 = ne). Pokud je zapnuto
<auth> zabezpceni je pii zméné vzdalené podminky nebo deaktivaci alarmu pozadovan PIN
kod.

Informacni zprava pii ovladani vzdalenych podminek a odvolani alarmu. Text zpravy
muze byt nasledujici:

Alarm deactivation is not allowed!

No active alarm!

Access denied! Wrong PIN code.

Unknown error: X!

Done. Alarm was deactivated.

<msg>
Not a remote condition!

Access denied! Wrong PIN code.

Unknown error: X!

Done. Condition was changed to Inactive.
Done. Condition was changed to Active.

Login fail - locked (X sec)!

<err> Indikace platnosti dat pfenasenych pfes soubor remote.xml. Pokud je hodnota klice
nastavena na 1 nejsou data prendSena pies XML soubor platnd — indikuje chybovy stav
(napf. Ethernetové rozhrani neni aktivni, atd.).

<n> Jméno kanalu (max. 16 znaki).

Udava stav vSech 4 podminek na kanalu.
0 = podminka neni aktivni

<ecX> <cd> . .
© c 1 = podminka je aktivni
2 = tato podminka neni povolena (zapnuta)
<en> Udava informaci zda podminka je vzdalené ovladatelna (1 = ano, 0 = ne).

Pokud je pozadovano nastavovani vzdalenych podminek z nadifazeného fidiciho systému, je nutné zaslat
pfislusny piikaz prostfednictvim GET pozadavku. V zaslaném XML souboru je poté v klici <msg>
informace zda byla pozadovana akce provedena. Pokud je aktivni zabezpeceni je nutné v pozadavku zaslat
téz PIN kod. Pokud dojde 3x k chybnému zadani PIN kodu, je provedeno docasné zablokovani ovladani
prostfednictvim GET poZzadavkil. Doba zablokovani je 1 hodina. Ovladani vzdalenych podminek pfes WWW
stranky neni blokovano.

Priklady GET pozadavki:
— deaktivace alarmu:
http://192.168.1.201/remote.xml?cmd=alarm

— deaktivace alarmu se zadanym PIN kodem (1234):
http://192.168.1.201/remote.xml?cmd=alarm&pin=1234

— zména stavu vzdalené podminky (kanal 2, podminka 1):
http://192.168.1.201/remote.xml?cmd=condition&ch=2&cond=1

— zména stavu vzdalené podminky (kanal 5, podminka 4) s PIN kodem (1234):
http://192.168.1.201/remote.xml?cmd=condition&pin=1234&ch=5&cond=4
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http://192.168.1.201/remote.xml?cmd=alarm
http://192.168.1.201/remote.xml?cmd=alarm&pin=1234
http://192.168.1.201/remote.xml?cmd=condition&ch=2&cond=1
http://192.168.1.201/remote.xml?cmd=condition&pin=1234&ch=5&cond=4

9.4. E-mail

Zatizeni umoziiuje zasilani varovnych e-maild az na tfi rizné adresy. Tyto e-maily jsou zasilany pfi
vzniku a zaniku alarmu. Dale téZ pii vzniku chybového stavu na tstiedné (chyba méfeni, chyba konfigurace,
chyba selftestu a piekroceni nastavené meze zaplnéni paméti).

Podporované autentiza¢ni protokoly

Pro odeslani e-mailu se vyuZiva protokol SMTP na TCP portu 25. Je mozné zasilat e-maily jak bez
autentizace, tak téz s vyuzitim SMTP autentizace — viz:

Typ autentizace Popis Podpora

bez autentizace | Neni pouzita autentizace. Vhodné pokud je na lokélni siti dostupny v
SMTP server.

AUTH LOGIN Zékladni autentizace zaloZzena base64 algoritmu. Heslo a username je v
zasilano postupné.

AUTH PLAIN Autentizace pomoci base64. Heslo a username je zasilano najednou.

CRAM-MD5 Zabezpeceny pienos hesla.

SSL Sifrovany zpiisob ovéieni uZivatele a pfenosu zpravy.

Priklad e-mailu

Testing message.

1: Environment 23.7 °C alarm 2 active
2: Freezer 1L -17.3 °C alarm 1,2 active
3: Freezer 1R -18.5 °C no alarm

4:

5: Power supply A ok no alarm

6: Cooling fluid 4.4 m/sec no alarm

7:

8:

9:

10: Cryogenics labl 19.4 °C no alarm

11: Cryogenics lab2 18.3 °C alarm 1

12: Bio-Tank 1 -102.4 °cC no alarm

13: Bio-Tank 2 -87.6 °C no alarm

14: Bio-Tank 3 -119.1 °cC no alarm

15:

16: Power supply B ok no alarm

For actual info visit http://192.168.1.41 . Have a nice day.

9.5. SOAP protokol

SOAP slouzi k zasilani namétfenych dat na HTTP server. Pomoci tohoto protokolu jsou namétend data
posilana jako dokument XML (SOAP zprava). Vyhodou tohoto protokolu je, ze zasilana data nejsou binarni
a SOAP zpravy proto maji vétSinou povolen priichod ptes firewall.

Ukazka zasilané SOAP zpravy

Standardni SOAP zprava zasilana Gstfednou m4 tento tvar. SOAP zpravu je mozné uzivatelsky zmenit.
<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<soap:Body>
<InsertMS6Sample xmlns="http://cometsystem.cz/schemas/ms6.xsd">

<dscr>Warehouse 16</dscr>

42



http://192.168.1.41/

<sn>10060001</sn>
<time>22.04.2010 18:11:42</time>
<self>1</self>
<acec>0</acec>
<out>1l</out>
<mem>83</mem>
<timer>10</timer>

<cl>

<n>Environmen
<v>25.04</v>
<f>la4ccs4i</
<u>°C</u>
<a>0</a>
<b>0</b>
<t>134</t>
<d>2</d>

</cl>

<c2>
<n>Freezer 1L</n>

<v>-49.97</v>
<£f>C8E147C2</
<u>°C</u>
<a>l</a>
<b>0</b>
<t>19</t>
<d>2</d>

</c2>

<r>34826</r>

t</n>

£>

£>

</InsertMS6Sample>
</soap:Body>
</soap:Envelope>

Kli¢ Popis
<dscr> Jméno ustfedny. Textova hodnota max. 16 znakd.
<sn> Sériové Cislo ustfedny — Ciselné vyjadieni (8 Cislic)
<time> Aktualni ¢as a datum ve formatu DD.NN.YYYY HH:MM:SS
<self> Stav selftestu tstiedny (1 = OK, 0 = chyba selftestu).
<acc> Stav interni akustiky (0 = neaktivni, 1 = aktivni)
<out> Stav vystupu ALARM OUT (0 = neaktivni, 1 = aktivni)
<mem> Zaplnéni vnitini paméti Gistfedny v %. Cislo 0 — 100.
<timer> Interval zasilani SOAP zprav v sec.
<n> Jméno kanalu (max. 16 znakt).
Naméfena hodnota. Obsahuje aktualni hodnotu v textovém vyjadieni (napt. 19.5).
<v> Pokud je kanal binarni je ptenasen stav 0 nebo 1. Pii chybovém stavu na kanalu je
uvedeno cislo chybového kodu (napt. Exrror 137). Dal$imi mozné stavy: +INF, —
<cX> INFa??°?.
<£> Vyjadieni hodnoty ve float formatu. Pro jeho blizsi popis kontaktujte vyrobce.
<u> Jednotka kanalu (max. 8 znaki)
<r> Indikace aktivniho zdznamu pro dany kanal (0 = neaktivni, 1 = aktivni).
<a> Alarm | (0 = neaktivni, 1 = aktivni).
<b> Alarm Il (0 = neaktivni, 1 = aktivni).
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Kii¢ Popis
Typ méticiho kandlu.
0 (4...20)mA 12 | RS485 vstup
1 (-10V ... +10) V 19 | Termoglanek typu K
2 (-1V...+D)V 35 | Termoglanek typu J
3 (-100mV ... +100) mV 51 | Termo¢lanek typu T
4 (-18mV ... +18) mV 68 | Termoclanek typu S
<t> 5 |(0...200) ohms 84 | Termo¢lanek typu B
6 [(0...2k) ohms 134 | Pt1000
7 (0 ... 10k) ohms 137 |N/S
8 N/S 150 | Ni1000
9 N/S 153 |N/S
10 |N/S 165 | Pt100
11 | Binarni vstup 168 | N/S
<d> Pocet desetinnych mist zobrazeného ¢isla (Eislo 0 —5)
< Stav desky relé (Napf. 34826 => 1000 1000 000 1010, REl-off, RE2 - on,
RE3-off, RE4-on, atd.)

Zména struktury SOAP zpravy

Pokud je pozadovano lze zménit XML dokument ptedstavujici SOAP zpravu. V miste, kam chcete umistit
nektery z poskytovanych tidaja, vlozte piislusnou znacku dle tabulek (nize). Soubor ulozte pod nazvem

soap a pridejte ho do adresaie s webovymi strankami.

Tag Popis Priklad generovaného textu
<%sn%> Sériové Cislo ustfedny 10060001

<%name %> Jméno Gstiedny (max. 16 znakl) MS in kitchen
<%time%> Aktualni ¢as z Ustfedny 13:43:57

<%date%> Aktuélni datum z ustfedny 02.01.2010

<%$ram%> Zaplnéni vnitini paméti [%] 43

<%slft%> Stav selftestu 0/1

<%$iacs%> Interni akustika 0/1

<%oacs%> | Vystup ALARM OUT 0/1

<%tmrs> Interval zasilani SOAP zprav [sec] 60

<%rst%> Stav relé (...10 = aktivni RE2) 5

<%cXn%> Jméno kanalu Chl name

<%CcXv%> Aktudlni naméfena hodnota -9.95 (pro BIN 0/1), Error X
<%cX£%> Float hodnota 01AC05C3

<%cXu%> Jednotka v

<%cXa%> Alarm I (Zlutd LED) 0/1

<%cXb%> Alarm II (¢ervena LED) 0/1

<%CXt%> Typ kanélu 4

<%cXp%> Pocet desetinnych mist 2

Jednoduchy piiklad vlastniho XML dokumentu (pouze aktudlni hodnota z kanalu 1):
<?xml version="1.0" encoding="utf-8"?>

<soap:Envelope xmlns:

soap="http://schemas.xmlsoap.org/soap/envelope/"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<soap:Body>

<ms6 xmlns="http:

<channell><%cl%></channell>
</ms6>
</soap:Body>
</soap:Envelope>

//example.com/schemas/ms6.xsd">

Pokud chcete zménit hodnotu zasilanou v HTTP hlavicce SOAPaction editujte soubor soap. conf.
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9.6.

Protokol Syslog

Ustiedna informuje o alarmech a chybovych stavech pomoci Syslog protokolu. Pro pfenos zprav je
pouzit UDP protokol na portu 514. Ustfedna podporuje Syslog protokol dle specifikace RFC5424. Jsou
zasilany nésledujici zpravy:

Syslog zprava Popis
Device init OK Informace o restartu Ethernetového rozhrani ustfedny.
& | Testing message Testovaci SNMP Trap.
"J,’ Firmware was updated Hlaseni o nahrani nové verze firmware.
a
Email login error Nebylo mozné se ptihlasit k SMTP serveru. TCP spojeni se serverem
bylo navazano, ale server chybné odpoveédél.
1 | Email auth error Chyba autentizace na SMTP server. Chybné uZivatelské jméno a heslo
g nebo server nepodporuje pouZzity typ autentizace.
o | Email some error E-mail nebyl pravdépodobné odeslan. Server vratil béhem komunikace
chybny navratovy kod.
Email sock error Nebylo mozné oteviit TCP spojeni na SMTP server.
SOAP file not found V oblasti www stranek nebyl nalezen soubor soap. SOAP zpravy neni
mozné zasilat.
% | SOAP host error Chybné délka adresy SOAP serveru.
Q | soaP sock error Nebylo mozné oteviit TCP spojeni na SOAP server.

SOAP delivery error

Neznama chyba pii zasilani SOAP zpravy. Zprava pravdépodobné
nebyla dorucena.

WWW

Login from IP: x.x.x.X

Na www server byl zaslan pozadavek bez uvedeného uzivatelského
jména a hesla. Je nutné zobrazit formulafr pro zadani jména a hesla. Ve
zprave je uvedena IP adresa klienta, ze kterého byl pozadavek vyslan.

alarmy

Alarm CHx, nr:1

Vznik alarmu I na specifikovaném kanalu tstiedny.

Alarm CHx, nr:2

Vznik alarmu II na kanalu ustfedny.

Clearing CHx, nr:1

Zanik alarmu I na kanalu ustfedny.

Clearing CHx, nr:2

Zanik alarmu II na kanalu tstfedny.

chyby

Measurement error

Chyba na nékterém z kanald Gstfedny.

Configuration error

Chyba konfigurace ustfedny.

Selftest error

Chyba selftestu.

Full memory warning

Chyba zaplnéni paméti istfedny. Byla piekrocena nastavend mez.

Alarm deactivated

Bylo provedena vzdalena deaktivace alarmu pomoci www stranek nebo

2 XML souboru.
5 | Ccond CHx-c activated Byla provedena aktivace vzdalené podminky pomoci www nebo XML
g souboru.
2, | Cond CHx-c deactivated Deaktivace vzdalené podminky z www nebo XML.
9.7. Protokol SNMP

Pomoci SNMP protokolu je mozné provadét Cteni aktualnich hodnot z ustfedny. Pro spravné
ptifazeni OID (Object identifier) je nutna tzv. MIB tabulka. Tyto tabulky naleznete na strankach vyrobce.
Ustiedna podporuje protokol SNMP verze 1.

Ustiedna téz dokaze aktivné informovat o chybovych stavech a alarmovych hodnotach pomoci tzv. SNMP
Trap zprav. Trap mize byt vyslan az na 3 nezavislé IP adresy.

Tra Popis

£ 0/0 Informace o restartu Ethernetového rozhrani ustfedny (OID: 1.3.6.1.2.1.1.1.0 a
8 1.3.6.1.2.1.1.3.0).

2, | 6/0 | Testovaci SNMP Trap.

® ['6/1 | Hiaseni o nahréni nové verze firmware.

¥ |1 6/2 | Nebylo mozné se piihlasit k SMTP serveru. TCP spojeni se serverem bylo navazano, ale server chybngé
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Trap Popis
odpoveédel.
6/3 | Chyba autentizace na SMTP server. Chybné uzivatelské jméno a heslo nebo server nepodporuje pouzity
typ autentizace.
6/4 | E-mail nebyl pravdépodobné odeslan. Server vratil béhem komunikace chybny navratovy kod.
6/5 | Nebylo mozné oteviit TCP spojeni na SMTP server.
6/6 | V oblasti www stranek nebyl nalezen soubor soap. SOAP zpravy neni mozné zasilat.
% | 6/7 | Chybna délka adresy SOAP serveru.
Q | 6/8 | Nebylo mozné oteviit TCP spojeni na SOAP server.
6/9 | Nezndma chyba pii zasilani SOAP zpravy. Zprava pravdépodobné nebyla dorucena.
6/10 | Na www server byl zaslan pozadavek bez uvedeného uzivatelského jména a hesla. Je nutné zobrazit
E formulédi pro zadani jména a hesla. Ve zprave je uvedena IP adresa klienta, ze kterého byl pozadavek
vyslan.
5, | 6/11 | Vznik alarmu I na specifikovaném kanalu ustiedny.
E | 6/12 | vznik alarmu II na kandlu Ustfedny.
N | 6/21 | Zanik alarmu I na kanalu ustfedny.
® | 6/22 | Zanik alarmu I na kanélu ustfedny.
o 6/30 | Chyba na nékterém z kanalii ustfedny.
2 6/31 | Chyba konfigurace tstfedny.
£ 6/32 | Chyba selftestu.
6/33 | Chyba zaplnéni paméti tistredny. Byla pfekro¢ena nastavena mez.
6/40 | Bylo provedena vzdilena deaktivace alarmu pomoci www stranek nebo XML souboru.
o 6/41 Byla provedena aktivace vzdalené podminky pomoci www nebo XML souboru.
5 | 6/42 | Deaktivace vzdalené podminky z www nebo XML.
?
9.8. Komunikaéni porty
Nasledujici tabulka obsahuje soupis veskerych komunikaénich portth métici ustfedny:
Port klient/ Sluzba/Protokol Zména | Poznamka
Cilovy Zdrojovy server portu
TCP/10001 server Komunikace s MS v
software
TCP/80 server Vestavény WWW v
server
TCP/25 TCP/??") klient SMTP Protokol pro zasilani e-mailu.
TCP/80 TCP/??? klient SOAP v Aktivni vysilani pomoci TCP/HTTP.
UDP/514 UDP/514 klient Syslog protokol Aktivni vysilani pomoci UDP/Syslog.
UDP/161 server SNMP v1
UDP/162 UDP/162 klient SNMP — Trap Aktivni vysilani UDP/SNMP — Trap
TCP/9999 server Telnet Nedokumentovano. Pouze pro servisni
ucely
UDP/50697 | UDP/50697 | klient Diagnostika Diagnostické broadcast zpravy.
UDP/30718 server Konfigura¢ni Protokol  vyuzivan pro  odesilani
protokol testovacich e-maild, vyhledavani
ustieden, atd.
UDP/69 server Nahrani nového Nahrani nového FW pomoci TFTP
firmware protokolu.
ICMP/echo server Odpovéd’ na ping Ping neni mozné deaktivovat.
Poznamky:

1) Pro kazdé spojeni je generovano nové ¢islo zdrojového portu.
2) Pokud je zdrojovy port nastaven na 0, je pro kazdé spojeni generovano nové ¢islo zdrojového portu. Je vhodné toto
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Port klient/ Sluzba/Protokol Zména | Poznamka

Cilovy | Zdrojovy server portu

nastaveni ponechat na 0. V opa¢ném piipad¢ to mize zpisobovat problémy na SOAP serveru.

9.9. Bezpecénost

Nikdy neptipojujte ustifednu pifimo do sité Internet. Je vzdy nezbytné, aby pied ustiednou byl

spravné nakonfigurovan bezpecnosti prvek — firewall. Dbejte na zabezpeceni pfesmérovanych

portt. Pro vzdaleny pfistup z Internetu je vhodné pouzit VPN ¢i jiny bezpecny zptisob.
Nepodcenujte zabezpeceni vasi Ustfedny. Piipadny cileny utok na chybné zabezpecCenou ustfednu muze
zpusobit ztratu dat ¢i dokonce poskozeni Ustiedny samotné!
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